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Analiza performantei sistemului

*Timp de executie

e Consum de memorie
* Consum de putere
*Securitate
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Timpul de executie

Foarte important in sisteme embedded!

Probleme 1n analiza timpului de executie:
* Estimarea Worst-Case Execution Time (WCET)
* Estimarea distributiei timpilor de executie
e Cazurilimita
e Simulare software-in-the-loop
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Worst-Case Execution Time (WCET)

* WCET = Cel mai lung timp necesar unui task pentru a finaliza executia
— dependent de valorile de intrare si de conditiile mediului

e BCET (Best-Case Execution Time) = timpul cel mai scurt necesar
pentru executia task-ului
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Fisiere header

Y

8 worst-case performance
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S The actual WCET
= Minimal must be found or Maximal
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=| timing BCET ti ti WCET timing
®| bound execution execution bound
O time time
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0 . time
<———— measured execution times ——
- possible execution times -
- timing predictability >

R Wilhelm et al., The worst-case execution-time problem—overview of methods and survey of tools, ACM Transactions on
Embedded Computing Systems, 2008
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Problema determinarii WCET

Problema: Avand codul pentru un task si cunoscand sistemul
pe care se va executa (sistem de operare, HW) sa se determine
WCET-ul task-ului.

In general WCET nu poate fi determinat!
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Abordari in analiza timpului de executie

* Analiza flow-ului programelor
* Se determina cea mai lunga cale din program
* Se determina limitele buclelor
* Se identifica directii fezabile din program
* Se identifica dependite intre fragmente de cod diferite

* Analiza comportamentului procesorului

* Pentru fragmente mici de cod se genereaza limite pentru timi de executie
pe platforma studiata

* Se modeleaza detalii ale arhitecturii inclusiv comportamentul memoriei
cache, al pipelinenurilor, predictia branch-urilor, etc.

Rezultatele fiecarei analize sunt folosite pentru cealalta analiza.
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Abordare clasica

Realizarea “manuala” a modelului comportamental pentru procesor

2. Utilizarea modelului pentru a determina cele mai defavorabile stari
de pornire pentru fiecare bloc de baza = se masoara timpul de
executie pentru aceste blocuri pornind din starile determinate

3. Pe baza acestor masuratori se definesc limite superioare pentru
fiecare bloc

4. Se formuleaza un program liniar pentru determinarea sumei
maxime a limitelor superioare de-a lungul path-ului analizat

Designul Sistemelor Embedded 8



Cum masuram timpul de executie

Diferite tehnici cu grad de acuratete diferit:

 Utilizarea codului sursa pentru masurarea
timpului de executie pe baza counterului de
cicli al procesorului

 Utilizarea de simulatoare
 Utilizarea de analizoare logice

Designul Sistemelor Embedded
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Probleme inh masurarea timpului de executie

* Instrumentarea adauga intarzieri suplimentare
* Se compenseaza prim masurarea unor secvente de cod suficient de lungi

e Utilizarea multitasking-ului face ca numaratorul de cicli sa fie
incrementat chiar daca task-ul este suspendat
* Se realizeaza mai multe masuratori si se proceseaza timpul bazat pe acestea

* Sisteme Multicore\hyperthreading
» Task-ul evaluat trebuie sa fie executat de un singur core

* Managementul consumului de putere

* Viteza procesorului poate sa varieze. Numaratorul poate sa fie resetat in low
power mode

Designul Sistemelor Embedded 10
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Consumul de memorie

 Consum de memorie RAM
* Dimensiunea memoriei RAM disponibile trebuie adaptata la consumul maxim
posibil in sistem in cel mai defavorabi caz
* Consum de memorie ROM

* In general destinat pentru stocarea programului — dimensiunea trebuie s
permita eventuale update-uri

» Stocare dinamica de informatii — memoria trebuie sa acopere necesarul de
stocare
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Evaluarea consumului maxim de memorie RAM

Componente ale memoriei RAM:

* Sectiune statica — dimensiunea este cunoscuta la
compilarea programului

* Stiva — spatiu alocat static, managementul dinamic nu
garanteaza depasirea spatiului alocat

* Heap — spatiu alocat static, la fel ca in cazul stivei acest
spatiu poate sa fie depasit in functie de necesitati
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Determinarea dimensiunii hecesare pentru stiva

Abordare frecventa:

1. Se alege o dimensiune initiala mare pentru stiva

2. Prin codul de initializare (startup code) se umple stiva cu un pattern
predefinit (de ex., 0x55, OxCD)

3. Se efectueaza teste definite pentru a trece sistemul prin toate starile
posibile

4. Se analizeaza stiva dupa testare pentru a identifica dimensiunea zone in
care patternul a fost suprascris

Designul Sistemelor Embedded 13



Universitatea
Politehnica
Timisoara

Determinarea dimensiunii hecesare pentru stiva

Analiza statica:

 Se utilizeaza pachete software sau module capabile sa determine
automat cel mai mare consum de memorle pentru stlva Ia care se

poate ajunge.

. Exe pI u : Abs I nt Sta C kAn a Iyze rl E) Maximum Stack Usage for Entry 'main': 240 ‘
f: [ main: [0..16] |
prm——
| e———
° dl———
I I ]
[ Funca : [6..48] | \ cl: [6..321 | | | |
1 I |
| /3 ]
[ Proce: [6..321 | [ stremp_x: I | |
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Determinarea consumului de memorie ROM

* Dimensiunea alocata pentru memoria program si cea dedicata
constantelor se poate afla in urma procesului de link

e Tn cazul utilizarii dinamice a memoriei ROM se poate calcula consumul
in functie de regimul de functionare
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Consum de putere

Surse pentru consumul de putere:
* Procesor
* Frecventa de lucru
* Module interne
* Periferice externe
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Managementul consumului de putere

* Consumul poate fi imbunatatit prin
* Optimizarea codului sursa
* Oprirea perifericelor neutilizate
* Adaptarea dinamica a frecventei si a tensiunii de lucru

* Intrarea in starea de low power mode cand nu este necesar ca
dispozitivul sa-si execute functiunea principala
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Analiza securitatii

Motivatie

* Pana de curand nu s-a luat in considerare prae serios subiectul
securitatii sistemelor embedded

e Sunt raportate din ce in ce mai multe atacuri asupra sistemelor
embedded din diverse domenii

e Atacurile sunt facute posibile datorita lipsei mecanismelor de
securitate
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At I:
a C u rl ° Major internet services including Spotify, Twitter, Paypal, Reddit, the PlayStation

Dyn attack' Oct 2 1 2016 Network, Netflix, SoundCloud and a number of media websites were difficult or
. . P

impossible to reach early Friday.

Botnet realizat din dispozitive
loT compromise (imprimante,
camere IP, baby monitor)

Infectate cu malware-ul Mirai ”
Puterea atacului: 1,2 terabit/s ' n

nd

A live outage map for the payments website PayPal shows widespread disruptions as of 12:45
p.m. ET on Friday, Oct. 21, 2016, following an attack on Internet infrastructure company Dyn.

Photo credit: DownDetector.com
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Atacuri:
Car hacking

Automobilele nu
prezinta mecanisme de
securitate pentru
majoritatea
functionalitatilor
pentru ca au fost
considerate sisteme
izolate ferite de atacuri

HACRERS REMOTELY RILL A JEEP ON THE
HIGHWAY—WITH ME INIT
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Atacuri:
Stuxnet 2010

Worm identificat in
2010 care tintea
sisteme industriale,
mai precis un anumit
tip de dispozitive PLC
care sunt folosite
printre altele Ia
controlul centrifugelor
pentru separarea
materialelor nucleare
radioactive.
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The Stuxnet Attack On Iran's Nuclear Plant Was 'Far
More Dangerous' Than Previously Thought

) MichaelBKelley = % N w &
®Nov. 20,2013,12:58 PM 4 112,209

€3 racesook in  LNKEDIN

[o ow T8 e

The Stuxnet virus that ravaged
Iran's Natanz nuclear facility "was
far more dangerous than the
cyberweapon that is now lodged in
the public's imagination," cyber
security expert Ralph Langer
writes in Foreign Policy.

Stuxnet, a joint U.S.-Israel
project, is known for reportedly
destroying roughly a fifth of Iran’s
nuclear centrifuges by causing

: .
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Atacuri side-channel

Extragerea de informatii private prin utilizarea caracteristicilor fizice ale
unui sistem (timp de executie, consum de putere, camp electromagnetic,

sunet)
Exponentiation
Power Signal:
IA/ TT—
Multiplicati | o
Pgwl:r 1; ia giloar;: .-WN WNJ"M'* ¢‘+|uw&‘ﬂ.lfm‘ffw’ I WM'WM V,ﬂlﬁ il J MJN le
Squ Multiply St Multiply —

qu
Cross-Correlation 4 | L
Signal: AL LN L UL R AR L kb L

[T. Messerges et al. CHES, 1999.]
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Masuri de protectie

* Comunicare autentificata — asigura identitatea participantilor |la
comunicare

* Criptarea informatiilor — informatiile sunt pastrate sau transmise in
format criptat

* Prevenirea scurgerilor de informatii side-channel
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Materie pentru examen

e Slide-uri curs

 Edward A. Lee, Sanjit A. Seshia, INTRODUCTION TO EMBEDDED
SYSTEMS A CYBER-PHYSICAL SYSTEMS APPROACH, 2017

* Capitol 1 Introduction

Capitol 2 Continuous Dynamics

Capitol 3 Discrete Dynamics

Capitol 8 Embedded Processors

Capitol 9 Memory Architectures

Capitol 10.1 Input and Output - I/O Hardware



