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Raport Stiintific Nr. 3

(raport final, perioada 2018-2020)

Proiect PN-III-P1-1.1-TE-2016-1317

Interactiuni private si sigure intre vehicule si dispozitive electronice inteligente

PRESENCE

Prezentul document reprezinta raportul stiintific final cu privire la activitatea desfasurata in cadrul
proiectului Proiect PN-111-P1-1.1-TE-2016-1317, Interactiuni private si sigure intre vehicule si
dispozitive electronice inteligente (PRESENCE) in perioada 2018-2020. Rezultatele stiintifice din cadrul
proiectului sunt mentinute la zi pe site-ul proiectului unde vom actualiza si starea lucrarilor inca in curs de
evaluare http://www.aut.upt.ro/~bgroza/projects/presence/index.html. De asemenea, recomandim
consultarea site-ului si pentru detalii suplimentare la acest raport (in principal detalii stiintifice din
publicatiile asociate).

Tn conformitate cu contractul de finantare, prin proiectul PRESENCE ne-am angajat ca vom trimite 5
lucrari la jurnale ISI (factor de impact 0.5-3) si 5 lucrari la conferinte. La finalul proiectului am reusit sa
acumulam un total de: 5 lucrari deja acceptate in jurnale ISI Q1 (factor impact 3-5), 2 lucrari aflate inca in
curs de evaluare la jurnale ISI Q1/Q2, si 9 lucrari acceptate in conferinte. Consideram asadar ca am reusit
sa indeplinim si chiar sa depasim asteptarile din propunerea de proiect. Lista articolelor publicate este:

[J1] -IF 4.09 Bogdan Groza, Tudor Andreica, Adriana Berdich, Pal-Stefan Murvay, Horatiu Gurban,
PRESTVO: PRivacy Enabled Smartphone-based access To vehicle On-board units, IEEE Access, 2020.

[J2] - IF 4.09 Bogdan Groza, Adriana Berdich, Camil Jichici, Rene Mayrhofer, Secure Accelerometer-based
Pairing of Mobile Devices in Multi-modal Transport, IEEE Access, vol. 7, 2020.

[J3] -IF 5.33 Bogdan Groza, Lucian Popa, Pal-Stefan Murvay, Highly Efficient Authentication for CAN by
Identifier Reallocation with Ordered CMACS, IEEE Transactions on Vehicular Technology, 2020.

[J4] - IF 4.09 Bogdan Groza, Lucian Popa, Pal-Stefan Murvay, TRICKS - time TRIggered Covert Key
Sharing for Controller Area Networks, IEEE Access, vol. 7, 2019.

[J5] - IF 3.03 Bogdan Groza, Pal-Stefan Murvay, ldentity-Based Key Exchange on In-Vehicle Networks:
CAN-FD & FlexRay, Sensors, 22, 2019.

[C1] Adriana Berdich, Alfred Anistoroaei, Bogdan Groza, Horatiu Gurban, Stefan Murvay, Daniel lercan,
ANTARES - ANonymous Transfer of vehicle Access Rights from External cloud Services, 3rd International
Workshop on Safety, securiTy, and pRivacy In automotiVe systEms, IEEE Vehicular Techology Conference
Workshops (STRIVE), 2020
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[C2] Bogdan Groza, Horatiu Gurban, Lucian Popa, Adriana Berdich, Pal-Stefan Murvay, Car-to-Smartphone
Interactions: Experimental Setup, Risk Analysis and Security Technologies , 5th International Workshop on
Critical Automotive Applications: Robustness & Safety (CARS), 2019

[C3] Bogdan Groza, Lucian Popa, Pal-Stefan Murvay, CarINA - Car sharing with IdeNtity based Access
control re-enforced by TPM, 2nd International Workshop on Safety, securiTy, and pRivacy In automotiVe
systEms, SAFECOMP Workshops (STRIVE), 2019

[C4] Tudor Andreica, Bogdan Groza, Secure V2V Communication with Identity-based Cryptography from
License Plate Recognition, The Second International Workshop on Intelligent Transportation and Connected
Vehicles Technologies (ITCVT), 2019

[C5] Lucian Popa, Bogdan Groza, Pal-Stefan Murvay, Performance Evaluation of Elliptic Curve Libraries
on Automotive-Grade Microcontrollers, Workshop on Industrial Security and 1oT (WISI), in conjunction
with the 14th International Conference on Availability, Reliability and Security, 2019.

[C6] Adrian Musuroi, Bogdan Groza, Stefan Murvay and Horatiu Gurban, Security for low-end automotive
sensors: a tire-pressure and rain-light sensors case study, 9th International Conference on Pervasive and
Embedded Computing and Communication Systems (PECCS), 2019

[C7] Mario Vasile, Bogdan Groza, DeMetrA - Decentralized Metering with user Anonymity and layered
privacy on Blockchain, 23rd International Conference on System Theory, Control and Computing (ICSTCC),
2019

[C8] Tudor Andreica, Bogdan Groza, Stefan Murvay, Applications of Pairing-Based Cryptography on
Automotive-Grade Microcontrollers, 1st International Workshop on Safety, securiTy, and pRivacy In
automotiVe systEms (STRIVE 2018, SAFECOMP 2018 Workshops), Vasteras, Sweeden.

[C9] Camil Jichici, Bogdan Groza, Stefan Murvay, Examining the Use of Neural Networks for Intrusion
Detection in Controller Area Networks, 11th International Conference on Innovative Security Solutions for
Information Technology and Communications, SeclTC 2018, Bucharest, Romania.

Asa cum se observa din lista de publicatii, atentia noastra a fost concentrata pe jurnale 1Sl Q1 respectiv
pe participari in cadrul unor workshop-uri de profil automotive pentru a gasi audienta interesata de lucrarile
desfasurate Tn proiect. Lucrarile in curs de evaluare (2 la numar) nu le putem enumera din motive de
confidentialitate, precizam insa ca sunt trimise la jurnale Q1-Q2 cu factor de impact in intervalul 1-5. De
asemenea mai existd material in lucru pentru cel putin inca 2 lucrari Q1-Q2 de a caror redactare ne ocupam
n continuare. Lista de lucrari stiintifice va fi actualizata pe site-ul proiectului de indata ce acestea sunt
acceptate. Estimam ca numarul lucrarilor cu rezultate din prezentul proiect publicate in jurnale Q1-Q2 va
ajunge la nu mai putin de 9 lucrari. In cele ce urmeazi prezentim pe scurt rezultatele obtinute in cadrul
activitatilor asociate obiectivelor din proiect, pentru detalii tehnice si stiintifice rugam consultarea directa
a lucrdrilor ce sunt postate si mentinute la zi pe site-ul web al proiectului nostru
http://www.aut.upt.ro/~bgroza/projects/presence/publications.html.

Etapa 1. Designul, analiza si implementarea protocoalelor de securitate in
interactiuni vehicul - dispozitiv mobil inteligent

Prima etapa a proiectului a fost desfasurata in anul 2018 Tncepand cu luna Mai si a avut trei activitati
principale: designul protocoalelor de securitate, investigarea unor tehnologii de crestere a securitatii
(carduri NFC) si utilizarea datelor din ecosistem. Acestea urmeaza a fi detaliate in continuare.

Al.1. Designul, analiza si implementarea protocoalelor de securitate (prima iteratie)

Prima iteratie din designul, implementarea si analiza protocolului propus pentru interactiunea telefon
mobil — magina (intitulat de noi PRESTVO) aferenta obiectivului O1 din propunerea de proiect a constat in
desemnarea functionalitatilor, a politicii de control a accesului, a functiilor cripografice utilizate si a
interfetelor de comunicare.
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Controlul accesului la masini, asa cum am propus in lucrarea centrala a proiectului [1] demarata odata
cu activitatea Al.1 din 2018, are la baza un serviciu de control al accesului i un serviciu de autentificare.
Diagrama sistemului se regaseste in Figura 1. Odata ce utilizatorul executa o cerere catre unitatile
electronice de control din masina, serviciul de autentificare este responsabil cu identificarea utilizatorului.
Odata ce utilizatorul este identificat ca un utilizator legitim al sistemului, accesul este acordat de serviciul
de control al accesului in functie de drepturile pe care utilizatorul le detine. Suita de protocoale de
autentificare folosita este de tip challenge-response si se bazeaza pe o gama larga de functii criptografice
simetrice si asimetrice. In particular am folosit inclusiv scheme mai exotice precum semnaturile de grup si
semnaturile bazate pe identitate. Figura 2 evidentiaza un detaliu cu privire la protocolul de solicitare a unei
executii. Pentru a face fatd constrangerilor real-time, protocolul de executie care include si functii
asimetrice (partea stdnga a figurii) are un corespondent in partea dreapta bazat strict pe functii simetrice
necesare unei executii mari rapide. Pentru detalii recomandam consultarea lucrarii [1]. De asemenea am
investigat posibilitatea utilizarii unor functii criptografice asimetrice (inclusiv semnaturi de grup si
semnaturi bazate pe identitate) pe sisteme embedded specifice vehiculelor in lucrarile [4], [5], [9], [10] si
[13] din cadrul proiectului.
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Figura 1. Sistemul de control al accesului la vehicule propus
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Figura 2. Exemplu de protocol pentru executie (stinga) si executie rapida (dreapta)
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A1.2. Tehnologii pentru cresterea securitatii - carduri NFC

Tn cadrul obiectivului O2 al proiectului, ne-am concentrat atentia pe tehnologiile de sporire a securitatii
cum ar fi cardurile NFC si modulele TPM. Mai exact, in cadrul activitatii A1.2. din 2018 am abordat
tehnologia NFC si in activitatea A2.3 din 2019 tehnologia TPM.

Near Field Communication (NFC) este o tehnologie de comunicare fara fir avand distanta maxima de
comunicare de aproximativ 20 cm facand astfel parte din categoria tehnologiilor fara fir cu distanta mica
de comunicatie. Frecventa de operare este de 13.56 MHz, iar ratele de transfer pot varia intre 106 kbits/s si
424 kbit/s. Distanta relativ mica de comunicare a protocolului NFC constituie un avantaj din punct de
vedere al securitatii. Un alt avantaj este faptul ca nu necesita asociere intre dispozitive, ceea ce conduce la
o utilizare mai rapida si mai simpla de catre utilizatori. Pe de alta parte, tehnologia NFC este foarte eficienta
din punct de vedere al consumului de energie. Toate aceste aspecte ne-au determinat s luam in calcul
folosirea protocolului NFC ca protocol de comunicatie intre dispozitivele electronice folosite in cadrul
conceptelor noastre. Am folosit in particular aceasta tehnologie in lucrarile [1] si [12].

Tn [1] am folosit tehnologia NFC pentru comunicatia intre telefoanele mobile inteligente facilitind
astfel delegarea de drepturi de acces asupra unui vehicul de la un utilizator sau propietar catre un alt
utilizator. Pentru aceasta, am folosit modurile NFC reader si NFC card emulation. Telefonul folosit pentru
delegarea drepturilor a functionat in modul NFC reader, in timp ce telefonul folosit pentru receptia
drepturilor a functionat in modul NFC card emulation. Procedura de delegare a drepturilor se executa in
patru pasi, fiind astfel necesara schimbarea a patru mesaje intre telefoanele participante utilizand protocolul
de comunicatie NFC. Dimensiunea pachetelor NFC transmise au fost de 254 octeti necesitand impartirea
mesajelor mai mari de 254 de octeti in pachete multiple.

Cardurile NFC sunt folosite intr-o gama larga de aplicatii din diverse domenii, cum ar fi de exemplu
micropayment, transport public inteligent sau controlul accesului. Folosirea acestor carduri pentru anumite
aplicatii aduce utilizatorilor multiple avantaje. Un prim avantaj ar fi dimensiunea redusa si portabilitatea
acestor dispozitive. Un alt aspect de luat in calcul este faptul ca aceste carduri sunt dispozitive pasive, ceea
ce Tnseamna ca nu au nevoie de baterie sau altd sursa de alimentare, ci sunt alimentate de catre dispozitivele
de tip cititor de-a lungul unei sesiuni de comunicatie folosind un cdmp electromagnetic.

Tn [12] am folosit un card NXP Mifare Desfire EV1, ilustrat in Figura 3, pentru stocarea cheilor
criptografice necesare in conceptul propus de memorare a istoricului de folosire al unui vehicul sau al unui
alt aparat. Acest tip de card este compatibil cu toate cele patru niveluri ISO/IEC 14443 A si suporta comenzi
specifice standardului ISO/IEC 7816-4. Am decis sa folosim acest tip de card datorita functionalitatilor de
securitate disponibile. Acesta suportd autentificare mutuald conform standardului ISO/IEC 7816-4 si ofera
suport hardware pentru operatii de criptare folosind DES (Data Encryption Standard) si AES (Advanced
Encryption Standard) cu diverse dimensiuni de cheie. Memoria de stocare non-volatila a cardului nostru
este de 2 kilo-octeti si este organizata in aplicatii si fisiere. Se pot defini pana la 28 de aplicatii, iar pentru
fiecare aplicatie se poate folosi un numar maxim de 32 de fisiere. Cardul are o cheie de tip master si poate
avea definite pana la 14 chei criptografice pentru fiecare aplicatie. Mai mult, cardul suporta si transfer de
date criptat. Pentru a facilita comunicatia dintre Android si cardul NFC am folosit Taplinx SDK (Software
Development Kit) care a fost dezvoltat si pus la dispozitie utilizatorilor de catre firma NXP.

Tot in [12], am masurat viteza de criptare si decriptare folosind un telefon Android pentru a interactiona
cu cardul, rezultatele fiind in ordinul a cateva sute de milisecunde si deci acceptabile pentru scenariile
practice (de exemplu timpul de acces la o masina).
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Figura 3. Dispozitivele cu capabilitati NFC folosite: telefon mobil, card NFC si kit embedded de dezvoltare

A1.3. Asocieri bazate pe date din ecosistem folosind date de la accelerometre

Tn cadrul obiectivului O3 am vizat asocierea inteligenta a dispozitivelor folosind date din mediu. In
timpul functionarii, vehiculele genereaza anumite informatii cum ar fi: vibratii, sunete, lumina etc. Toate
aceste informatii constituie ecosistemul vehicular care caracterizeaza fiecare vehicul in parte. Prezenta
numerosilor senzori din dispozitivele inteligente moderne faciliteazd colectarea acestor date si
autentificarea se poate face pe baza acestora.

Tn particular, Tn activitatea A1.3., concretizatd prin articolul [2], am adresat asocierea sigura (securizata)
a smartphone-urilor pe baza datelor colectate cu ajutorul accelerometrelor din mediul diferitelor mijloace
de transport: masini, tramvai, tren, bicicleta, mers pe jos. Toate acestea sunt sugerate in Figura 4.

%

Figura 4. Mijloacele de transport si doud dintre telefoanele utilizate: LG Optimus si Samsung J5
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Tn sistemul Android, datele de la accelerometre sunt furnizate Tntr-un sistem cartezian cu 3 axe. Pentru
fiecare dintre experimentele noastre am folosit rezultanta acestor acceleratii, In conformitate cu relatia:

a= / az + a32,+a§ . Cu ajutorul acestor date si a gamei variate de tehnici de procesare a semnalelor oferite

de Matlab respectiv Mathematica: modularea sigma-delta, filtre trece-sus etc. am analizat formele de unda

a acceleratiei rezultante, calculata pe baza datelor din diverse medii. Datele colectate in cateva scenarii sunt
ilustrate in Figura 5.
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Figura 5. Datele acceleratiei colectate (stdnga) si rezultatul aplicarii tehnicilor de procesare a semnalelor (dreapta) [2]

Pe baza aplicarii acestor tehnici, am extras 0 informatie binard, care ne permite calcularea distantei
Hamming a acceleratiilor extrase de la telefoane diferite situate n acelasi mediu. Algoritmul nostru de
asociere a telefoanelor are la baza identificarea de vectori binari identici (distanta Hamming 0), din care se
extrage o cheie de sesiune. De asemenea, am definit urmatoarele metrici de securitate pentru putea analiza

nivelul de securitate a protocolului propus si pentru a masura capacitatile adversarului de a impersona un
utilizator onest:

e Probabilitatea de a ghici un octet de date (b) din I’ vectori binari identici (v°) necesara definirii
nivelului de securitate:

y =max{Pr[b=b;]:i=1..1,b; € v°}

e Entropia minima a vectorilor binari cu distantd Hamming O, deasemenea necesara definirii
nivelului de securitate.

Hp i ZIOgZ —llog2
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In Figura 6 se prezinta histograma care descrie probabilitatea de a identifica vectori identici avand la
baza datele extrase cu ajutorul telefoanelor LG Optimus si Samsung J5 comparativ in diferite medii de
transport: tren, bicicletd, masina, etc.
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Figura 6. Probabilitatea de identificare a vectorilor identici Tn diferite experimente [2]

Protocolul utilizat pentru schimbul cheii de sesiune ntre dispozitivele mobile inteligente este de tip
challenge-response si are la baza contructiile criptografice EKE-DH (Encrypted Key Exchange — Diffie
Hellman) si SPEKE (Simple Password Exponential Key Exchange). Ca orice protocol, pentru a putea fi
pus in practicd, trebuie evaluat si din punct de vedere computational. Astfel, am calculat timpul necesar
operatiei de asociere a dispozitivelor mobile pentru EKE-DH si SPEKE, iar rezultatele sunt prezentate in
Tabelul 1.

EKE-DH Zp-1024 bit | EKE-DH Zp-2048 bit | SPEKE-192 bit SPEKE-256 bit
Smartphone | Share Recover Share Recover | Share | Recover | Share | Recover
LG Optimus | 42ms 64ms 230ms 411ms 94ms 39ms 145ms 70ms

Samsung J5 25ms 40ms 138ms 248ms 21ms ms 37ms 11ms
Samsung A3 | 22ms 39ms 126ms 236ms 20ms 7ms 34ms 12ms

Tabelul 1. Timpul computational necesar operatiei de asociere pentru EKE si SPEKE [2]
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In concluzie, rezultatele noastre arati ca formele de unda ale acceleratiilor difera semnificativ de la un
mijloc de transport la altul ceea ce determind setarea unor anumiti parametri specifici Tn cadrul
dispozitivelor mobile in functie de mijlocul de transport in care sunt utilizate. De asemenea, fiecare mediu
genereaza suficientd entropie pentru a putea genera o cheie de sesiune.

Etapa 2 — Configurarea §i controlul la distanta al vehiculelor cu dispozitive mobile

inteligente

Cea de-a doua etapa a proiectului, desfasurata in anul 2019, continua activitatile de studiu a tehnologiilor
de crestere a securitatii prin module TPM si folosirea de date audio-video din mediu, dar introduce si
utilizarea tehnologiilor cloud in accesul de la distanta la vehicule. In cele ce urmeaza, descriem activitatile
asociate.

A2.1. Configurarea vehiculelor la distanta folosind servicii cloud

Tn cadrul obiectivului O4 din propunerea de proiect, ne-am propus si investigim posibilitatea de a
folosi tehnologii cloud pentru accesul la vehicule. Acest tip de acces este in mare parte util pentru aplicatii
de inchirieri de masini si gestiune de flote de masini, aplicatii ce sunt tot mai des intalnite in zilele noastre.
Obtinerea drepturilor de acces ale utilizatorilor de pe serverele externe (cloud) vine insa cu amenintari n
ceea ce priveste confidentialitatea datelor utilizatorului, iar acestia pot fi urmariti de furnizorii de servicii.

Tn [6] am propus, implementat si testat o solutie bazata pe un protocol de tip oblivious transfer, un bloc
criptografic care permite pastrarea confidentialitatii utilizatorului atunci cénd obtine acces la o anumita
informatie. Am luat Tn considerare inclusiv folosirea unor tehnologii existente cum ar fi CryptDB?, in cele
din urméa am considerat cd este mai bine sd investigdm o implementare proprie a echipei noastre folosind
un protocol de tip oblivious-transfer asupra caruia avem un mult mai bun control in implementare.
Implementarea a fost testata pe telefoane mobile inteligente cu Android dar si pe 0 unitate de navigatie din
magind. Am folosit Microsoft Azure ca furnizor de servicii cloud pentru a stoca datele despre masini si de
asemenea am folosit si un server reprezentat printr-o masina virtuala din cloud.

1 https://css.csail.mit.edu/cryptdb/
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Figura 7. Interfetele pentru selectarea masinii (stinga) si control (dreapta)

In Figura 7 prezentam interfetele din aplicatia Antares Car Sharing pe care am dezvoltat-o pentru
dispozitive mobile cu Android. Interfata permite utilizatorilor sa selecteze din flota disponibila masina
potrivitd in functie de caracteristicile ei specifice sau locatie si permite efectuarea unei operatiuni de
solicitare a drepturilor urmand procedura de plata. Dupa obtinerea cu succes a drepturilor asupra masinii, o
noud interfata a aplicatiei poate fi utilizata pentru controlul functionalitatilor specifice ale masinii.
Obtinerea drepturilor de acces pentru o anumita masind se face prin intermediul protocolului oblivious-
transfer care permite ca selectarea unei anumite masini sa se faca intr-o maniera anonima. Ulterior, fiecare
masina isi raporteaza starea in cloud.
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Figura 8. Schema de principiu a sistemului de acces la o flota de masini prin cloud
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Tn Figura 8 prezentim scenariul adresat in [6]. Tn acest scenariu, considerim ca producitorul de masini
sau furnizorul de servicii de inchiriere este responsabil pentru pasul 1 care cuprinde Inregistrarea masinii la
serviciul pentru generarea cheii, inregistrarea masinii in cloud si livrarea masinii. In pasul 2, utilizatorul
obtine datele masinii din cloud, urméand ca in pasul 3 sd obtina drepturi de acces de la serviciul de generare
de chei, iar in pasul 4 sd obtina accesul la masina. Dupa ce utilizatorul a obtinut accesul la masina, in pasul
5 magina isi actualizeaza starea in cloud. Protocolul oblivious transfer care sta la baza sistemului nostru
este necesar pentru ca serviciul de generare de chei s nu stie la care masina are acces un anumit utilizator.
Acest protocol are securitatea bazata pe problema decizionala Diffie-Hellman, iar noi il implementam
folosind criptografia bazata pe curbe eliptice care asigura o reprezentare mai compacta. Acest protocol 1-
la-2 poate fi usor extins la cazul generic 1-la-n. Detaliile de implementare sunt publicate in [6].

De asemenea, am masurat timpul computational al protocolului pe mai multe telefoane, iar in Tabelul
2 prezentam timpul computational pe care l-am obtinut cand protoculul ruleaza intre fiecare dispozitiv
mobil (Samsung J5 si Samsung S7) si serverul Azure. Timpul de rulare este reprezentat pentru un numar
maxim n=20, ceea ce permite utilizatorului anonim sa selecteze peste un milion de chei distincte. De
asemenea am testat urmatoarele curbe eliptice: secpl160rl, secp192r1 si secp256r1.

secpl60rl secpl92rl secp256rl

n J5 S7 J5 S7 J5 S7

4 476ms 554ms 501ms 528ms 594ms 782ms
8 971ms 1221ms 1178ms 1342ms 1216ms 2007ms
10 1176ms 1472ms 1246ms 1598ms 1413ms 2405ms
12 1515ms 1807ms 1489ms 1861ms 1639ms 2877ms
16 2041ms 2343ms 2056ms 2545ms 2185ms 3864ms
20 2525ms 3032ms 2583ms 3043ms 2810ms 4965ms

Tabelul 2. Timpul de rulare al protocolului intre telefoanele mobile si serverul Azure

A2.2. Accesul si controlul la distanta asupra vehiculelor, simulare folosind un model

experimental

Tn cadrul obiectivului O5 din propunerea de proiect, am studiat conexiunea efectivd cu diverse
subsisteme din masgini. Tot mai multi producatori de autovehicule pun la dispozitie aplicatii destinate
dispozitivelor mobile inteligente prin intermediul carora este posibila accesarea unor functionalitati ale
autovehiculelor. Am studiat asadar, ca punct de pornire, functionalitatile oferite prin intermediul aplicatiilor
mobile dezvoltate de: Volkswagen, Toyota, Opel, Chevrolet, Mercedes, BMW, Audi, Tesla, Volvo.
Rezultatele acestui studiu le-am publicat in [7].

Tn general sunt oferite functionalitati care ofera posibilitatea de a comanda si monitoriza la distanta:
oprirea/pornirea motorului, blocarea/deblocarea usilor, incélzirea scaunelor, pornirea/oprirea/configurarea
sistemului de climatizare, activarea/dezactivarea sistemelor acustice precum si a farurilor/semnalizarilor.
Prin intermediul aplicatiilor mobile sunt oferite si functionalitati de monitorizare a starii martorilor de bord,
unii producitori de autovehicule oferind si posibilitatea obtinerii unor rapoarte de diagnozi detaliate. Tn
acest context am adaugat o serie de functionalitati de monitorizare si comanda la distantd in interfata
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aplicatiei Android folosind ca punct de plecare standul experimental realizat in cadrul proiectului nostru
anterior CSEAMAN. Subliniem ca standul nostru experimental este la nivel proof-of-concept si ca design-
ul nu include toate functionalitatile unei masini reale. Schema de principiu a interactiunii dispozitiv mobil
— masina este prezentata in Figura 9.

NFC/BT/WiFi - % @
85
3
<2

\U

(Freescale $12X)

OPTIGA TPM
(Infineon)

In-vehicle ECU

ERIERET]

CAN Bus (high speed, 500Kbps) ()

RaspberryPi [}

(Microchip
MCP2515)

CAN Controller

Figura 9. Schema de principiu a interactiunii telefon mobil — vehicul (instangiat de standul experimental al proiectului
CSEAMAN)

Pentru implementarea noilor functionalitati am utilizat o placa de dezvoltare Raspberry Pi 3, aceasta
oferind posibilitatea utilizarii WiFI si Bluetooth pentru conectarea la dispozitivele mobile. Pentru
implementarea functionalitatilor de monitorizare si comanda, placa Raspberry Pi a fost conectata la modulul
BCM (Body Control Module) al masinii prin intermediul unei magistrale CAN. A fost aleasa aceasta
topologie deoarece modulul BCM implementeazd si functionalitdti de securitate, inclusiv detectie de
intruziuni, astfel de functionalitati fiind de altfel adresate de noi Tn [3] si [14]. Pentru a conecta Raspberry
Pi la magistrala CAN a fost utilizat un controler CAN (Microchip MCP2515) precum si un transceiver
CAN (NXP TJA1050). Figura 10 prezinta modelul experimental al proiectului nostru anterior CSEAMAN
la care ne-am conectat prin intermediul modulului Raspberry Pi pentru a-I comanda cu ajutorul telefonului
mobil.

Figura 10. Modelul experimental utilizat pentru emularea unui vehicul n cadrul proiectului, model experimental rezultat din
proiectul anterior CSEAMAN
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Aplicatia Android dezvoltata ofera facilitati de monitorizare dar si de comanda la distanta. Prin
intermediul unei astfel de aplicatii ar putea fi controlate diverse componente de pe stand, de ex., faruri,
stopuri si semnalizari. Ar fi relevante ca extensii $i monitorizarea unor periferice precum tensiunea bateriei
sau a senzorilor din roti [11]. De asemenea, datorita prezentei instrumentului de bord in stand, este posibila
monitorizarea starii martorilor de bord corespunzatori sistemelor ABS si ESP, franei de mana, nivelului
scazut de combustibil, bateriei/alternatorului, presiunii scazute a pneurilor. De asemenea, am utilizat pentru
transmiterea si monitorizarea mesajelor CAN un software comercial, CANoe dezvoltat de compania
VECTOR. Pentru ca functionarea standului experimental sa nu fie restrictionata de utilizarea de software
comercial a fost dezvoltata o aplicatic care ofera functionalitati echivalente pentru trimiterea si
monitorizarea acestor mesaje. O prezentare mai ampla a modelului experimental se gaseste in [7], respectiv
[1] si [6] fac apel direct la modelul experimental.

A.2.3. Tehnologii de crestere a securitdtii, module TPM

In continuarea activitatilor de sporire a securitatii (NFC) din obiectivul O2 in anul 2019 am continuat
cu studiul tehnologiei TPM. Cu scopul de a propune un mecanism de acordare a privilegiilor de acces la
masina folosind functii criptografice executate intr-un mediu de executie de incredere am utilizat un sistem
conectat la un modul TPM (Trusted Platform Module). In cadrul mediului de executie de incredere, conform
cu standardul ISO/IEC 11889, un modul TPM permite verificarea autenticitatii pe baza unei chei unice,
care nu poate fi extrasa din interiorul modulului, numitd endorsement key (EK), derivarea unei chei pentru
stocarea in siguranta a viitoarelor chei generate pentru metode criptografice numita storage root key (SRK),
generarea de numere pur aleatoare sau de chei pentru criptografie simetrica (criptare AES-256 sau generare
de coduri de autentificare a mesajelor HMAC-SHA256) sau asimetrica (criptare RSA-2048 sau semnaturi
folosind criptografia cu curbe eliptice ECDSA-256), cat si executarea de functii criptografice (RSA-2048,
AES-256, HMAC-SHA256) folosind cheile generate. n lucrarea [8], pentru comunicatia cu modulul TPM,
am folosit interfata SPI accesibila prin cele 4 linii specificate de protocol (CS, SCLK, MISO, MOSI) avand
ca SPI Master un modul Raspberry Pi 3 si ca SPI Slave un modul Infineon OPTIGA TPM SLB6970.
Modulul Infineon OPTIGA TPM SLB6970, avand toti pinii compatibili cu placa de dezvoltare Raspberry
Pi 3, a fost conectat direct la aceasta dupa cum se poate vedea in Figura 11.

Figura 11. Modulul OPTIGA TPM SLB9670 conectat pe pinii plicii de dezvoltare Raspberry Pi 3
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Avand conexiunea dintre cele doud module realizata, modulul TPM fiind direct alimentat de catre
Raspberry Pi 3, au fost necesari mai multi pasi pentru a putea transmite comenzile catre modulul TPM sau
pentru interpretarea raspunsurilor primite de la acesta. Prima etapa necesara a fost activarea interfetei TPM2
in modulele din kernelul sistemului de operare al Raspberry Pi 3 prin includerea interfetei TPM2 pentru
OPTIGA TPM SLB9670, recompilarea kernel-ului si includerea versiunii recompilate pe cardul de
memorie unde se regaseste si sistemul de operare Raspbian. Avand modulul SLB9670 recunoscut ca si
modul TPM2 cu interfatd SPI, pentru a transmite comenzile necesare generarii si salvarii cheilor in mediul
sigur de stocare (en. Secure Storage), a comenzilor pentru executarea functiilor criptografice folosind
anumite mesaje transmise de pe Raspberry Pi si cheile anterior generate, dar si pentru interpretarea
raspunsului la comenzi de la modulul TPM am folosit bibliotecile software tpm2-tools, tpm2-tss si tpm2-
abrmd accesibile pe Github?.

Comanda citre TPM Dimensiunea Durata executérii comenzii
raspunsului .
(milisecunde)
(octeti)
Generare pereche chei asimetrice RSA- 1036 20736
2048 de tipul SRK
Generare pereche chei asimetrice RSA- 280 (context cheie 237
2048 pentru criptare/decriptare publicd) /
192 (context cheie
privata)
Incircare persistenti cheie RSA-2048 in 1032 227
zona de stocare siguri pe baza contextului
Criptare folosind cheia persistenti RSA 256 164
Decriptare folosind cheia persistenta RSA 256 326

Tabelul 3. Durata si dimensiunea raspunsului pentru comentzile executate de OPTIGA TPM SLB9670

Comenzile pentru criptarea si decriptarea mesajelor folosind cheia persistenta RSA prezentate in
Tabelul 3 au fost utilizate pentru a realiza o semnatura bazata pe identitate propusa de Shamir si care a fost
utilizata in cadrul protocolului din lucrarile [1] si [8]. Aceasta metoda este folosita in etapa pentru acordarea
privilegiilor de acces din masina, (cu IDauoturism), pentru o perioada de timp (tstrt, tstop), UNEi persoane, (cu
IDpersoana), de catre un echipament autorizat din centrul de inchiriere a masinii (cu IDecenry). Pe baza
informatiilor prezentate anterior, numite in acest context mesaj pentru autorizarea privilegiilor (IDpersoans,
IDavtoturism, 1Dcentru, Privilegii, tsar, tswop), utilizatorul va receptiona o semndturd asociatd mesajului de
autorizare calculata de catre o sursa de incredere (en. root of trust) reprezentata de un sistem cu modul TPM.
Utilizatorul trebuie sé foloseascd atat informatiile proprii cat si mesajul pentru autorizarea privilegiilor si
semnatura asociatd acestuia pentru autorizarea cererii de acces la anumite functii din masina. Etapele pentru
autorizarea accesului la functiile cerute sunt prezentate in Figura 12.

2 https://github.com/tpm2-software
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Figura 12. Autorizarea accesului pe baza informatiilor utilizatorului si a semndturii generate de modulul TPM

Astfel, in lucrarea [8] am prezentat un scenariu aplicabil Intr-un caz real pentru situatia in care o
persoana doreste sa Inchirieze un autoturism si sd aiba accesul autorizat pe telefonul mobil la diferite functii
ale acestuia demonstrand modalitatea prin care un dispozitiv TPM poate fi utilizat si care sunt avantajele
reprezentate de utilizarea acestuia in perspectiva executiei functiilor criptografice intr-un mediu de
incredere si stocarea cheilor de securitate intr-o zona de memorie sigurd. Am prezentat si mecanismul de
autorizare prin care utilizatorul va putea realiza diferite functii ale autoturismului folosind un dispozitiv
mobil si utilizand informatiile proprii si semnatura calculatd de catre un modul TPM intr-un sistem din
centrul de inchiriere al autoturismului.

A.2.4. Asocieri pe baza de date din ecosistem, folosirea de date audio-vizuale

Acest obiectiv vine n continuarea asocierii bazate pe date din ecosistem din cadrul obiectivului O3
folosind date de la accelerometre, de data aceasta folosind date audio-video. Din studiul literaturii de
specialitate am constatat ca interesul este in mare parte pentru datele audio (zgomote, amprente sonore ale
mediului, etc.), datele video fiind mai greu de colectat, mai voluminoase si avand factori negativi mai mari
de securitate asupra utilizatorilor (de exemplu filmarile efective pot afecta intimitatea utilizatorilor si
necesita acord special). Am decis asadar sa ne concentram pe datele audio, mai exact pe zgomote din mediu
si amprente audio ale dispozitivelor (vocea subiectilor umani este exclusa din aceleasi motive de intimitate).

Tntr-una din lucrari (In curs de trimitere la un jurnal Q1 motiv pentru care nu poate fi mentionati) ne-
am propus sa construim un sistem de identificare a dispozitivelor mobile pe baza caracteristicilor
difuzoarelor. Am amprentat difuzoarele pe baza informatiilor extrase din semnalele redate de difuzor si
inregistrate de o unitate de navigatie pentru masini. In Figura 13, descriem configuratia experimentala
utilizatd. Prin aceasta am demonstrat ca un smartphone se poate amprenta pe baza inregistrarilor efectuate
de o unitate de navigatie din masini, care este componenta principala in scenariul pe care il vizam. In acest
fel, unitatile de infotainment din vehicul pot utiliza dispozitivul amprentat pentru a debloca anumite functii
si utilizatorii se pot autentifica fara a utiliza chei fizice bazate pe caracteristicile dispozitivului.
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Figura 13. Prezentare sugestivi a configuratiei noastre experimentale: sunetul emis de un smartphone este inregistrat de o
unitate de navigatie din masind sau de un microfon

Pentru experimente noi am folosit patru telefoane mobile: Samsung Galaxy S7 Edge, Samsung Galaxy
J5, LG Optimus P700, Allview V1 Viper si o unitate de navigatie din masina echipata cu microfon. Fiecare
telefon reda un fisier .wav care contine un semnal Linear Sweep, chirp sau un semnal periodic. Unitatea de
navigatie pentru masind inregistreaza semnalul si il salveaza ca fisier .wav, fisier pe care il analizam apoi
n Matlab. Tn Figura 14 aratam spectrul de putere pentru 3 tipuri se semnale chirp redate de Samsung J5.

Fres = 43.0769 Hz

|
| |

it | J5 exponential
-60 | { T J5 linear
kel ‘ J5 quadratic

Spectrul de putere (dB)
%
S

5 10 15 20
Frecventa (kHz)

Figura 14. Spectrul de putere pentru 3 tipuri de semnale chirp redate de Samsung J5

Noi am analizat clasificarea difuzoarelor si pe baza unui semnal periodic de forma s(t) =a *
. enft I . . .
51n(7;—f), unde a este amplitudinea semnalului, f este frecventa, fs este frecventa de esantionare, iar t este
N
timpul. Acest ton este utilizat pentru a codifica un 1, in timp ce difuzorul reda sunete, respectiv un 0, in
timp ce difuzorul nu reda sunete. Fiecare telefon este folosit pentru a reda periodic secvente de 0 si 1. In

Figura 15 descriem un ton la 1kHz cu o periodicitate de 500ms, redat de cele 4 telefoane si inregistrat de
unitatea de navigatie.
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Figura 15. Ton la 1kHz cu o periodicitate de 500ms, redat de cele 4 telefoane si inregistrat de unitatea de navigatie

Pentru a clasifica difuzoarele pe baza acestor semnale periodice, Tn primul rand am scalat semnalele,
iar apoi am folosit varfurile semnalelor audio de la cele patru smartphone-uri la 1kHz si 500ms periodicitate
si inregistrate de navigatie din masina. Mai departe, am utilizat prima jumatate a fiecarui semnal audio ca
date de instruire si a doua jumitate ca date de testare. In Tabelul 4 prezentim rezultatele obtinute cu mai
multi algoritmi de clasificare: Classification Trees (TREES), K-Nearest Neighbors (KNN), Naive Bayes
folosind distributie multivariabila multivomiald (NB -MVNM), Naive Bayes folosind estimarea uniforma
(NB-KB), Random Forest (RF) si stimulare adaptiva folosind arbori (AdaBstM2). Asa cum am mentionat,
datele din aceasta sectiune se afla intr-o lucrare in curs de evaluare la un jurnal Q1 si momentan nu este

posibil sd oferim mai multe detalii.

Telefon TREES KNN NB-MVNM RF NB-KB AdaBstM2
J5/J5 99.33% 99.96% 99.82% 99.33% 63.25% 63.67%
S7IS7 99.94% 99.49% 99.97% 99.97% 14.86% 21.25%
LG/LG 99.32% 98.98% 99.6% 99.6% 29.52% 25.91%

AV/IAV 99.78% 99.7% 99.81% 99.81% 43.89% 48.35%

Tabelul 4. Rezultatele obtinute cu mai mulfi algoritmi de clasificare

Etapa 3 — Evaluarea performantelor si montaj experimental

Cea de-a treia etapa a proiectului, desfasurata in anul curent 2020, a vizat obtinerea unor rezultate finale,
optimizari si modificari ale protocoalelor de securitate propuse, respectiv conectarea la modelul
experimental. Activitatile asociate sunt detaliate in cele ce urmeaza.
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A.3.1. Designul analiza, si implementarea protocoalelor de securitate, iteragie finald

Iteratia finala in elaborarea protocolului de control al accesului la masina, i.e., PRESTVO, a constat in
mare parte in optimizari si verificari de securitate suplimentare. De exemplu, pentru partea de semnaturi
criptografice bazate pe identitate Shamir si Guillou-Quisquater, codul Java a fost implementat de noi,
neavand o biblioteca criptografica la dispozitie care sd faca acest lucru. Am avut nevoie de cateva iteratii
asupra codului sursa pentru a-1 aduce la performantele asteptate. Codul sursd poate fi gasit pe site-ul
proiectului3'4. Nu in ultimul rand, recenzorii de la jurnalele si conferintele unde au fost inaintate lucrarile
au cerut in mod sustinut dovezi cu privire la securitatea protocoalelor. Astfel, am fost nevoiti sd recurgem
la metode formale pentru a aduce argumente convingitoare. In particular, am construit modele in limbajul
IF suportat si dezvoltat de proiectul AVISPA, codul sursa al acestora poate fi regasit pe site-ul proiectului
56

Totodata, 1n iteratia finald de dezvoltare a protocolului PRESTVO a trebuit sa recurgem la imbunatatiri
ale experimentelor computationale anterioare care sa aducd si rezultate comparative in ceea ce priveste
utilizarea curbelor eliptice. Varianta initiala de protocol folosea in mare parte doar RSA, iar recenzorii au
avut obiectii cu privire la actualitatea acestui criptosistem. Consideram ca aceste obiectii sunt doar partial
corecte, dar ne-am bucurat pe aceasta cale sa putem extinde rezultatele incluzand si comparatii cu variantele
pe curbe eliptice. Rezultatele pot fi consultate in [1] si [6], dar sunt de asemenea discutate si in activitatea
urmadtoare ce vizeaza in mod direct masurarea performantelor. O altd imbunatatire semnificativa in designul
protocolului a fost introducerea unor semnaturi bazate pe identitate care nu mai necesita certificate cu cheie
publica si fac posibild asocierea cu vehiculul direct pe baza unui identificator cum ar fi numarul de
inmatriculare sau numarul VIN al masinii. Figura 16 prezintd in partea stangd interfata aplicatiei si
sugereazd in partea dreaptd un exemplu de asociere cu un vehicul. Testarea acestor functii bazate pe
identitate a fost facuta de noi si in cadrul magistralelor in-vehicle in lucrarea [5].

3 http://www.aut.upt.ro/~bgroza/projects/presence/code/shamir.java

4 http://www.aut.upt.ro/~bgroza/projects/presence/code/gg.java

> hitp://www.aut.upt.ro/~bgroza/projects/presence/code/avispa_if_exec.aslan

® http://www.aut.upt.ro/~bgroza/projects/presence/code/avispa_if_otf_exec.aslan



http://www.aut.upt.ro/~bgroza/projects/presence/code/shamir.java
http://www.aut.upt.ro/~bgroza/projects/presence/code/gq.java
http://www.aut.upt.ro/~bgroza/projects/presence/code/avispa_if_exec.aslan
http://www.aut.upt.ro/~bgroza/projects/presence/code/avispa_if_otf_exec.aslan
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Figura 16. Interfata aplicatiei Android (stinga) si exemplu sugerat de asociere cu masina (dreapta)

A.3.2. Evaluarea performantelor si montaj experimental

Tn cadrul acestei sectiuni vom prezenta rezultatele experimentale obtinute utilizand telefoanele Android,
unitati infotainment, precum si controlerele specifice industriei automotive. Setup-ul experimental care a
fost utilizat pentru testarea implementarii software este prezentat in Figura 17. Din clasa controlerelor
specifice automotive am ales sa folosim un controler Infineon Tricore TC297 care lucreaza la o frecventa
de tact de 300MHz dispunand de SMB FLASH si 768KB RAM.
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Figura 17. Unitdtile infotainment si unul dintre telefoanele folosite in experimentele noastre

Am implementat Tn Android Studio trei proceduri ale protocolului nostru: delegare persistentd si
efemerd, executie si executie rapida. Am incercat sa dezvoltam o implementare software simpla si scalabila,
astfel implementarea protocolului se bazeaza pe un automat cu stari finite. Sunt utilizate trei stari pentru
procedurile de executie si executie rapida si patru stari pentru procedura de delegare. Starile corespund
mesajelor care sunt schimbate n timpul acestor proceduri. Pentru schema de semnaturi de grup (GS) am
folosit biblioteca Pairings in C’. Aceasta contine si 0 aplicatie demo Android care implementeaza semnitura
de grup propusa de Boneh, adaptata si integrata in proiectul nostru.

Comunicarea Wi-Fi se bazeaza pe TCP/IP cu socket-uri. Tn acest caz, server-ul asculta cererile de
conexiuni primite iar clientul initializeaza conexiunea. Tn setup-ul nostru telefonul inteligent este configurat
casi client, iar unitatea infotainment are rolul de server. Unitatea infotainment joaca si rolul de access point,
telefoanele inteligente conectandu-se la acesta.

O sinteza a timpului de calcul al primitivelor criptografice necesare utilizand diferite platforme este
prezentat sub forma grafica in Figura 18. In lucrarea [1], am prezentat detaliat rezultatele obtinute utilizand
patru telefoane inteligente si doua unitati de infotainment.

7 https://github.com/I AIK/pairings_in_c
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Figura 18. Timp de executie operatii criptografice pe unitatea ERISIN Android (stdnga) si Infineon Tricore (dreapta)

Implementarea semnaturilor Shamir si Guillou-Quisquater (GQ) a fost dezvoltata de noi in C++ pentru
controlerul Infineon si Tn Java pentru dispozitivele Android. Pe dispozitivele Android, cel mai mare timp
de calcul este obtinut pentru semnatura de grup precum si pentru versiunea GQ pe 2048-biti aceasta
incadréndu-se intre 250-500ms. Pentru semndtura GQ, chiar daca existd posibilitatea obtinerii unor
rezultate mai bune prin optimizare, diferenta de viteza este clar In favoarea utilizarii semnaturii pe baza
identitatii (IBS) propusa de Shamir. Pentru microcontrolerul Tricore, timpul de executie devine inacceptabil
pentru versiunea GQ de 2048 biti. Versiunea pe 1024 biti ar scadea nivelul de securitate astfel utilizarea
semnaturii lui Shamir este singura optiune viabila. GS si versiunea GQ pe 2048 de biti au timpii de rulare
similari pe Android, iar aceasta ne sugereaza ca prin optimizare am putea obtine rezultate similare si pentru
microcontrolerul Infineon.

Deoarece GS si IBS sunt utilizate rar, protocolul ar trebui sa faca fata unui scenariu de acces auto real.
Presupunem ca executia rapida care se bazeaza numai pe criptografia simetrica este modalitatea obisnuita
de accesare a masinii, in timp ce executia bazata pe identitate/grup este executata o singura data pentru a
stabili cheia de sesiune. RSA si ECDH au un timp de executie mai mic decat GS si GQ, dar nu ofera
avantajele semnaturilor bazate pe grup sau identitate. Daca pentru Android performantele sunt aproximativ
similare in cazul utilizarii controlerului embedded, ECDH ofera timpi de executie mult mai buni.
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Figura 19. Timp de executie comanda intre J5- ERISIN Android (stinga) si delegare cu Shamir IBS S5-S7 (dreapta)

Dupa cum se poate vedea in Figura 19, timpul de executie in cazul utilizarii unei unitati infotainment
Erisin pentru executia persistenta si efemera utilizand Shamir IBS este sub o secunda, ceea ce ar trebui sa
fie suficient de rapid deoarece este necesar doar la prima executie. Restul executiilor sunt efectuate on-the-
fly, timpul de executie fiind de ordinul sutelor de milisecunde (deoarece exista o cheie comuna partajata
secretd). Prezentarea detaliatd a valorilor obtinute Se gaseste in lucrarea [1].
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Concluzii

Proiectul PRESENCE a abordat probleme moderne de securitate aparute in ecosistemele formate de
dispozitivele mobile inteligente si masini. Parte din aceste probleme sunt unilaterale si independente
apartinand fie masinilor, fie dispozitivelor mobile (de exemplu securitatea magistralelor din masina sau
securitatea dispozitivelor mobile in sine), iar parte sunt legate strict de interactiunea dintre acestea (de
exemplu problemele de conectivitate si protocoale de autentificare de la telefon la masina). Proiectul nostru
a desfagurat cercetari in toatd aceastd zona cu intentia de a identifica problemele cele mai relevante si de a
publica lucrari stiintifice pe marginea acestora. Subiectele adresate sunt variate, de la tehnologii de crestere
a securitatii folosind carduri NFC si module TPM, asocieri folosind date din ecosistem (vibratii si sunet),
utilizarea conectivitatii cloud sau securitatea sistemelor de comunicare in-vehicle. Proiectul a reusit
publicarea a cel putin o lucrare de cercetare in legatura cu fiecare aceste subiecte. In anul 2018 am sustinut
2 lucrari in conferinte [14], [13], in 2019 am sustinut 6 lucrari in conferinte [12], [11], [10], [9], [8], [7] si
am avut acceptate 2 lucrari in jurnale ISI Q1 [5], [4], respectiv in 2020 am avut incéd 0 lucrare publicata in
cadrul unei conferinte [6] si inca 3 lucrari acceptate in jurnale Q1 [3], [2], [1]. Mai sunt Tn curs de evaluare
2 lucrari la jurnale Q1-Q2 si inca 2 in curs de redactare. Prin acestea consideram ca am indeplinit la nivel
calitativ si cantitativ planul de cercetare propus. Desigur, zona de cercetare a interactiunii dintre vehicule
si dispozitive mobile inteligente este abia la inceput si rimane deschisa pentru explorari ulterioare.
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