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Prefata

Prezenta lucrare, extinde lucrarea autorului publicata in 2007 sub titlul
Introducere in criptografia cu cheie publicd!l. Aceasta extensie, care refoloseste o
buna parte din textul anterior era necesara din doua motive: pe de o parte textul
anterior cerea imbunatatiri si actualizari, pe de alta parte o carte dedicata strict
criptografiei cu cheie publicd adresa o nisa pentru care era greu de gasit o
audienta potrivita (cel putin In cadrul universitatii in care autorul isi desfasoara
activitatea didactica).

Astfel, prezenta lucrare completeaza lucrarea anterioara cu detalii
privitoare la criptografia cu cheie simetric3, functii hash, coduri de autentificare,
notiuni de baza despre curbe eliptice, etc., oferind o imagine mult mai completa
asupra criptografiei. Nu in ultimul rand, prezenta carte este vazuta de autor ca
fiind prima dintr-o serie de trei volume ce formeaza un compendiu de criptografie
si securitatea informatiei. Volumul 1 este dedicat functiilor criptografice si
fundamentelor matematice si computationale, In timp ce volumul 2 va fi dedicat
protocoalelor criptografice si aplicatiilor practice iar volumul 3 unor concepte
avansate in criptografie. Orizontul de timp in care se doreste publicarea celorlalte
doua volume este 5-10 ani.

Trecand mai bine de trei decenii de la intrarea criptografiei In domeniul
academic, exista multe carti de referinta ale domeniului si desigur ne putem
intreba de ce este utild inci o carte, aceasta. In contextul actual nu pare fezabil a
preda criptografie dupa niciuna din cartile mari ale domeniului, in special la
nivelul studiilor de licenta. Poate acest lucru ar deveni fezabil In cativa ani, sau
poate este partial fezabil si acum la ciclul master, dar din punctul de vedere al
autorului este necesara mult mai multd seriozitate din partea studentilor care
participa. Altfel riscam a preda criptografie doar pentru 5% din audienta. Mijloace
moderne de predare (computerul si proiectorul) fac flexibila predarea si ne ofera
posibilitatea de a modela o programa de studii dupa cum dorim. Dar foliile de curs
in format de proiectare contin doar informatie fragmentard, incompletd, punand
studentul la a rezolva un puzzle prin citirea lor. Desigur poate fi un puzzle mai
greu sau mai simplu in functie de priceperea autorului, la fel si cartea, dar in orice
caz cartea ofera informatii mai fluente, mai usor de interpretat si este in general
un instrument de invatare mai bun.

1 Bogdan Groza, Introducere in Criptografia cu Cheie Publica, Editura Politehnica, 2007.



Nu in ultimul rand, o carte ofera viziunea personald a autorului asupra
domeniului si poate chiar modul in care autorul l-a invatat. Cu riscul de a nu fi cea
mai buna cale, in lipsa unui criteriu pentru aceasta, trebuie sa ne asumam puterea
de a spune ce avem de spus.

Existenta unor carti in limba romand, intr-un moment in care limba
stiintei la nivel mondial este engleza, nu poate fi justificata prin prisma notiunii de
cultura stiintifica nationald, deoarece stiinta nu are o natie, ea este in cele din
urma a tuturor (matematica nu difera intre continente). Dar, existenta unor carti
in limba nationala, devine peste ani dovada incontestabild a existentei unui
invatamant national de traditie In acel domeniu. Pentru a conserva partea pozitiva
din identitatea invatamantului romanesc, este bine sa avem si carti de studiu in
limba romana.

Timisoara, 2012
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1 INTRODUCERE

"Cryptography is communication in the
presence of adversaries" - R. Rivest.

Ce este securitatea informatiei si care este rolul criptografiei, acestea sunt
doua intrebari la care dorim sa raspundem. Evitand o explicatie tip dictionar care
nu ar sluji scopului acestei carti, vom Incerca sa conturam un raspuns mai larg in
cadrul unui context general. Vom face aceasta In cadrul obiectivelor de securitate
si al adversarilor la adresa acestora, un cadru ce poate incadra functiile
criptografice ca obiecte ce au un scop precis. Continudam apoi cu o scurta privire
istorica asupra criptografiei si o taxonomie a functiilor criptografice. Nu in ultimul
rand, facem o trecere 1n revista a literaturii relevante in domeniu.

1.1 SECURITATEA INFORMATIEI, DEFINIREA PROBLEMEI

Un instrument trebuie vazut In primul rand in cadrul contextului din care
face parte, criptografia reprezinta instrumentul de baza in domeniul mai larg al
securititii informatiei. Intr-un secol in care informatia este indispensabili,
asigurarea securitatii acesteia devine o preocupare de prim rang. Aceasta se
datoreaza faptului ca informatia este lipsita de valoare atata timp cat atributele ei
de securitate nu sunt asigurate. In mare, securitate inseamni protectie in fata unei
potentiale amenintari iar in ceea ce priveste informatia amenintarile pot varia de
la simpla alterare neintentionata a acesteia pana la accesarea de catre persoane
neautorizate sau distrugerea ei.

Securitatea informatiei este domeniul care se ocupa de studiul
mecanismelor de protectie a informatiei, in scopul asigurarii unui nivel de
incredere in informatie, si este corect a spune ca nivelul de incredere in
informatie depinde de nivelul mecanismelor de securitate care {i garanteaza
protectia in fata riscurilor care apar asupra securitatii ei. Tehnicile de asigurare a
securitatii informatiei adreseaza informatie indiferent de natura ei si este
important de remarcat ca informatia are valoare in special atunci cand este
subiect al schimbului sau procesarii, deci tocmai atunci cand este vulnerabila in



10 Functii Criptografice, Fundamente Matematice si Computationale

fata unor parti ce nu pot fi considerate de incredere. Astfel, fara a exclude valoarea
informatiei stocate, valoarea informatiei creste evident in actiunea de schimb sau
de procesare si este evident ca o informatie complet izolata nu conduce la riscuri
de securitate foarte mari dar in acelasi timp nici nu poate aduce foarte multe
beneficii avand in general valoare scazuta.

In diverse materiale pot fi gisite numeroase definitii si denumiri asociate
domeniului mai larg al securitatii informatiei. Este relevanta definitia din
glosarului lucrarii [26] unde Securitatea Sistemelor Informatice (INFOSEC -
Information System Security) este definita dupa cum urmeaza:

Securitatea Sistemelor Informatice (INFOSEC) inseamnd protectia
sistemelor informatice Impotriva accesului neautorizat sau a modificdrii
informatiei, fie stocatd, procesatd sau in tranzit, si impotriva refuzului de servicii
cdtre utilizatorii autorizati sau asigurdrii de servicii cdtre utilizatorii neautorizati,
incluzdnd acele metode necesare detectdrii, documentdrii si respingerii acestor
amenintdri.

Securitatea informatiei este un domeniu care provoaca practicantul la un
mod de a gandi. Pentru a defini specificatiile de securitate ale unui sistem, trebuie
sa existe o imagine suficient de clara asupra sistemului si pericolelor ce planeaza
asupra sa. O imagine devine clara pe masura ce apar cat mai multe intrebari si
desigur raspunsuri. Nu exista nici un diagnostic general si nici o reteta universala
pentru a face securitate. Exista totusi cateva intrebari relevante in fata carora
trebuie sa dam un raspuns fnainte de a proiecta o potentiala solutie de securitate,
iata cateva dintre acestea, conform lucrarii [31]: cum ajunge adversarul la sistem?
Care sunt obiectivele de securitate ce trebuie asigurate in sistem? Care este
nivelul de securitate la care trebuie sa raspunda sistemul? Desigur perspectivele
deschise de aceste Intrebari nu sunt nici pe departe exhaustive si nici suficient de
detaliate. De exemplu, poate ca fara a introduce problematici noi, putem nuanta
aceste trei Intrebari prin altele cum ar fi [3]: ce trebuie protejat? Care sunt
amenintdrile si vulnerabilitatile? Care sunt implicatiile in cazul distrugerii sau
pierderii echipamentului? Care este valoarea echipamentului pentru organizatie?
Ce poate fi facut pentru a minimiza expunerea la pericole? O expunere succinta a
problemelor de evaluare a amenintarii si riscurilor se gaseste in [3].

Este de remarcat ca in cadrul raspunsului la prima intrebare putem
distinge doua situatii: situatia in care adversarul ajunge personal la sistem si
situatia In care ajunge pe cale electronica la sistem. Pentru prima situatie solutiile
de tratare se incadreaza in categoria solutiilor de securitate fizica. Pentru cea de
a doua situatie vorbim de securitate electronica, tehnicile criptografice joaca un
rol fundamental in acest context. Este de remarcat ca aceste doua tipuri distincte
de solutii de securitate pot adesea sa se contopeasca, de exemplu un lacat atasat
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unei usi este un dispozitiv de securitate fizica, dar unui astfel de lacat i se poate
atasa un dispozitiv de autentificare bazat pe tehnici criptografice, cum ar fi de
exemplu un smart-card. Acest nivel de detaliere este suficient pentru prezentul
capitol, dar in practicd nu este nici pe departe complet deoarece in cazul
securitatii electronice exista de asemenea multe alte moduri in care adversarul
poate ajunge la sistem si problema se complica in continuare (de exemplu poate
ajunge de pe un suport de date, sau prin intermediului unei retele etc.).

1.2 INCIDENTUL CA MOTIVATIE, EVOLUTIA CAUZELOR
INCIDENTELOR DE LA INTERNE LA EXTERNE

O caracteristicd interesanta pentru adoptarea practicilor bune de
securitate (si a dezvoltdrii tehnicilor criptografice in general) este faptul ca
aceasta este In general motivata de incidente, de cele mai multe ori incidente cu
urmari negative. Intr-adevir, de cele mai multe ori, lumea eviti si adopte masuri
de securitate sub pretexte de forma: "asa ceva nu se poate intdmpla”. Astfel, din
comoditate, lumea evita de exemplu sa instaleze un software de securitate pe un
smart-phone, software care ar permite in cazul furtului trimiterea unui simplu
SMS ce ar porni un sistem de localizare sau stergerea datelor ce au caracter
personal. Odata ce telefonul este furat, posesorul regreta acest lucru. Este nevoie
asadar de incident pentru a constientiza riscul de securitate. Aici exemplele sunt
numeroase, multe lucruri sunt aparent greu crezut, probabil si inainte de ziua
neagra 9/11 putini ar fi crezut ca un zgarie-nori ar putea fi lovit si doborat de un
avion deturnat de teroristi.

Daca in perioada 1982-2000 exista un echilibru Intre sursele incidentelor
de securitate, asa cum este sugerat in Figura 1.1 i), acestea provenind in esenta
din trei directii distincte: externe, interne, accidentale; in perioada 2001-2003 pe
langa faptul ca numarul de atacuri creste semnificativ si acest echilibru este
pierdut, marea parte a problemelor de securitate incepand sa fie datorate
factorilor externi, lucru sugerat in Figura 1.1 ii) [19] .

Explicatia acestui fapt vine exact din deschiderea naturala a sistemelor
catre utilizarea retelelor publice si utilizarea componentelor standard impuse de
piatd. Deschiderea sistemului (adversarul are acces la sistem) este datorata
faptului ca nu mai exista perimetre securizate in sensul de izolare informatica.
Chiar deconectarea de la Internet nu garanteaza acest lucru deoarece un USB
drive infectat odata introdus poate infecta sistemul izolat (aceasta pare sa fi fost
calea de intrare a viermelui Stuxnet in centralele de prelucrare a uraniului din
[ran).
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Interne 38% Accidentale 31%

Externe 70%

i) ii)
FIGURA 1.1. CAUZELE INCIDENTELOR DE SECURITATE I) IN PERIOADA 1982-2000 II)
iN PERIOADA 2001-2003

i) i)
FIGURA 1.2. CADEREA DE ENERGIE ELECTRICA DIN AUGUST, 2003: I) INAINTE II)

DUPA (COPYRIGHT: POZELE APARTIN DOMENIULUI PUBLIC $I SUNT FACUTE DE U.S.
NATIONAL OCEANIC AND ATHMOSPHERIC ADMINISTRATION )
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Disparitia securitdtii prin obscuritate este datoratd standardelor
(adversarul cunoaste sistemul). Securitatea prin obscuritate nu este o solutie
deoarece ea expune sistemul in fata oamenilor din interior care pot fi usor de
corupt sau cumparat (in cele din urma oamenii din interior sunt angajati cu salarii
modeste dar care cunosc detalii critice).

Blackout-ul din August 2003 (cadere de energie electrica pe coasta de Est
a continentului american) cu toate ca nu este rezultatul direct al unui atac
informatic este un exemplu clar al pagubelor pe care un astfel de incident poate sa
le aduca: o arie de 24.000 km? a fost afectata, 265 de centrale electrice au fost
afectate din care 22 erau nucleare, 50 de milioane de oameni au fost afectati din
care peste 21 milioane din New York. Figura 1.2 surprinde imaginea din satelit
asupra acestui incident. Pierderile totale sunt estimate la 6 miliarde de dolari. Una
dintre cauzele caderii a fost o problema in sistemele informatice care nu au
declansat semnalul de alarma facand astfel ca luarea de masuri pentru a preveni
cdderea sa Intarzie pana cand a fost prea tarziu. Desigur, este doar o problema de
timp pand cand adversari, precum miscdrile extremiste de exemplu, ar putea
exploata vulnerabilitati de securitate criptografici pentru a cauza pagube
similare. Acest lucru este recunoscut in mod curent in special in Statele Unite In
sectoarele de distribufie a gazului si electricitatii asa cum arata lucrari de ultima
ora.

1.3 CADRUL DE LUCRU SI ECUATIA DE BAZA
(VULNERABILITATE + ADVERSAR = RISC DE SECURITATE)

Existenta unei vulnerabilitati si a unui potential adversar implica existenta
unui risc de securitate, aceasta este o lege nescrisa a securitatii informatiei pe
care datorita importantei o vom scrie ca ecuatie:

Vulnerabilitate + Adversar = Risc de Securitate

Cadrul general de lucru este ilustrat in Figura 1.3. Entitatile participante la
comunicare, numite simplu participanti, in general notate cu A si B, schimba
succesiv rolul de emitator si receptor. Se distinge pe langa acestea prezenta unui
adversar, care obtureaza canale nesigure de comunicare (prin acestea intelegand
canale publice care pot fi accesate de catre adversar), si prezenta unei parti de
incredere, aceasta fiind utild Tn special in scenariile cu chei secrete unde rolul
partii de incredere este de a distribui chei de sesiune iIntre participanti. De
asemenea ne raportam la un cadru de timp. Este posibila si prezenta unor canale
sigure de comunicare, prin acestea intelegdnd in general canale cu securitate
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fizicd dar pentru a nu incirca figura le vom omite. In principiu orice element al
imaginii poate sa lipseascd, mai putin un participant care este intotdeauna
necesar si adversarul in fata caruia dorim sa asiguram diverse obiective de
securitate.

]

Parte de incredeére

FIGURA 1.3. CADRUL DE LUCRU: CLIENTI ONESTI (A,B), ADVERSAR (ADV), PARTE DE
INCREDERE SI TIMP.

1.4 ADVERSARI (CU CINE NE CONFRUNTAM)

Entitatea care comite un atac o vom numi in limbaj de securitate adversar
(mai rar se foloseste termenul de atacator, si mai rar cel de intrus). Lista
potentialilor adversari poate fi un punct de pornire in evaluarea riscurilor. Cu
privire la acestia intereseaza cateva coordonate cum ar fi: resursele de calcul,
resursele financiare, resursele intelectuale, motivatia, amploarea si natura
pagubelor care le pot cauza. Fara a face o enumerare exhaustiva a acestora si fara
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a insista pe detaliile cu privire la coordonatele anterior amintite, conform [72]
aceasta ar fi o potentiala lista:

i)  Hackerii dispun de resurse de calcul si financiare scazute si ataca sisteme
in general doar motivati de dorinta de a brava sau pentru amuzament.

ii) Clientii unei retele au putere de calcul limitata si sunt motivati de
interese economice, de exemplu: fraudarea valorii facturate in reteaua termo-
electrica etc.

iii) Comerciantii dispun de putere de calcul modesta si de resurse financiare
apreciabile avand interes in aflarea sau manipularea secretelor pentru castigarea
avantajelor financiare.

iv) Crima organizata are putere de calcul modesta si putere financiara
ridicata avand interes in alterarea parametrilor la care funct{ioneaza sistemele
pentru castigarea unor avantaje financiare.

v) Teroristii dispun de putere ridicata de calcul si financiara fiind motivati
de ratiuni politico-religioase cu scopul de a raspandii panica si pagube de ordin
financiar.

vi) Guvernele statelor adversare, dispun de putere de calcul si financiara
ridicatd, si mai mult, de operatori priceputi si antrenati cu experienta in domeniu.
Scopul acestora este 1n general de a afecta infrastructurile in atacuri complexe de
natura fizica sau electronica.

vii) Oamenii din sistem sunt persoane care detin informatii de detaliu si au
acces la elementele cheie in functionare, sunt motivati in general de interese sau
nemul{umiri de ordin salarial /financiar.

viii) O combinatie a variantelor de mai sus este cel mai periculos tip de
adversar; in practica este posibila orice combinatie si aceasta are cele mai mari
sanse de succes Intr-un atac.

1.5 OBIECTIVE DE SECURITATE (TINTE ALE ADVERSARULUI)

In ceea ce priveste obiectivele de securitate care trebuie asigurate in
sistem acestea variaza intr-un diapazon destul de larg. In ceea ce priveste
criptografia in general, si nu securitatea In ansamblu, putem distinge patru
obiective majore de securitate care sunt recunoscute de orice autor in domeniu:
confidentialitate, integritate, autenticitate si non-repudiere.

Confidentialitatea inseamna asigurarea faptului ca informatia ramane
accesibila doar partilor autorizate in acest sens. Acesta este cel mai vechi obiectiv
al criptologiei. In randul necunoscitorilor este inci larg riaspanditi opinia ci
notiunea de criptografie este sinonima cu cea de confidentialitate. Sigur opinia
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este eronatad pentru ca criptografia se ocupa si de asigurarea obiectivelor ce sunt
enumerate in continuare si care nu au nici o legatura cu pastrarea secretda a
informatiei. In ceea ce priveste asigurarea acestui obiectiv prin tehnici
criptografice, el este indeplinit cu ajutorul functiilor de criptare. In general
datorita eficientei se folosesc functii simetrice (cu cheie secretd), dar scenarii
practice conduc in general la orchestrarea acestora cu functii asimetrice (cu cheie
publica).

Integritatea se refera la asigurarea faptului ca informatia nu a fost
alterata pe parcursul transmisiei sau de catre un posibil adversar. Functiile
criptografice utilizate in acest scop sunt functiile hash care fac ca modificarea unui
singur bit de informatie sa poata fi detectatd. Mentionam ca in principiu este
gresita utilizarea functiilor de criptare simetrice si asimetrice in acest scop,
instrumentul criptografic dedicat fiind functiile hash (si codurile MAC sau
semndturile digitale Tn contextul mai larg al autentificarii). Desigur, exista si
functii simetrice si asimetrice de criptare care pot asigura si integritatea dar
alegerea lor pentru acest scop trebuie facuta cu precautie.

Autentificarea are doua coordonate distincte: autentificarea entitatilor si
autentificarea informatiei. Autentificarea entitatilor se refera la existenta unei
garantii cu privire la identitatea unei anume entitati. Autentificarea informatiei se
referd la determinarea sursei de provenientda a informatiei - In mod implicit
aceasta garanteaza si integritatea informatiei deoarece daca informatia nu mai are
integritate, deci un potential adversar a alterat-o, atunci nici sursa ei de
provenientd nu mai este aceeasi. Insd doar integritatea informatiei nu implica si
autenticitatea ei deoarece nu garanteaza identitatea sursei de provenienta.
Autentificarea se realizeaza in general prin protocoale care pot avea la baza intreg
arsenalul de functii criptografice: functii hash, MAC, criptari simetrice si
asimetrice, semnaturi digitale. Autentificarea include de cele mai multe ori si un
factor temporal care implica o garantie cu privire la momentul de timp la care
entitatea de care este legata a depozitat-o (deoarece In absenta unei garantii
temporale, informatia putea fi replicata si depusa de orice alta entitate pierzandu-
se astfel o valenta a autentificarii).

Non-repudierea (sau nerepudierea) previne o entitate in a nega o actiune
intreprinsa (actiune materializata desigur in transmisia unei informatii). Aceasta
inseamna ca dacd la un moment dat o entitate neagd ca ar fi emis o anume
informatie, entitatea care a primit informatia respectiva poate demonstra unei
parti neutre ca informatia provine intr-adevar de la entitatea in cauza. Non-
repudierea se realizeaza prin utilizarea semnaturilor digitale.

Este util de spus, in special din considerente istorice in domeniu, ca acum
mai bine de 20 de ani in securitatea informatiei trei obiective au fost considerate
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ca fiind fundamentale, acestea formeaza asa numita triada CIA: confidentialitate,
integritate, disponibilitate (,CIA” adica Confidentiality, Integrity, Availability).
Recent ins3, in 2002, Donn Parker a propus extinderea acestora la sase obiective
care poarta numele de Hexada Parkeriana: Confidentialitate, Posesie sau Control,
Integritate, Autenticitate, Disponibilitate, Utilitate (Confidentiality, Possession or
Control, Integrity, Authenticity, Availability, and Utility). De asemenea, la fel de
bine cunoscuta si vehiculata este tetrada PAIN care provine de Ia
Confidentialitate, Disponibilitate-Autenticitate, Integritate, Non-repudiere
(Privacy, Availlability-Authentication, Integrity, Non-repudiation).

Desigur ca
aceste obiective nu sunt
o sintezd completa a
obiectivelor de
securitate existente in
practica. Exista desigur
si alte obiective, ceva

FIGURA 1.4. EVOLUTIA OBIECTIVELOR DE SECURITATE mai particulare dar la fel
de relevante, care

‘ Triada CIA ‘

‘ Hexada Parkeriana

| Tetrada PAIN |

Secolul X Secolul XXk——————»

trebuie sa le amintim.
Ramane o problemd deschisa daca obiectivele urmatoare pot sau nu sa fie
derivate din cele amintite anterior, util pentru aceastd lucrare este sa le
enumeram si sa le explicam succint in cele ce urmeaza.

Actualitatea informatiei se refera la asigurarea faptului ca informatia
primita este actuald (proaspatd). Acest aspect poate fi interpretat in doua moduri:
pe de o parte se referd la faptul ca informatia poate expira dupa o anumita
perioada de timp, pe de alta parte se refera la faptul ca un posibil adversar ar
putea schimba ordinea in care pachetele cu informatie ajung la destinatie (diverse
scenarii pot fi imaginate). Se realizeaza in general prin utilizarea parametrilor
varianti in timp: amprente temporale (time stamps), numere aleatoare (nonce),
contoare (counter), etc.

Anonimitatea se refera la impiedicarea identificarii identitatii unei
entitagi care a solicitat un serviciu. Spre exemplu, poate fi extrem de util in
tranzactii bancare cand nu se doreste identificare persoanei care sau catre care se
face o platd, sau in servicii de e-mail pentru pastrarea anonimitatii expeditorului,
etc. Se realizeaza fie prin protocoale, fie prin functii criptografice adaptate acestui
scop. De exemplu exista un puternic segment de cercetare in zona functiilor de
criptare cu renegare (deniable encryption), prin care se poate cripta informatie al
cdarei continut poate fi schimbat la decriptare, facand astfel renegabila orice
informatie criptata (nu exista pentru aceasta solutii eficiente pana in prezent).
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Autorizarea se refera la controlul accesului si la prevenirea intrarii
agentilor neautorizati in sistem. Relatia Intre obiectivul autentificarii entitatilor si
controlul accesului consta in aceea ca cel din urma obiectiv se construieste in
general pe primul (e normal sa fie necesara o metoda de a autentifica entitatea
inainte de a-i permite accesul) dar obiectivele sunt totusi distincte. Aceasta
deoarece autorizarea inseamna utilizarea unui mecanism de autentificare si a
unei politici de securitate pentru a decide dreptul de acces al unor entitati asupra
unor resurse.

Disponibilitatea se refera la asigurarea faptului ca un serviciu este
accesibil atunci cand un utilizator legitim 1l solicita. Asigurarea acestui obiectiv
presupune ca o entitate neautorizatd nu poate bloca accesul unei entitati
autorizate la serviciile sistemului. In acest caz insi nu intra in discutie problemele
legate de autorizarea accesului, anterior amintite, ci cele de disponibilitate a
resursei in sine. Aceasta presupune a evita problemele de epuizare a resurselor
sistemului din cauza utilizarii nelegitime a acestora. Atacurile asupra acestui
obiectiv sunt cele de tip Denial of Services (DoS) si cauzeaza atat pagube
economice dar si de sigurantd in functionare.

Protectia partilor terte se refera la evitarea transmiterii pericolului
asupra partilor cu care exista o legatura. De exemplu atacul asupra unei anume
componente IT nu va defecta si alta componentd, sau din punct de vedere
economic: caderea unei componente datorita unei erori de manipulare nu va duce
la discreditarea producatorului, etc.

Revocarea se refera la posibilitatea de a revoca un drept oferit. Poate cel
mai relevant exemplu 1n legatura cu criptografia este posibilitatea de a revoca un
certificat de cheie publica de catre entitatea care I-a emis.

Trasabilitatea sau urmarirea unui sistem se refera la posibilitatea de a
reconstrui istoricul functionarii sistemului pe baza inregistrarilor, de exemplu
inregistrarea comenzilor relevante, a persoanelor care le-au lansat etc. Obiectivul
este relevant In determinarea cauzelor eventualelor problemelor de functionare,
deci este utilizat in diagnosticare.

Nici aceasta lista de obiective nu este completd, aproape fiecare carte in
domeniu prezinta liste mai mult sau mai pufin complete, iar prezentarea lor
exhaustiva poate fi in sine subiectul unei carti. Totusi aceste obiective pot crea o
imagine partiala asupra a ceea ce trebuie protejat in sisteme informatice si asupra
modului in care criptografia contribuie la aceasta.



1. Introducere 19

1.6 VULNERABILITATI (CE EXPLOATEAZA ADVERSARUL)

Vulnerabilitatea este un punct slab al unui sistem care poate fi exploatat
de un potential adversar. Vis-a-vis de vulnerabilitati, trebuie retinuta regula
comun enuntatd in cartile de securitate ca un sistem nu este mai sigur decat cea
mai vulnerabild componenta a sa.

Vulnerabilitatile unui sistem informatic pot fi clasificate conform [31] in:
vulnerabilitati de proiectare (de exemplu proiectarea gresita a unui protocol de
comunicare), vulnerabilitati de implementare (de exemplu overflow),
vulnerabilititi fundamentale (de exemplu alegerea unor parole slabe). In [62]
sunt evidentiate citeva vulnerabilitati ce duc frecvent la caderea protocoalelor de
securitate: vulnerabilitatea unei primitive criptografice ce poate fi amplificata de
protocolul de securitate (este important de subliniat ca multe functii criptografice
au vulnerabilitati ascunse, iar pe de alta parte chiar si folosirea celei mai solide
functii criptografice in mod necorespunzator poate duce la pierderea totala a
securitatii), asumarea unor garantii de securitate care sunt supra-specificate sau
prost intelese (poate cea mai comuna astfel de eroare este utilizarea unei functii
de criptare si prezumtia faptului ca aceasta va asigura si faptul ca datele nu vor fi
alterate), neatentia in aplicarea unor principii generale aplicabile unei clase mai
largi de primitive (de exemplu criptarea folosind un mecanism cu cheie publicad a
unei informatii de entropie scazuta care poate fi usor aflata cu un atac de tip
forward-search).

Daca luam ca studiu de caz sistemele industriale, sunt relevant exemplele
din lucrarea [72] unde intre deficienfele de securitate in sisteme SCADA se
enumerad urmadtoarele: lipsa definitiilor formale, lipsa unui buget de securitate
incremental, absenta expertizei necesare in domeniul securitatii, incapacitatea de
a instala usor tehnologia necesard, necesitatea educatiei cu privire la bunele
practici in vederea asigurarii securitatii. Sigur toate aceste deficiente nu sunt usor
de acoperit si exista si recomandari concrete in vederea asigurarii securitatii. De
exemplu lucrarea [88] indica 21 de pasi pentru a asigura securitatea sistemelor
SCADA, intre acestia multi au la baza utilizarea unor tehnici criptografice: de
exemplu pasul 5 se refera la eliminarea protocoalelor personalizate (custom) a
caror securitate se bazeaza pe obscuritatea protocolului (singura solutie care nu
se bazeaza pe obscuritatea protocolului este criptografia) iar pasul 21 se refera la
introducerea unor politici de securitate si cursuri pentru ca personalul sa fie
constient de protejarea informatiei senzitive (inclusiv parolele care sunt un
ingredient criptografic). Nu in ultimul rand exista si produse program destinate
asigurarii securititii in sisteme SCADA precum IntruShield de la McAfee. In topul
primelor 10 deficiente de securitate ale retelelor SCADA lucrarea (McAfee, 2007)
enumera: politici de securitate inadecvate, sisteme slabe de control ale retelelor,
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proasta configurare a sistemelor, comunicare wireless neadecvatd, autentificare
neadecvata la comunicare, lipsa mecanismelor de detectie si restrictionare a
drepturilor de acces la sisteme de control, absenta uneltelor pentru detectia si
raportarea activitafilor anormale, utilizarea refelei pentru trafic neautorizat, lipsa
mecanismelor de detectie a erorilor ce pot conduce la epuizarea bufferelor, lipsa
mecanismelor de control a schimbului de software. Multe dintre aceste
amenintdri au ca solutie utilizarea criptografiei, de exemplu amenintarile legate
de autenticitatea comenzilor si de controlul accesului. Iar potentialele atacuri
incep sa se diversifice de la o aplicatie la alta conducand spre o paleta relativ larga
de obiective de securitate ce trebuie asigurate.

1.7 ATACURI ASUPRA CANALULUI DE COMUNICARE
(CAPABILITATI ALE ADVERSARULUI)

Un atac este o agresiune asupra unui obiectiv de securitate. Exista o gama
foarte larga de atacuri si diverse clasificari ale acestora in functie de diverse
criterii. De exemplu in [31] acestea sunt clasificate in: atacuri nedirectionate ce
constau In infiltrari in sistem 1n scopul exploatdrii oricarei vulnerabilitdi gasite si
atacuri directionate ce au un scop precis care constd in exploatarea unei
anumite parti a sistemului (de exemplu extragerea unei anumite informatii, furtul
unei parole etc.). O clasificare ceva mai clasica a atacurilor, preferata de
majoritatea cartilor de securitate cum ar fi [80] este in: atacuri pasive si atacuri
active.

Atacurile pasive sunt citirea mesajelor si analiza de trafic. Diferenta
intre cele doua atacuri este cd la analiza de trafic nu este necesara citirea efectiva
a mesajelor transmise ci doar observarea unor modele in comunicare, de exemplu
ce natura are informatia trimisa, e vorba de un download pentru un film, o
convorbire telefonica prin Internet, etc. Este important de remarcat ca aceste
atacuri sunt violari ale obiectivului numit confidentialitate.

Atacurile active sunt cele de: modificarea informatiei vehiculate intre
doud entitati care presupune alterarea detectabila sau nu a informatiei,
impostura (impersonarea sau mascaradarea) care inseamna a pretinde o alta
identitate decat cea reald, retransmisie care inseamna a transmite o informatie
care a fost transmisa anterior de un participant si intreruperea legaturii care
inseamna efectiv taierea canalului de comunicare (adica Denial Of Services - DoS).
Este important de remarcat, din punct de vedere al obiectivelor de securitate, ca
primele trei atacuri sunt o agresiune a obiectivului de autenticitate iar ultimul o
agresiune a disponibilitatii.
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Toate aceste atacuri se mai numesc si atacuri asupra canalului de
comunicare si pentru combaterea lor se folosesc cu succes in practica tehnici
criptografice. Figura 1.5 si Figura 1.6 prezinta aceste atacuri.
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FIGURA 1.5. ATACURI PASIVE ASUPRA CANALULUI DE COMUNICARE

Desigur, exista si alte atacuri asupra securitatii unui sistem pentru a caror
contracarare nu se folosesc in general tehnici criptografice, ele fiind contracarate
prin alte mijloace. Exemple de cauze ale unor astfel de atacuri sunt: i) virusi
informatici care duc in general la distrugerea software-ului prin infiltrare in
fisiere existente si fac imposibila functionarea sistemului prin executia unor
actiuni daunatoare, ii) programe tip ,Cal Troian” sunt programe folosite in scopul
obtinerii accesului la anumite informatii, de exemplu aflarea parolelor in sisteme
de operare perimate gen Win98, iii) programe tip ,Vierme” care sunt programe
care se propagd automat fara controlul unui utilizator si in general afecteaza rata
de transfer a retelei (spre deosebire de virusi nu se infiltreaza in fisiere existente).
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Trebuie Tnsa mentionat ca si Impotriva acestor atacuri, aparent imune la
masuri criptografice, Incep sa fie utilizate tehnici criptografice. Un bun exemplu
de solutie de ultimad ord in care functii criptografice sunt utilizate Impotriva
virusilor este utilizarea functiilor criptografice hash pentru a construi o amprenta
a sistemului de operare (sau individual pentru fiecare fisier) si verificare la
bootarea de pe un dispozitiv extern daca imaginea curenta a sistemului coincide
cu imaginea stocatd in scopul detectdrii unor potentiale modificari facute de
virusi.

1.8 CRIPTOGRAFIA SI ROLUL EI

Concluzia imediata a paragrafului anterior este aceea ca riscurile de
securitate exista ca si consecin{d a unor vulnerabilitati in sistem si a unor
potentiali adversari - acesta fiind un aspect natural si inevitabil in practica.
Riscurile de securitate, ca orice alte riscuri de altfel, trebuie acoperite cu garantii
de securitate. Atunci cand obiectul manipulat este informatia singura, criptografia
este una din putinele garantii demonstrabile. Deci rolul acesteia este de a oferi
garantii In fata riscurilor de securitate ale informatiei.

Criptografia este comun utilizata Intr-o gama larga de aplicatii din zona:
institutiilor medicale, publice, private, bancare si chiar in cele mai comune
aplicatii pe care le folosim zi de zi: telefonie mobila, servicii de e-mail, editoare de
documente, etc.

Conform lucrarii de referinta in domeniu [62] criptografia este definitd ca
fiind studiul tehnicilor matematice referitoare la aspecte de securitatea informatiei
precum confidentialitate, integritate, autentificarea entitdtilor, autentificarea
provenientei datelor.

Totusi o astfel de definitie nu este completd. Pe de o parte deoarece
criptografia nu este in totalitate matematica (chiar daca marea ei parte este), de
exemplu criptarea cuantica face mai mult apel la cunostinte de fizica decat de
matematicd sau implementarea criptografiei tine mai mult de stiinta
calculatoarelor decit de matematica. Pe de alta parte pentru cd nu tine cont de
fondul problemei. Ron Rivest a ficut o remarca pe cat de simpla pe atat de
profunda in ceea ce priveste criptografia si aceastd remarca poate fi considerata o
excelentd definitie a criptografiei: criptografia inseamnd comunicare in prezenta
adversarilor. Orice comentariu la adresa remarcii lui Rivest este superfluu.

Din pacate definitia din dictionarul explicativ al limbii romane, DEX editia
a II-a 1998, nu poate fi utilizata pentru clarificare deoarece este complet depasita,
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criptografia fiind definitd ca: scriere secretd cu ajutorul unui cod de semne
conventionale. Aceasta descriere corespunzand stadiului domeniului de acum
cateva secole.

Domeniul criptografiei se ocupa de constructia functiilor criptografice.
Diverse functii criptografice vor fi descrise in capitolele urmatoare, iar pe moment
putem sa ne formam o imagine intuitiva asupra unei functii criptografice ca fiind o
functie care depinde de un parametru numit cheie si se aplica unui mesaj
(,plaintext”) pentru a obtine un mesaj criptat numit criptotext (,ciphertext”)-
aceasta este ceea ce in principiu numim functie de criptare. Totodata obiectivul
criptografiei este si cel de a construi inversa acestei functii cu ajutorul careia din
criptotext alaturi de cheie se poate recupera mesajul original - aceasta fiind ceea
ce numim functie de decriptare. Toate acestea sunt sugerate in Figura 1.7.
Subliniem ca aceastd imagine este doar intuitivd deoarece nu toate functiile
criptografice au cheie, si mai mult, nu toate functiile criptografice admit o inversa.

Domeniul care are ca obiectiv recuperarea din criptotext a mesajului si a
cheii se numeste criptanaliza si este ceea ce in limbaj comun numim spargerea
functiilor criptografice care din punct de vedere intuitiv poate fi vazuta ca
inversarea acestora. Subliniem fnsa ca in general a sparge o functie criptografica
presupune actiuni mult mai simple decat inversarea ei, imaginea creata avand din
nou doar valoare intuitiva. Criptografia si criptanaliza sunt cele doua ramuri ale
domeniului numit criptologie.
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FIGURA 1.7. IMAGINE INTUITIVA CU PRIVIRE LA CE INSEAMNA CRIPTAREA SI
DECRIPTAREA - OBIECTIVE CONSTRUCTIVE ALE CRIPTOGRAFIEI

Evolutia criptografiei, si mai mult sau mai putin a oricarui alt domeniu,
poate fi vazuta ca urmand urmatorul drum: Teorie, Practica, Standarde. Fara a
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reduce rolul aplicatiilor practice si a standardelor care ne fac viata mai usoara
este de remarcat ca standardele acoperad doar probleme care sunt implementate
practic, implementarile practice urmeaza doar probleme fundamentate teoretic in
prealabil iar teoria reprezintd baza cea mai solida si consistenta a domeniului. Mai
mult, solutiile de varf ale domeniului se gasesc in teorie si doar rar in
implementarile practice, care trateaza in general aspecte demult cunoscute (de
exemplu curbele eliptice sunt utilizate in practica doar in ultimii ani, in ciuda
faptului ca au fost propuse de Miller si Kobliz inca din 1985).

1.9 GARANTIA OFERITA DE CRIPTOGRAFIE: NIVELUL DE
SECURITATE

Intre intrebdrile din primul subcapitol enuntam si o intrebare cu privire la
nivelul de securitate (uneori numit nivel de incredere). Nivelul de securitate
cuantifica efortul computational necesar spargerii unei functii criptografice. Asa
cum remarca si autorii din [31] nivelul de securitate al unei primitive
criptografice este o functie care scade odata cu timpul, aceasta datorandu-se atat
cresterii nivelului tehnologic cat si descoperiri unor noi atacuri asupra functiei. De
exemplu daca o informatie criptata folosind algoritmul DES (standard in criptarea
simetrica Incepand din 1976) putea oferi un nivel ridicat de incredere In urma cu
30 de ani, astazi o astfel de informatie poate fi usor recuperata prin spargerea
codului in doar cateva zile pe o masina de calcul actuala.

Cerintele curente sunt in general definite prin intermediul standardelor.
In particular, pentru cazul tehnicilor criptografice, care sunt frecvent folosite
pentru asigurarea obiectivelor de securitate anterior amintite, exista standarde
pentru marea parte a functiilor criptografice si a dimensiunii cheilor pentru
acestea. De exemplu Guvernul USA prin documentatiile Federal Information
Processing Standards (FIPS) impune standarde pentru functii hash, criptare
simetrica, semnatura digitala; totusi aceste standarde nu acopera nici pe departe
toate mecanismele. In Tabelul 1.1 sunt prezentate dimensiunile de chei
recomandate pentru cativa algoritmi frecvent utilizati in practici. In Tabelul 1.2
sunt prezentate recompensele oferite de RSA-Security pentru spargerea unor chei
de RSA. Prin comparatie intre cele doua tabele se poate observa ca o cheie de RSA
de 1024 biti este recomandata de primul tabel pentru folosire pana in 2010, in
timp ce RSA-Security ofera o recompensa de 100.000 dolari pentru spargerea
unei astfel de chei (in realitate costurile de spargere ale unei astfel de chei fiind de
sute sau mii de ori mai mari). Pentru a forma o imagine mai clara asupra
dimensiunii acestor numere, iata valoarea numarului RSA-640:
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n=3107418240490043721350750035888567930037346022842727545
720161948823206440518081504556346829671723286782437916272838033
415471073108501919548529007337724822783525742386454014691736602
4776523466009.

Cei doi factori primi ai sai sunt:

p=1634733645809253848443133883865090859841783670033092312
181110852389333100104508151212118167511579,

q=1900871281664822113126851573935413975471896789968515493
666638539088027103802104498957191261465571.

Nivelul de securitate al functiilor criptografice este frecvent clasificat dupa
urmatoarele categorii: securitate neconditionata, securitate bazata pe
complexitate, securitate demonstrata. Aceasta clasificare nu se refera la o
cuantificare numerica a nivelului de securitate ci la garantia pe care acesta se
bazeazi. Incercim si explicim aceste trei notiuni. Securitate neconditionati au
acele criptosisteme care nu pot fi sparte, indiferent de puterea de calcul de care
dispune adversarul (one-time pad este un astfel de sistem). Discutaim de
securitate bazata pe complexitate atunci cand nivelul de securitate este dat de
complexitatea (timpul de calcul ilustrat in numar de pasi) al unui algoritm care
poate rezolva problema si acest algoritm este cea mai buna cale de a rezolva
problema. Notiunea de securitate demonstrabild (provable security) se foloseste
cu privire la acele criptosisteme despre care se poate demonstra ca spargerea lor
conduce la rezolvarea altei probleme care se stie ca este greu de rezolvat.

Curbe
Securitate AES RSA eliptice Durata de
lanivel de | (dimensiunea | (dimensiunea | (valoarea utilizare
biti cheii) modulului) | ordinului | recomandata
bazei)
80 X 1024 160-223 Panain 2010
112 X 2048 224-255 Panain 2030
128 128 3072 256-383 Dupa 2030
192 192 7680 384-511 X
256 256 15360 512+ X
TABELUL 1.1. NIVELE COMPARATIVE DE SECURITATE (CONFORM CU [64]).
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De asemenea, in ceea ce priveste nivelul de securitate se face uneori o
diferentiere intre doua nivele de securitate distincte numite: securitate slaba -
este securitatea care raspunde unor garantii in fata vulnerabilitatilor ce pot fi
exploatate de adversari neinteligenti (cum ar fi erori introduse de mediu care pot
fi corectate prin mecanisme redundante precum codurile de corectie a erorilor
CRC) si securitate puternica care raspunde unor garantii in fata unor
vulnerabilitati ce pot fi exploatate de adversari inteligenti (precum omul, sau
agentii software inteligenti). Securitatea puternica este in mare masura asigurata
de tehnicile criptografice, dar nu exclusiv, de exemplu virusii informatici pot fi
considerati agenti inteligenti care exploateaza sisteme dar criptologia nu ofera
inca solutii prea bune in acest sens.

RSA-576 RSA-640 RSA-704 RSA-768
10.000% 20.000%
(factorizat in (factorizat in 30.000% 50.000%
decembrie 2003) noiembrie 2005)
RSA-896 RSA-1024 RSA-1536 RSA-2048
75.000% 100.000% 150.000% 200.000$
TABELUL 1.2. RECOMPENSE (EXPIRATE) PENTRU SPARGEREA UNOR CHEI RSA [71].

1.10 SCURT ISTORIC AL CRIPTOGRAFIEI

In opinia autorului (desi poate nu numai deoarece opinii apropiate
transpar si din alte lucrari), in context istoric evolutia criptografiei poate fi
sistematizatd in cadrul a patru etape: i) perioada antichitatii, ii) perioada
medievalg, iii) perioada premergatoare primului razboi mondial pana dupa cel de-
al doilea razboi mondial si iv) perioada criptografiei moderne cu incepere dupa
cel de-al doilea razboi mondial (poate mai exact in jurul anilor 70). Exista o
separare clara de mentalitate intre cele 4 perioade asa cum vom incerca pe scurt
sa creionam in cele ce urmeaza.

Prima dintre ele, antichitatea, este caracterizata de sisteme criptografice
lipsite de fundamente matematice dar si de dorinta vreunui automatism (adica o
procedura de a crea un model automat, de exemplu mecanic al criptarii). Din
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aceasta perioada dateaza codul Cezar (o simpla permutare a literelor) si cilindrul
grecesc skytale pe care era infasurata o banda de hartie pe care se scria textul
(decriptarea necesita desigur infisurare pe un cilindru similar ca diametru). Intr-
adevar aceste tehnici sunt in mica masura legate de criptografia moderna.

Cea de a doua perioada, cea medievald, este distincta prin utilizarea
tehnicilor de substitutie polialfabetica. In acestea o literd este substituiti cu orice
alta litera fara repetitie evidentd, nu doar de una ca in cazul substitutilor simple,
de exemplu permutarea din cadrul codului Cezar. Primul criptosistem
polialfabetic a fost descoperit de Leon Battista Alberti (1404-1472) si se numeste
codul lui Alberti, aceasta este considerata prima mare descoperire in criptografie
de dupa vremea lui Cezar. Cel mai elocvent exemplu este sistemul Vigenére dupa
numele lui Blaise de Vigenere (1523-1596) desi el a fost descris prima data de
criptograful italian Giovan Battista Bellaso (1505-7) in 1553 1n timp ce Vigeneére il
publica in 1586. Tot Bellaso este autorul tabelei de criptare cunoscuta sub numele
de tabela Porta publicata de Giambattista della Porta (15357 -1615) in 1563 fara
a da credit lui Bellaso. In aceeasi perioadd desfisoara activititi in criptografie si
Gerolamo (Geronimo) Cardano (1501-1576) al carui nume este cunoscut in
matematica pentru formulele de rezolvare a ecuatiilor patratice, cubice si
cuartice; acesta introduce un sistem de criptare numit grila lui Cardano in 1550.
Mai multe detalii despre istoria criptografiei pot fi gasite in cartea lui Kahn [53].

Cea de a treia perioada, cea a razboaielor mondiale si perioada
premergatoare, este remarcabild prin aparitia unor principii, precum legile lui
Auguste Kerckhoffs (1835 - 1903) care sunt actuale chiar si azi si mai mult de atat
a unor criptosisteme precum codul lui Gilbert Sandford Vernam (1890 - 1960)
care pand in ziua de azi ramane singurul cod cu securitate neconditionata
(cunoscut sub numele de codul Vernam, si in varianta usor modificata ca one-
time-pad).

Primele deziderate in constructia unui algoritm criptografic au fost
enuntate de catre Kerckhoffs in secolul XIX. Pe langa importanta istoricd, acestea
au relevanta chiar si in zilele de astazi, iar In acest context consideram utila
amintirea lor:

i) Sistemul trebuie sa fie, daca nu teoretic imposibil de spart, atunci

imposibil de spart in practica.

ii) Compromiterea detaliilor cu privire la sistemul criptografic nu
trebuie sa creeze probleme corespondentilor.

iii) Cheia trebuie sa fie usor de memorat fara a fi notata si sa fie usor de
schimbat.
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iv) Cifrul (mesajul criptat) trebuie sa fie usor de transmis prin telegraf.

v) Aparatul de criptare trebuie sa fie usor de purtat si operabil de catre o
singura persoana.

vi) Sistemul trebuie sa fie simplu, fara sa necesite cunoasterea unei liste
lungi de reguli sau stres intelectual.

Q) (ii)

FIGURA 1.8. COMUNICATII WIRELESS (I) IERI (IN TIMPUL CELUI DE AL DOILEA
RAZBOI MONDIAL) SI AZI (II) (COPYRIGHT: POZELE DE LA I) AU FOST ALESE DIN
DOMENIUL PUBLIC)

In perioada premergitoare celui de-al doilea rizboi mondial apare si
masina Enigma, un criptosistem despre care se poate spune ca a jucat un rol
decisiv in unul din cele mai importante evenimente din istoria omenirii: cel de-al
doilea razboi mondial. Aceasta perioada include contributiile fundamentale ale lui
Alan Mathison Turing (1912 -1954) constructor al masinii care a spart Enigma (a
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nu se confunda cu masina Turing, o descoperire fundamentald a acestuia care
reprezinta poate prima abstractizare a unei masini de calcul moderne). Alan
Turing ramane recunoscut ca pdrinte al stiintei calculatoarelor si inteligentei
artificiale.

() (ii)
FIGURA 1.9. MASINI CRIPTOGRAFICE: (I) IERI (MASINA ENIGMA) SI (II) AZI (SMART-
CARD)

In unele prezentiri istorice se face o separare intre perioada
premergdtoare razboiului (perioada lui Kerckhoffs si Vernam) si perioada celui
de-al doilea razboi mondial. Aici am decis sa le grupam deoarece descoperirile din
ambele par si joace la unison in dezvoltarea criptografiei moderne. Intr-adevar
insa exista si ratiuni pentru a le separa, deoarece in mod cert descoperirile din
perioada celui de-al doilea razboi mondial au avut un impact semnificativ asupra
evolutiei omenirii si nu doar a criptografiei. Nu este de mirare ca cel de-al doilea
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razboi mondial a dus la dezvoltarea criptografiei, deoarece rolul de baza in soarta
razboiului a fost jucat de submarine si avioane, doua arme care depind de
comunicare wireless, comunicare usor de facut (fara sa necesite o infrastructura
pentru mediul de transmisie, nu exista cablu, ci doar aer) dar care este expusa
adversarilor (oricine aude ce se vorbeste). In Figura 1.8 sugerim evolutia
comunicatilor wireless din mediul militar catre cel al societatii de consum. Mediul
wireless este unul dintre principalele motoare de dezvoltare a securitatii, evident
datorita fragilitatii mediului in fata adversarilor.

Criptografia moderna incepe In opinia multora cu Claude Elwood Shannon
(1916 -2001) parinte al domeniului teoriei informatiei si care marcheaza intrarea
criptografiei In era criptografiei matematice. Poate un alt inceput al criptografiei
moderne ar putea fi vazut in codul lui Horst Feistel si nasterea criptografiei cu
cheie publica datorata lui Diffie-Hellman-Merkle. Desigur insa vorbim de un
continuum, asa ca nu este usor a trage o linie exacta acolo unde incepe
criptografia moderna si poate nici nu este asa de relevant. Relevant este ca odata
cu descoperirea criptografiei cu cheie public3, criptografia trece dintr-un domeniu
preponderent militar, intr-un domeniu academic, al universitatilor si grupurilor
de cercetare.

1.11 ISTORIA CRIPTOGRAFIEI CU CHEIE PUBLICA IN PARTICULAR

Cu certitudine istoria criptografiei cu cheie publica 1si merita propriul ei
capitol. Aceasta deoarece, am spus si subliniem, inceputul ei marcheaza trecerea
criptografiei din domeniul preponderent militar din care ficea parte anterior in
domeniul public, academic.

Criptografia cu cheie publica s-a nascut ca domeniu din necesitatea de a
rezolva doua probleme fundamentale in securitate: i) transmisia de informatie
pe un canal nesigur intre doi participanti care nu au un secret partajat prealabil
si ii) semnarea digitala a informatiei in scopul asigurarii non-repudierii
acesteia.

Este foarte simplu de inteles de ce criptarea cu cheie secreta, numita si
criptare simetrica, nu poate fi folosita pentru atingerea acestor deziderate. Asa
cum a fost sugerat in Figura 1.7 cu privire la criptarea cu cheie secretad se poate
observa ca aceeasi cheie, numita cheie secreta, este folosita pentru criptare si
decriptare. Astfel pentru ca doi participanti sd poata comunica in conditii de
securitate este strict necesar ca ei sa fii schimbat in prealabil o cheie - lucru care
impune existenta anterioara a unui canal sigur de comunicare. Dar in practica de
cele mai multe ori interactiunile sunt spontane si avem de a face cu participanti
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care nu au beneficiat In prealabil de un canal sigur de comunicare fiind astfel
imposibild existenta unui secret partajat prealabil. Criptarea cu cheie publica,
sau criptarea asimetrica, poate rezolva acest neajuns. Aceasta deoarece intr-un
sistem de criptare cu cheie publica criptarea si decriptarea se fac cu chei distincte,
si astfel cheia de criptare, numita si cheie publica, poate fi trimisa pe un canal
nesigur deoarece interceptia ei nu poate duce la decriptarea unui mesaj criptat cu
aceasta. In acelasi timp doar posesorul legitim al cheii de decriptare, numiti si
cheie privati, este cel care poate recupera din criptotext mesajul original. In
Figura 1.10 este sugerat mecanismul de criptare si decriptare cu cheie asimetrica.

pk = | |public
A,
— c=| 2%
asdf > ALGORITM DE CRIPTARE, = Ong —
asdf i7R1 lasdf
M =] | asdf |asdf
asdf R L [ALcormmDE DECRIPTAREY  [T] = ‘asdf
|asdf
sk=| |privets —
FIGURA 1.10.CRIPTAREA CU CHEIE PUBLICA (CRIPTAREA ASIMETRICA).

Conceptul de criptosistem cu cheie publica si utilitatea lui in atingerea
acestor obiective a fost publicat de Diffie si Hellman in 1976. In fapt insa
descoperirea conceptului de criptare cu cheie publica este descoperit de Ralph
Merkle putin Tnainte, dar asa cum spune Hellman: ,Diffie, Rivest, Shamir, Adleman
si eu am avut norocul de a primi rapid recenzii ale lucrarilor noastre, si astfel au
aparut inaintea contributiilor fundamentale ale lui Merkle” (in prefata de la cartea
lui Yan [87]). Diffie si Hellman insa esueazda in a propune o solutie pentru
semnatura digitala si singura lor propunere este schimbul de cheie Diffie-Hellman
care poate fi utilizat In scopul criptarii asimetrice pentru rezolvarea criptarii cu
cheie publica. Doi ani mai tarziu, in 1978, Rivest, Shamir si Adleman descopera
criptosistemul denumit RSA, dupa numele autorilor, care poate fi utilizat pentru
rezolvarea ambelor probleme: criptare asimetrici si semnituri digitald. In 1979
Rabin publicd un criptosistem similar cu RSA care difera doar la valoarea
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exponentului utilizat si care are securitatea echivalenta problemei factorizarii
intregilor (pana in prezent o astfel de echivalenta nu se poate demonstra in ceea
ce priveste RSA-ul). Doar in 1983 ElGamal descopera ca inclusiv logaritmii
discreti pe a caror dificultate se baza securitatea schimbului de cheie propus de
Diffie si Hellman pot fi utilizati pentru constructia unei scheme de semnaturi
digitale. In 1985 Miller si Koblitz propun utilizarea curbelor eliptice in
criptosistemele lui Diffie-Hellman si ElGamal, practic problema logaritmului
discret peste grupuri de Intregi este transpusa in problema logaritmului discret
peste curbe eliptice - principiul criptosistemelor ramanand insa acelasi. in 2002,
Hellman a propus ca schimbul de cheie descoperit in 1976 sa fie numit Diffie-
Hellman-Merkle (poate ca inventatorul criptografiei cu cheie publica este totusi
Ralph Merkle). Acestea ar fi cele mai semnificative momente din istoria veche a
criptografiei cu cheie publica.

Relativ recent, in 1997, a fost facuta publica informatia ca serviciile
secrete britanice erau in posesia sistemului RSA cu 5 ani inainte ca el sa fie
descoperit si publicat de Rivest et al,, n 1973, autorul fiind Clifford Cocks angajat
al UK Intelligence Agency. Acelasi lucru este valabil si cu privire la schimbul de
cheie Diffie-Hellman, descoperit in 1974 de serviciile secrete britanice si anume
de catre Malcolm J. Williamson. Acestea sunt insd doar episoade din istoria
ascunsa a criptografiei, istorie care este lipsitd de o {inuta stiintifica si care nu
poate fi decat condamnatd avind in vedere faptul ca In esenta s-a opus unui
progres natural.

In prezent existd o paletd largd de functii de criptare cu cheie publica,
numita si criptare asimetrica. Acestea pot fi impartite in doua mari categorii dupa
cele doua mari probleme pe care se bazeaza (aceasta clasificare nu este
exhaustiva deoarece exista si alte probleme pe care se pot construi criptosisteme
cu cheie public3, doar ca acestea nu prezinta eficienta necesara in practica): i)
criptosisteme cu cheie publica bazate pe dificultatea factorizarii intregilor (au
ca punct de plecare algoritmul RSA [67]) si ii) criptosisteme cu cheie publica
bazate pe dificultatea logaritmului discret (au ca punct de plecare schimbul de
cheie Diffie-Hellman [29] si semnatura digitala ElGamal [33] precum si extensiile
acestora peste grupurile formate de curbe eliptice propuse de Koblitz si Miller

[63]).

Mai exista desigur si alte momente marcante in evolutia criptografiei cu
cheie publicd care trebuie amintite deoarece vom discuta constructii legate de
acestea in capitole urmatoare. Goldwasser si Micali descriu ideea de securitate
semantica in 1982, Dolev, Dwork si Naor descriu conceptul de non-maleabilitate
in 1991, Bellare si Rogaway introduc modelul oracolelor aleatoare 1995, si
tehnica de padding OAEP pentru a produce criptosisteme rezistente in fata unor
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adversari activi. In 1998 Bellare, Desai, Pointcheval si Rogaway traseazi si
demonstreaza primele relatii intre notiunile de securitate pentru criptosisteme cu
cheie publicd, Shoup demonstreaza in 2001 ca OAEP nu are securitatea sustinuta
de Bellare si Rogaway, Fujisaki, Okamoto, Pointcheval si Stern arata ca RSA-OAEP
este sigur, Canneti, Goldreich si Halevi arata ca modelul ROM este nesigur in 1996
(In 2002 apare versiunea de jurnal a tezei) - ramanand deschisa problema gasirii
unui model mai bun. Lista numelor relevante in criptografia cu cheie publica nu
este nici pe departe completi si rimane desigur deschisa. In sectiunile urmitoare
urmeaza ca aceste realizari sa fie explicate, aici a fost un bun prilej de a le pune
succint intr-un cadru istoric.

1.12 O PRIVIRE DE ANSAMBLU ASUPRA FUNCTIILOR
CRIPTOGRAFICE

Nu este deloc simplu a fixa o terminologie in acest domeniu strdin
oarecum de limba romana. Vorbim de functii criptografice, de exemplu functii de
criptare, functii de semnare digitala, sau alternativ in loc de functie folosim
termenul de algoritm, deci algoritm criptografic, algoritm de criptare, etc. In
general Insa pentru a asigura operatiile necesare avem nevoie de perechi de
functii (algoritmi), de exemplu avem nevoie de o functie de criptare dar si de una
de decriptare, mai mult chiar si de o functie de generare a cheii. Din acest motiv
vorbim de sisteme criptografice, prin acestea desemnand o colectie de una sau
mai multe functii. De exemplu un sistem criptografic cu cheie secreta este colectie
de trei functii: o functie de generare a cheii, o functie de criptare si o functie de
decriptare. In englezi insi, mai frecvent decat termenul de sistem se foloseste
termenul scheme, de exemplu vorbim de symmetric encryption scheme desemnand
colectia de trei algoritmi anterior mentionati. La fel exista asymmetric encryption
scheme si digital signature scheme. Pentru uniformitate cu terminologia In englez3,
vom folosi termenul de schema criptografica si in particular schema de
criptare simetrica, schema de criptare asimetrica si schema de semnatura
digitala pentru a desemna un sistem format din unul sau mai multi algoritmi care
asigura functionalitatile necesare (criptare, decriptare, semnare, etc.). Se foloseste
de asemenea frecvent in criptografie notiunea de funcfie one-way pentru a
desemna o functie care este greu (imposibil in limite rezonabile de timp) de
inversat din punct de vedere computational. Un caz particular il joaca functiile
one-way cu trapa, adica acele functii care devin eficient de inversat daca se
cunoaste o informatie suplimentard numitd trapa. In esentd toate schemele
criptografice se bazeaza pe functii one-way, lucru usor de dedus de altfel (de
exemplu functiile one-way cu trapa stau la baza oricarei scheme de criptare).
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Definitii mai riguroase pentru functiile one-way cu sau fara trapa se gasesc in
anexa acestui volum.

In general, o schema criptografici si echivalent un sistem criptografic, sau
simplu criptosistem, este un ansamblu format din trei algoritmi: un algoritm de
generare a cheilor (cheie de criptare si cheie de decriptare), un algoritm de
criptare si un algoritm de decriptare alaturi de multimile din care provin intrarile
lor - acest lucru este sugerat in Figura 1.11. Notiunea de criptosistem asa cum a
fost anterior definita nu este deloc rigida ea putand de fapt sa surprinda toate
primitivele criptografice ce vor fi descrise In continuare, fiind un simplu exercitiu
de imaginatie a gandi scenariile pentru care algoritmul de generare a cheii poate
sa lipseasca sau algoritmii de criptare sau decriptare Indeplinesc alte roluri decat
criptarea sau decriptarea efectiva a informatiei, etc.

Asa cum am spus, se foloseste frecvent, fara a pierde din semnificatii,
termenul de functie 1n locul celui de algoritm, de exemplu spunem functie de
criptare sau functie de decriptare cu referire la algoritmii de criptare si
decriptare. Totodata este folosita si notiunea de primitiva criptografica, aceasta
avand un sens larg, desemnand orice bloc constructiv.

Parametru (nivel) de securitate ~ Valoare aleatoare

' '

Algoritm de generare a cheilor

Mesaj Cheie de cr;pére Cheie de decrge Criptotext
101 - : 110
i —»| Algoritm de criptare
010 g P > 100
1101 111
\ - Algoritm de decriptare
e e Rt i N S—

FIGURA 1.11. SISTEM CRIPTOGRAFIC.

Exista o paleta larga de functii si sisteme criptografice in literatura de specialitate,
acestea pot fi clasificate ca apartinand la trei mari categorii: criptosisteme cu
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cheie secreta (sau cheie simetrica), criptosisteme cu cheie publica (sau cheie
asimetrica) si criptosisteme fara cheie. Criptosistemele cu cheie simetrica
utilizeaza aceeasi cheie pentru criptare si decriptare; avantajul lor este ca necesita
resurse de calcul reduse in timp ce dezavantajul este necesitatea unei chei secrete
cunoscute de participantii la comunicare (deci un secret partajat). Criptosistemele
cu cheie asimetricd presupun utilizarea de chei diferite pentru
criptare/decriptare; avantajul este posibilitatea de a efectua transmisii pe canale
nesigure In absenta unor secrete partajate iar dezavantajul este puterea de calcul
relativ ridicatd de care este nevoie. In principiu securitatea nu se poate construi
decat in prezenta functiilor din ambele categorii. Pe langa criptosistemele cu cheie
simetrica si asimetricd mai exista si criptosistemele fara cheie. O taxonomie a
criptosistemelor este sugerata in Figura 1.12.

Functii si sisteme (scheme)
criptografice

\ i \J \J
| Functii (algoritmi) Sisteme (scheme) cu Sisteme (scheme) cu

fara cheie cheie simetrica cheie asimetrica

\ A

\ i \i

- Scheme de
Scheme de criptare Coduri de criptare cu cheie
Generatoare de Functii hash cu cheie simetrica - ptar . Scheme de
- " B ) autentificare a asimetrica i
numere aleatoare criptografice (Criptarea cu cheie . . . semnare digitala
mesajelor (MAC) (Criptarea cu cheie|
secreta) publica)

FIGURA 1.12. PRIVIRE DE ANSAMBLU ASUPRA SISTEMELOR CRIPTOGRAFICE.

1.13 DEZIDERATE IN SISTEMELE CRIPTOGRAFICE
CONTEMPORANE

Este necesarad introducerea unei astfel de sectiuni, pe cat de scurta pe atat
de utila. In cei mai bine de 8 ani de cand desfasor activitati in acest domeniu in
cadrul Universitatii Politehnica din Timisoara, am remarcat o clara dezorientare a
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studentilor (chiar masteranzi sau doctoranzi) in ceea ce priveste dezideratele
constructive ale sistemelor criptografice. Pe scurt spus, lumea crede ca obiectivul
este constructia unor sisteme imposibil de spart si atat. In realitate insi scopul
este constructia unor sisteme imposibil de spart, dar totodatda si eficiente
computational. Mai mult, eficienta computationald este un factor decisiv in
alegerea unui sistem criptografic in practica.

Fara o intelegere adecvata a domeniului, multi entuziasti nu sunt
constienti ca oricand am putea construi un sistem mai greu de spart (de exemplu
criptarea multipla) dar acesta nu ar ajuta cu nimic daca nu ar fi si eficient. Codul
Vernam, sau one-time-pad, este in continuare cel mai sigur criptosistem dar el nu
este folosit pentru ca este ineficient (necesita chei de lungime egala cu mesajul).
Deci pe scurt, in ceea ce priveste functiile de criptare scopul ar fi constructia unor
functii cat mai rapide si cu chei cat mai mici.

In prezent, in criptografie interesul este in a gisi sisteme noi, eficiente si
proprietati noi de securitate precum si demonstratii matematice ca aceste
proprietati sunt atinse.

1.14 LITERATURA RELEVANTA IN DOMENIU

Incerc si fac o trecere in revisti a literaturii care poate fi de interes pentru
cititorul neinitiat in acest domeniu.

Cdrti clasice despre criptografie. Exista trei carti de baza in criptografia
clasica: Menezes et al. [62], Stinson [81] si Schneier [73]. Denumim aceste carti
clasice deoarece, cu toate ca ele sunt actuale, nu ofera informatii cu privire la
tehnici moderne fara de care domeniul nu mai poate fi conceput in zilele noastre
(de exemplu reductia de securitate sau curbe eliptice). Cartea lui Menezes et al.
[62] este extrem de sintetica si consistentd din punct de vedere al matematicii, iar
cartea lui Stinson [81] este de asemenea coerentad din punct de vedere matematic
si contine formalisme destul de bune cu privire la criptosisteme. Cartea lui
Schneier [73] este din punct de vedere al matematicii ceva mai slab3, expunerile
fiind mai literare, o recomand in special celor care sunt interesati de securitate In
general si nu neaparat de criptografie. Atentie, toate aceste trei car{i prezinta
solutii invechite, de exemplu nu sunt abordate notiunile de IND-CCA2 si NM-CCA2
vitale pentru criptosistemele cu cheie publica contemporane (vezi capitolul 6 al
prezentei lucrari). Pentru cititorul care nu are mult timp de pierdut si care trebuie
sa isi formeze rapid o imagine despre criptografie recomand cartea recenta a lui
Fergusson si Scheneier [35] care are expuneri simple si de ansamblu asupra
domeniului.
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Carti moderne despre criptografie. Cartile lui Mao [60] si Katz si Lindell
[54] sunt carti moderne care contin notiuni de securitate moderne si demonstratii
(reductii) de securitate actuale. Prima prezinta o abordarea bazata pe solutiile
existente In lumea reala si este cartea pe care o recomand in primul rand. Este
excelenta ca lucrare de ansamblu, suficient de scurta si totusi enciclopedica si
modernd, cursul tinut la MIT de Bellare si Goldwasser [4]. Acesta poate fi insa
greu de inteles pentru cititorul lipsit de o baza oarecare in domeniu si este un
material extrem de dens. Carti solide pentru fundamente ale criptografiei sunt
cele doua volume publicate de Goldreich [42], [43].

Cdrti despre securitatea informatiei. Pentru o vedere generala asupra
aplicatiilor de securitate si partial a criptografiei este utila cartea lui Anderson [1]
desi nu are prea mult de a face cu ingineria asa cum titlul sugereaza. Tot orientata
spre practica este si cartea lui Stallings [80].

Cdrti despre Teoria Numerelor. Din punct de vedere al criptografiei cu
cheie publica sunt foarte relevante aspectele de teoria numerelor, pentru acestea
au devenit referin{d In domeniu cartile lui Apostol [2] si a lui Hardy si Wright [49].
Pentru teoria probabilitatilor trebuie consultata [34]. Abordari ale criptografiei
prin prisma matematicii (in special algebra si teoria numerelor) pot fi gasite In
cartea lui Koblitz [56] si cea a lui Cohen [23]. Este de asemenea o mare realizare
in domeniu materialul oferit de Shoup [77] care se focalizeaza asupra elementelor
de calcul necesare (pe Internet este disponibild si o biblioteca de functii
implementate in C). Tot ca abordare din perspectiva teoriei numerelor recomand
si cartea lui Wagstaff [83]. Pentru cei interesati de criptografia pe curbe eliptice
(extensie a criptosistemelor lui Diffie-Hellman si ElGamal), care poate fi vazuta in
sine ca un domeniu, recomand in primul rand lucrarea lui Cohen et al. [24] apoi
lista continua cu lucrarea lui Washington [84] si lucrarea lui Hankerson et al. [48]
care o recomand in special pentru cei care vor sa implementeze, primele doua
carti le recomand celor interesati de aspectele de matematica. Cele doua carti
publicate la Cambridge despre curbe eliptice avand coautor pe Gadiel Seroussi
sunt calduros recomandate [10], [11], personal nu le-am consultat dar am asistat
la cursurile lui Serrousi pe aceasta tema de la Bonn, Germania, in septembrie
2007.

Articole de specialitate. In ceea ce priveste articolele de specialitate din
conferinte si jurnale aici lista recomandarilor ar fi enormda. Am inclus la
bibliografie doar cateva articole de referinti. In general sunt recomandate
lucrarile publicate in conferinfele centrale ale criptografiei, organizate de
International Association for Cryptologic Research (IACR) [52]: Crypto, Eurocrypt,
Asiacrypt, International Workshop on Practice and Theory in Public Key
Cryptography (PKC), Fast Software Encryption (FSE) si mai recent Theory of
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Cryptography Conference (TCC). Jurnalul central in domeniu care este Journal of
Cryptology publicat tot de IACR (detalii cu privire la toate acestea se gasesc pe
pagina IACR www.iacr.org). Este de mentionat si jurnalul Design Codes and
Cryptography, jurnal cu traditie In acest domeniu.

Desigur, mai exista si alte publicatii bune decat cele enumerate aici, lista
nu este exhaustiva.

1.15 SA NU SUPRAEVALUAM CRIPTOGRAFIA: SECURITATEA ESTE
UN PROCES, NU UN PRODUS

Este bine sa incheiem capitolul cu modestie. Bruce Schneier in prefata la
lucrarea Secrets and Lies isi recunoaste greseala din Apllied Cryptography de a
supraevalua rolul criptografiei. Trebuie inteles ca criptografia este o piesa
esentiald In securitate, In opinia autorului cea mai importanta, dar nu e singura.
"Security is a process, not a product" este o afirmatie comuna in securitatea
informatiei. Trebuie inteles ca securitatea in sine nu este un simplu produs pe
care 1l cumparam si apoi totul decurge de la sine. Consideram cazul simplu al unui
antivirus, il cumparam si instalam. Va functiona? Pentru aceasta este necesar si ca
el sa poata face update, si ca echipa care 1l produce sa lucreze la aceste update-uri,
etc. Nu este vorba deci de o simpla cumparare. Altfel, putem instala securitate de
cel mai fnalt nivel la un serviciu on-line, putem constrange utilizatorii sa
foloseasca parole de 14 caractere corect alese. Dar daca utilizatorii isi spun parola
mai departe, este sistemul sigur? Astfel securitatea trebuie vazuta ca un proces, ca
un sistem in ansambluy, In care fiecare componenta joaca un rol. Nu putem avea
securitatea personala prin simpla cumparare a unui produs, este necesara si
implicarea personala care presupune in primul rand educarea utilizatorului. Din
aceste motive securitatea nu este simplu de asigurat in cadrul unui sistem.



2 SCHEME DE CRIPTARE CU CHEIE SIMETRICA
(CRIPTAREA CU CHEIE SECRETA)

Istoria criptografiei incepe cu constructia functiilor de criptare cu cheie
secretd. Incepem cu expunerea unor procedee constructive de bazi si continudm
cu detalii despre criptosisteme contemporane precum DES si AES. Nu in ultimul
rand discutia se axeaza si asupra modurilor de operare a acestor criptosisteme,
moduri esentiale pentru securitate in practica.

2.1 DEFINITIE SI PROPRIETATI

Criptarea simetrica a mesajului m cu cheia secreti K o vom nota cu
E. (m), unde E reprezintad algoritmul (functia) de criptare si este intotdeauna

cunoscut public. Securitatea criptosistemului (schemei de criptare simetrica)
depinde doar de pastrarea secretd a cheii K (in nici un caz de vreun detaliu al
algoritmului care este public). A cripta inseamnad a aplica algoritmul E, asupra

mesajului M pentru a obtine criptotextul ¢=E, (m) iar a decripta inseamna a

aplica algoritmul EK,l (adeseori notat si D, de la decriptare sau EKfl

simbolizand inversa functiei de criptare) asupra criptotextului C pentru a obtine
mesajul M. Un sistem criptografic simetric il definim dupa cum urmeaza.

Definitia 2.1. (schemd de criptare cu cheie simetricd) O schemd (sistem)
de criptare cu cheie simetricd (secretd) constd in trei algoritmi: algoritmul de

generare a cheii K <— Sym.GGen (1k ) care primeste ca intrare nivelul de securitate K
si returneazd cheia K, algoritmul de criptare E, (m) «— Sym.Enc(m, K) care
primeste ca intrare mesajul M si cheia K returndnd mesajul criptat ¢ = E, (m) si
algoritmul de decriptare M < Sym.Dec(c, K) care primeste ca intrare un

criptotext C=E, (m) si cheia K si returneazd mesajul aferent m. Toate acestea

alaturi de spatiile datelor de intrare asociate acestora care fdrd a pierde din
generalitate le considerdm spatii ale stringurilor binare.

. k - . . . . . fpr x
Prin 1° notim prin conventie stringuri binare de k, biti iar acest
parametru al algoritmului de generare are rolul de a fixa dimensiunea cheii.
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Pentru algoritmii simetrici, prin conventie, presupunem K =K™ prin aceasta
intelegdnd ca putem calcula usor cheia de decriptare din cea de criptare.
Subliniem faptul ca aceasta nu Inseamna ca aceste chei sunt identice (si nici nu
sunt in cele mai multe cazuri practice) ci doar ca una este usor de dedus din
cealalta. Prin antiteza, pentru algoritmii asimetrici ce vor fi introdusi intr-un
capitol urmator avem K # K™, ceea ce inseamni ci nu este fezabil a calcula cheia
de decriptare din cea de criptare.

Figurile 2.1 si 2.2 sunt ilustrative pentru algoritmii de criptare si
decriptare iar in Figura 2.3 sunt utilizati algoritmii din figurile 2.1 si 2.2 pentru a
construi schema de ansamblu a unui sistem de criptare cu cheie simetrica.

|mf=*
| K |=ct. ,e.g., 128 K
| Ex (M) |~ m] L

Algoritm (functie) de criptare
m —» cu cheie secreta — ——m» C= EK (m)
Sym.Enc(m,K)

FIGURA 2.1. SCHEMA BLOC A UNEI FUNCTII DE CRIPTARE CU CHEIE SECRETA

K

i

Algoritm (functie) de

C —» decriptare cu cheie secreta— ——» M= E 4 (C)
K

Sym.Dec(c,K)

FIGURA 2.2. SCHEMA BLOC A UNEI FUNCTII DE DECRIPTARE CU CHEIE SECRETA
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‘ valoare aleatoare
1 (pseudo-aleatoare)

v v

Algoritm de generare a cheilor

k

v

Algoritm (functie) de criptare AN _
cu cheie simetrica (secreta) > C= Ek (m)

m Y

Algoritm (functie) de decriptare
cu cheie simetrica (secreta)

-l

FIGURA 2.3. SCHEMA DE CRIPTARE CU CHEIE SIMETRICA

Doua proprietati sunt esential de subliniat in cazul schemelor simetrice:

i) Fard cheia K din criptotextul ¢=E, (m) nu se poate afla

nimic despre mesajul m.

ii) Criptotextul ¢ =E, (m) alaturi de orice informatie cu privire

la mesajul M nu aduce nici o informatie cu privire la K.

Nu sunt insa nicidecum singurele proprietati ale unei scheme de criptare
simetrica. Acestora li se pot asocia si proprietati avansate, precum imposibilitatea
adversarului de a modifica mesajul din interiorul unui criptotext, adica fara
cunoasterea cheii K, chiar dacd M este cunoscut, un adversar nu poate altera

c=E, (m) fara ca receptorul mesajului sa poata detecta acest lucru la momentul

decriptarii. Aceasta proprietate poartd numele de non-maleabilitate (non-
maleability). O alta proprietate este imposibilitatea adversarului de a distinge
daca este criptat un bit de valoare 0 sau un bit de valoare 1. Adica, avand

c=E, (0) si c=Ey (1), fara cunoasterea cheii K un adversar nu poate spune
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care este criptarea lui 1 si care a lui 0. Aceasta proprietate se numeste
imperceptibilitatea sau nedistingerea criptotextelor (indisinguishability of
encryptions).

Avantajul algoritmilor simetrici consta In viteza ridicata de criptare si
decriptare. In comparatie cu cei asimetrici acestia sunt mai rapizi cu cateva ordine
de magnitudine, de 10, 100 sau chiar 1000 de ori. In ceea ce priveste deficientele,
prima deficienta a algoritmilor simetrici este aceea cd nu permit efectuarea unei
comunicari pe un canal nesecurizat in prealabil (necesita partajarea prealabila a
unui secret). In acelasi context, al cheilor partajate, deficienta algoritmilor
simetrici consta in faptul ca odatda cu cresterea numarului de participanti la
comunicare creste si numadrul de chei secrete care trebuie cunoscute; de exemplu

pentru comunicarea intre N entitati avem nevoie de n-(n—l)/ 2 chei secrete. O

alternativa ar fi utilizarea unui server de autentificare (parte de incredere) care
stocheaza chei criptografice partajate cu fiecare entitate (aceste chei fiind valabile
pe termen lung de unde si denumirea de long-term key) si le foloseste pentru a
transmite chei valabile pe termen scurt pentru comunicarea intre entitati care nu
au avut un contact prealabil. Intr-un astfel de scenariu numarul de chei este egal
cu cel de participanti.

2.2  CLASIFICARE: CODURI BLOC SI CODURI STREAM

Codurile de criptare cu cheie simetrica pot fi Impartite in doua mari
categorii dupa modul In care prelucreaza mesajul ce urmeaza a fi criptat:

i) Coduri bloc: sunt algoritmi de criptare care opereaza asupra
mesajului ce trebuie criptat bloc cu bloc, fiecare bloc avand
dimensiune fixa (deci cripteaza un bloc la un moment data).

ii) Coduri stream: sunt algoritmi de criptare care cripteaza ,bit cu bit”
(practic lungimea blocului este 1) si transformarea de criptare se
poate modifica pentru fiecare caracter in parte.

Codurile stream sunt in special utile cand exista erori de transmisie
(deoarece nu au erori de propagare) si atunci cand datele trebuie procesate pe
masurd ce ajung la destinatie (nu exista spatiu de stocare). Modurile de
functionare ce urmeaza a fi discutate in acest capitol permit transformarea unui
cod bloc in cod stream. In practici se folosesc cu precidere coduri bloc, dar nu
sunt de neglijat nici cele stream, de exemplu in transmisii wireless. In general la
codurile stream operatia de criptare consta intr-o operatie simpla (de exemplu un
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simplu XOR cu cheia curentd) iar generarea cheii curente este mai intensa
computational.

2.3 PRINCIPII CONSTRUCTIVE: SUBTITUTIA SI TRANSPOZITIA,
CIFRU PRODUS

In constructia functiilor criptografice simetrice exista doua operatii
universal utilizate:

i) Substitutia fnseamna Inlocuirea unor simboluri sau grupuri de
simboluri prin alte simboluri sau grupuri de simboluri si creeaza
confuzie.

ii) Transpozitia (sau permutarea) - inseamna permutarea
(amestecarea) simbolurilor din cadrul unui bloc si creeaza difuzie
(numita uneori si difuziune).

Aceste doua notiuni au fost introduse pentru prima data de Claude
Shannon in 1949 si reprezinta concepte fundamentale in constructia schemelor
moderne de criptare simetrica. Toate schemele moderne confin casete de
substitutie S-Box si permutare P-box pentru a crea confuzie si difuzie.

Se foloseste termenul de cifru produs (product cipher) pentru a desemna
un cifru obtinut din combinarea a doua sau mai multe proceduri care conduc la un
criptosistem mai sigur decat utilizarea individuala a acestora. Astfel, o retea de
substitutii (S) si permutari (P), denumita in general retea-SP (SP-network), este
unul dintre cele mai simple cazuri de cifruri produs.

2.4 MASINA ENIGMA

Masina Enigma si componentele sale sunt ilustrate in Figura 2.4. Textul ce urma
a fi criptat era introdus de la tastatura si la fiecare tasta apasata se aprindea becul
aferent criptotextului in tabela de becuri (rezultatul fiind notat pe hartie de un
operator). Au existat si variante la care rezultatul era tiparit pe hartie dar acestea
au fost mai putin frecvente (costuri suplimentare si greutate). Varianta standard
avea 3 rotoare alese dintru set de 5 si o tabelda de stechere unde maxim 13
stechere se puteau folosi pentru a lega cate 2 litere. Variante mai evoluate au avut
si 4 rotoare sau mai mult. Pe scurt principiul de functionare era urmatorul: la
apasarea unei taste se inchidea un circuit ce permitea curentului electric sa treaca
prin tabela de stechere (unde o literd putea fi sau nu legata de alta literd) apoi
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prin cele 3 rotoare
care aveau si ele
cablaje diferite iar din
cel de-al patrulea
rotor (numit
reflector) curentul se
intorcea prin cele 3
rotoare, revenea In
tabela de stechere si
aprindea wunul din
becurile din panou
(care era rezultatul
literei criptate).

Pe scurt, cheia
masinii Enigma avea
la baza urmatoarele
setari: ordinea
rotoarelor (alese ca 3
rotoare din 5 variante
si puse 1in orice
ordine), pozitia
initiala a rotoarelor

FIGURA 2.4. COMPONENTELE MASINII ENIGMA: A) CELE 3 | (fiecare are 26 de
ROTOARE, B) TABELA CU BECURI, C) TASTATURA, D) poziti), setarea

TABELA DE STECHERE . . .
inelului (pe fiecare

rotor era un inel care
indica unde se
actioneaza miscarea urmatorului rotor) si setarea tabelului de stechere (unde
maxim 13 stechere se puteau folosi pentru a conecta cele 26 de intrari). Daca
consideram doar cele 13 stechere care leaga 26 de pozitii si faptul ca avem 3
rotoare din care fiecare poate fi pus in 26 de pozitii deja depasim spatiul de chei al
DES-ului (aproape de 2 oril) deoarece avem:
26° x 26

131 2"
setarea inelului pe fiecare rotor si de ordinea rotoarelor si tot este mai mult decat

cei 56 de biti de cheie ai DES, criptosistem care a fost sigur pana la nivelul anilor
90.

=138953282533065000 variante de cheie. Aceasta nu tine cont de

Astfel, spatiul din care provine cheia este impresionant, mult mai mare
decat al DES-ului si chiar mai mare decat in cazul AES daca Enigma este folosita la
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puterea ei maxima. Dar nici aceasta dimensiune a spatiului din care provine cheia
nu este suficienta pentru securitate, masina Enigma realizeaza doar o simpla
substitutie polialfabetica. Se poate observa o deficienta constructiva chiar si dupa
aceasta descriere sumara: prin apdsarea unei litere circuitul electric nu se putea
inchide sub acea litera si deci o litera nu se putea cripta in ea Insasi. Acest lucru
este o deficienta majora deoarece o buna parte din mesajele sursa pot fi eliminate
din start (in special in razboi, variantele de mesaj sursa sunt putine deoarece in
general reprezentau ordine militare scurte, etc.).

2.5 RETEAUA FEISTEL

Masina Enigma este Inca un sistem fara prea multe legaturi cu sistemele
contemporane. Reteaua Feistel, sau codul Feistel, este primul criptosistem
simetric modern. Aceasta a fost construita in anii 70 de catre Horst Feistel si a
aparut in primul criptosistem comercial numit Lucipher construit de Horst Feistel
si Don Coppersmith la IBM in 1973.

Marea parte a criptosistemelor simetrice contemporane urmeaza
principiile codului Feistel. Schema de principiu a retelei Feistel se gaseste in
Figura 2.5. In retelele Feistel se aplicd urmatoarele transformari asupra mesajului:
permutdri (P-boxes) pentru a crea difuzie, substitutii, pentru a crea confuzie (S-
boxes) si operatii pe biti (XOR). In general este necesar un minim de 16 runde
pentru securitate adecvata.

Principii constructive generale in reteaua Feistel sunt: cu cat dimensiunea
blocului, a cheii si numarul de runde creste, creste si securitatea respectiv scade
viteza de criptare/decriptare, iar daca scad, scade si securitatea respectiv creste
viteza de criptare/decriptare.

Marele avantaj este ca criptarea si decriptarea se fac parcurgind aceeasi
retea In sens invers, deci este foarte eficientd ca si cost de implementare (in

special hardware). In Figura 2.5 de asemenea se pot distinge cheile K;,K,,...,K| ,

ale celor | runde de criptare si functia F care este functia rundei de criptare. In
principiu aceasta functie poate fi oricat de complexa si nu trebuie sa fie o functie
reversibila. Un bun exemplu pentru utilizarea retelei Feistel este criptosistemul
DES ce il discutam in continuare.
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mesaj criptotext

criptotext mesaj

FIGURA 2.5. RETEA FEISTEL

2.6 CRIPTOSISTEMUL DES

Standardul in criptarea simetrica, valabil pana in 2001, a fost DES (Data
Encryption Standard) [36]. DES este un cod construit pe o retea Feistel cu 16
runde care transforma mesaje de 64 de biti in criptotext de 64 de biti.
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Cheia DES are insa doar 56 de biti si nu 64 (confuzie comuna datorata
poate faptului ca la fiecare 7 biti de cheie exista 1 bit de paritate ceea ce duce la o
dimensiune totald de 64 de biti). Inainte de intrarea in reteaua Feistel si dupa
iesirea din aceasta, blocul de 64 de biti este trecut printr-o permutare respectiv
prin inversa acesteia. Acest lucru este sugerat in Figura 2.6 (i). Rolul permutarii
este desigur de a crea difuzie. Permutarea, denumita IP (Initial Permutation), si
inversa acesteia sunt ilustrate in Tabelul 2.1. Se observa (ca exemplu de
permutare) pe pozitia 1 apare valoarea 58, adica bitul de pe pozitia 58 vine pe
pozitia 1, iar in permutarea inversa, pe pozitia 58 apare valoarea 1, adica bitul de
pe pozitia 58 vine pe pozitia 1, etc.

Functia de rundd, asa cum este descrisa in cadrul retelei Feistel, are ca
parametru de intrare blocul drept si cheia de runda. Dat fiind ca blocul de intrare
este de 64 de biti, blocul drept (la fel ca si cel stang) are 32 de biti. Acesta este insa
trecut printr-o functie de expansiune E care il aduce la 48 de biti pentru a face
XOR cu cheia de runda tot de 48 de biti. Rezultatul este folosit ca intrare pentru 8
casete de substitutie S-box. Fiecare caseta are la iesire 4 biti de unde rezulta un
total de 32 de biti care sunt din nou trecuti printr-o permutare P. Functia de
expansiune E si permutarea P sunt prezentate in Tabelul 2.1.

Casetele de substitutie S-box lucreaza in felul urmator: sunt 8 casete la
intrarea fiecareia venind cat 6 biti din blocul de la intrare (6x8=48). Din cei 6 biti
4 au rolul de a selecta coloana si 2 de a selecta linia din S-box iar la iesire ofera
valoarea de pe pozitia respectiva. Deoarece la intrarea unui S-box sunt 48 de biti
iar la iesire 32, S-box este de fapt o compresie (ne-bijectiva). Aceasta nu
influenteaza corectitudinea decriptarii. In Tabelul 2.1 sunt ilustrate casetele S1 si
S2, mai exista 6 casete, care nu le prezentam deoarece nu oferd informatii foarte
relevante (standardul poate fi consultat pentru valorile acestora).

Ramane de detaliat cum se calculeaza cheia de runda. Asa cum se observa in
Figura 2.6 (iii) aceasta trece printr-o permutare numita PC1 apoi la rdndul ei este
sparta in doua blocuri care pentru fiecare runda sunt shiftate la stanga.
Permutarea PC1 este impartitd iIn doua componente, prim si secund, fiecare
corespunzand la cate 28 de biti de cheie (cheia ne amintim are 56 de biti).
Numarul de shiftari este 1 pentru rundele 1, 2, 9 si 16, respective 2 pentru
celelalte runde. La final cheia de runda trece printr-o noua permutare numita PC2.
Acest calcul din care provine cheia se mai numeste si program de cheie (key
schedule).
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60
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64
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32 1

18
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16
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57 49 41 33 25 17 9
1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15
7 62 54 46 38 30 22

|14 6 61 53 45 37 29
21 13 528 20 12 4

40
39
38
37
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P =

~ o w P oo AN

R N W b~ 01O N ©

48
47
46
45
44
43
42
41

16
15
14
13
12
11
10

56
55
54
53
52
51
50

24
23
22
21
20
19
18

64
63
62
61
60
59
58

32
31
30
29
28
27
26

9 49 17 57 25

14 413 121511 83106125 90 7
0157 414 213 110 612119 53 8
|4 114 813 621115129 73105 0
15128 24 91 751131410 06 13

15 18146113 49 721312 0510
3134715281412 01106 911 5
> 101471110 413 15 812 69 3215
13 810 13154 211 67120 514 9

PC2=

14 17 11 24 1 5
328 15 6 21 10
199 12 4 26 8
7 27 20 13 2

23
16
41
30
44
46

52
40
49
42

31 37
51 45
39 56
50 36

47
33
34
29

55
48
53
32

TABELUL 2.1. ELEMENTE CONSTRUCTIVE DES CONFORM FIPS46-2: PERMUTAREA IP
(INITIAL PERMUTATION) SI INVERSA EI, FUNCTIA DE EXPANSIUNE E §I
PERMUTAREA P, CASETELE DE SUBSTITUTIE S1 SI S2 (MAI SUNT INCA 6 CASETE),
PERMUTARILE PENTRU PROGRAMUL DE CHEIE PC1 SI PC2
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FIGURA 2.6. DETALII CU PRIVIRE LA DES: (I) CELE 16 RUNDE ALE DES, (II) FUNCTIA
DE RUNDA DES §I (111) GENERAREA CHEII DE RUNDA
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2.7  3DES

De multi ani DES nu mai ofera securitate corespunzatoare, putand fi spart
in cateva zile pe o masind de calcul dedicata (de exemplu COPACOBANA sparge
DES 1n medie de 3.5 zile). DES supravietuieste Insa sub forma 3DES (recomandat
inca din 1999) oferind un nivel de securitate suficient de bun in zilele de azi.
Acesta constad In aplicarea transformarii DES de 3 ori dupa cum urmeaza:

0=Eo(Da(Ea(m).  m=Du(Ex(Dus(0)

Conform standardului, existd urmatoarele variante de utilizare a cheilor:
optiunea 1 cu 3 chei independente, optiunea 2 cu K, si K, independene iar
K, = K, si optiunea 3 cu o singura cheie independentd K, = K, =K. Astfel cheia
de la 3DES poate fi pe 56, 112 si 168 de bifi.

Dat fiind ca 3DES este mai lent decat AES si nu ofera securitate mai buna,
nu exista motive serioase pentru a fi folosit In practica astazi. Poate un motiv ar fi

faptul ca exista implementari hardware ce pot fi refolosite si in acest fel se mai
reduc din costuri, dar nu exista ratiuni de securitate.

2.8 CRIPTOSISTEMUL AES

La nivelul anilor 2001 DES nu mai ofera securitatea necesara (de fapt inca
din anii 90 sunt consemnate atacuri de succes asupra DES), pentru care, pe baza
de concurs se alege un nou standard AES (Advanced Encryption Standard).

Standardul curent este candidatul la AES numit Rijndael [38] ales din cei
5 finalisti: Rijndael, Serpent, Twofish, RC6 si MARS. AES este un cod bloc
disponibil in trei variante de dimensiuni pentru cheie 128, 192, 256. Chiar si cheia
de 128 de biti este considerata destul de sigura pentru cerintele din ziua de azi.
Necesita doar 10-14 runde in functie de dimensiunea cheii, este sigur si este cel
mai rapid dintre candidati. Deoarece AES este mai rapid decat alte coduri
simetrice, chiar si decat 3DES, si ofera cel putin acelasi nivel de securitate nu
existd nici un motiv de a utiliza altceva decat AES in arhitecturi de securitate
contemporane.

AES nu foloseste structura Feistel, are meritul de a fi un criptosistem
inovator. El proceseaza matrici de 4x4 bytes prin intermediul a 4 transformari:

- AddRoundKey - se aduna cheia de runda printr-un simplu XOR,
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- SubBytes - se substituie fiecare byte prin intermediul unei tabele de
look-up (substitutie neliniara),

- ShiftRows - se shifteaza circular (rotire) fiecare linie astfel: prima
linie e neatinsa, a 2-a linie 1 la stdnga, a 3-acu 2lastangasia4 cu3la
stanga,

- MixColumns - se amesteca coloanele prin aplicarea unei transformari
de aceasta data liniara si reversibila (de fapt este vorba de
multiplicare matriciala).

Macrostructura rundei AES este sugerata in Figura 2.7. Fiecare runda
consta 1n aplicarea tuturor celor 4 transformari si exista 10 runde la chei 128 de
biti, 12 la 192 si 14 la 256. Runda initiala consta doar In adaugarea cheii de runda
iar cea finala nu are transformarea MixColumns. Pentru detalii poate fi consultat
FIPS-197.

AES_Encrypt_Round(State, Key) AES_Decrypt_Round(State, Key)

{ {
SubBytes(State) ; AddRoundKey-(State, Key);
ShiftRows(State); MixColumns-! (State);
MixColumns(State); ShiftRows-! (State);
AddRoundKey(State, Key); SubBytes! (State) ;

} }

FIGURA 2.7. STRUCTURAINTUITIVA A UNEI RUNDE DE CRIPTARE SI DECRIPTARE
AES

Totusi trebuie sa precizam ca singura suspiciune cu privire la securitatea
AES-ului este faptul ca foloseste un design destul de non-conformist, spre
deosebire de schemele simetrice clasice, care se construiesc pe retea Feistel. Acest
design nu a fost sub atentia comunitatii criptologilor decat in ultimii ani, de la
propunerea AES-ului. In mod spectaculos, transformarea AES (Rijndael) este
echivalenta cu o ecuatie algebrica destul de simpla (comparativ cu alte coduri)
fata de care exista suspiciunea ca ar putea duce in viitor la o serie de atacuri. Pana
in prezent nu a aparut insa nici un atac spectaculos asupra acestui procedeu
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constructiv! Deci orice suspiciune nu are un fundament stiintific momentan. Pe de
alta parte o retea Feistel este o retea bine studiata si un cod construit pe retea
Feistel este putin probabil sa aduca surprize in ceea ce priveste securitatea. Ca
alternativa la Rijndael, poate fi utilizat oricare alt candidat la AES, dar sunt
necesare motive serioase pentru a utiliza altceva in practici. Un bun
contracandidat este codul Serpent, care nu este acoperit de nici un patent si poate
fi utilizat gratuit in solutii contemporane de securitate (desigur acesta este mai
lent decat AES) si este construit pe structura Feistel.

2.9 MODURI DE OPERARE A CRIPTARILOR SIMETRICE: ECB,
CBC CM SI ALTELE

Simpla existen{d a unui cod bloc, oricit de sigur, nu este o garantie
suficienta pentru securitatea unui criptotext. Aici intra in discutie modurile de
functionare, adica cum se aplica transformarea (codul bloc) asupra blocurilor de
mesaj.

Cel mai simplu mod de aplicare al criptarii simetrice, numit electronic
codebook (ECB), este nesigur. Acesta consta asa cum sugereaza si Figura 2.8 si
Figura 2.9 in extinderea mesajului prin padding la un numar de biti multiplu de
dimensiunea blocului de criptare si prin aplicarea transformarii bloc cu bloc (cele
trei careuri colorate ale ultimului bloc de mesaj sugereaza paddingul). Chiar daca
functia de criptare a blocului este sigura, rezultatul poate fi in anumite cazuri o
criptare nesigura. Aceasta deoarece acelasi bloc de text se va cripta Intotdeauna in
acelasi bloc de criptotext, rezultatul fiind asadar predictibil.

Pentru a evita aceasta problema de securitate, modul de functionare
cipher block chaining (CBC) foloseste iesirea blocului anterior la intrarea
blocului ce urmeaza a fi criptat facand un XOR cu acesta. Astfel, rezultatul fiecarui
bloc se propaga si influenteaza pana la ultimul bloc rezultatul criptarii. Avantajul
este ca criptotextul va arata perfect aleator, fara repetitii cauzate de repetarea
intrarii. Dezavantajul este ca pierderea unui bloc duce la imposibilitatea de a
decripta blocurile urmatoare, chiar daca acestea sunt corect receptionate. Pentru
criptarea primului bloc se face XOR cu un vector de initializare IV
(initialization vector) care este o valoare random dar nu secreta ce joaca rol de
bloc criptat anterior primului bloc. Criptarea si decriptarea CBC sunt sugerate in
Figurile 2.10 si 2.11.
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FIGURA 2.8.CRIPTAREA IN MODUL DE FUNCTIONARE ELECTRONIC CODE BOOK (ECB)
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FIGURA 2.9. DECRIPTAREA IN MODUL DE FUNCTIONARE ELECTRONIC CODE BOOK
(ECB)

Exista diverse variatiuni pentru inlanfuirea blocurilor. Dintre acestea,
cipher feed-back (CFB) cripteaza IV-ul in loc de bloc de mesaj cu care se face
XOR si se propagi rezultatul mai departe. In mod similar lucreazi output feed-
back (OFB) cu diferenta ca se propaga mai departe doar rezultatul IV-ului criptat
nu rezultatul criptarii in sine. Modurile CFB si OFB au avantajul de a transforma
codul bloc intr-un cod stream unde procesarea criptarii se face bit cu bit prin
operatorul XOR. Avantajul lui OFB fata de CFB este faptul ca permite procesarea
stream-ului de cheie chiar dacd mesajul nu este inca disponibil, deci permite
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procesarea in avans ceea ce ofera avantaje computationale. OFB are si avantajul ca
permite decriptarea chiar daca se pierd din blocurile criptate. O altd varianta este
Propagating Cipher Block Chaining (PCBC) care propagd mai departe atat
textul de la intrare cat si criptotextul rezultat din fiecare bloc. Criptarea OFB si
CFB sunt sugerate in Figurile 2.12 si 2.13 iar criptarea si decriptarea PCBC in
Figurile 2.14 si 2.15.

Foarte intalnit In practica si cu un nivel de securitate crescut (fiind
tolerant la pierderea blocurilor intermediare) este Counter Mode (CM) care
foloseste un counter, de obicei concatenat cu o valoare aleatoare numita salt.
Counterul este criptat si apoi se face XOR cu textul ce se doreste criptat.
Dezavantajul este necesitatea de a pastra un counter sincron de partea celor care
efectueaza criptarea respectiv decriptarea. Criptarea in modul counter este
sugerata in Figura 2.16.

De amintit si varianta cipher-text stealing permite construirea unui
criptotext care are lungime egala cu mesajul criptat (cu conditia ca acesta sa
necesite minim 2 blocuri). Aceasta tehnica este utila deoarece de cele mai multe
ori textul nu are lungime multiplu de dimensiunea blocului criptat si in unele
medii este necesara economisirea pe cat se poate a volumului de date transmis
(de exemplu in refele de senzori).

My m, m, 4
LITTTTTTIEITTIITITIT] ===~ LT[ -
VO ——%® D
k"{ Functi;lgiptare k"{ Functiglgziptare k Functi;h(j:;iptare
LTI T T T I IIITTI] ===~ LLITTTIT]
Co C, C,
FIGURA 2.10. CRIPTAREA iIN MODUL DE FUNCTIONARE CIPHER BLOCK CHAINING
(CBC)
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FIGURA 2.11. DECRIPTAREA IN MODUL DE FUNCTIONARE CIPHER BLOCK CHAINING
(CBC)
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FIGURA 2.12. CRIPTAREA IN MODUL DE OUTPUT FEEDBACK BLOCK CHAINING (OFB)
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FIGURA 2.13. CRIPTAREA IN MODUL DE FUNCTIONARE CIPHER FEEDBACK (CFB)
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FIGURA 2.14. CRIPTAREA IN MODUL DE FUNCTIONARE PROPAGATING CIPHER
BLOCK CHAINING (PCBC)
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FIGURA 2.15. DECRIPTAREA iIN MODUL DE FUNCTIONARE PROPAGATING CIPHER
BLOCK CHAINING (PCBCY
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FIGURA 2.16. CRIPTAREA IN MODUL DE FUNCTIONARE COUNTER MODE (CM)
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2.10 TIPURI DE ATAC ASUPRA FUNCTIILOR DE CRIPTARE

Am stabilit ca criptanaliza este domeniul care se ocupa de studiul
atacurilor asupra functiilor criptografice. In principiu atacul unei functii
criptografice are la baza exploatarea unei vulnerabilitdfi ce se datoreaza in
general unei proprietati matematice a codului care nu a fost luata in calcul in
procesul de proiectare.

Este in general utila remarca ca printr-un atac criptanalitic se urmareste
fie recuperarea unui mesaj criptat fie a cheii utilizate (subliniem ca algoritmul de
criptare este bine cunoscut de adversar, In prezent iese din discutie securitatea
obtinuta prin obscuritatea algoritmului). Aceasta remarca ofera insa mai degraba
o perspectiva idealizata asupra unui atac criptanalitic. A recupera intregul mesaj
criptat este o conditie mult prea restrictiva, in realitate criptosistemul poate fi
spart mult mai usor. Astfel, este unanim recunoscut ca in cele mai multe cazuri
practice recuperarea unui singur bit din mesaj poate avea consecinte dezastroase
asupra securititii. In acest context este necesari definirea unor obiective de
securitate si atacuri avansate, mult mai complexe decat recuperarea unei chei sau
a unui mesaj (acest lucru va fi facut in relatie cu criptosistemele asimetrice intr-un
capitol urmator).

Totodata atacurile trebuie gandite ca fiind cauzate de adversari care au
acces la masina de criptare sau decriptare, deoarece in practica aceasta este
situatia generald. De exemplu, in cazul criptosistemelor cu cheie publica oricine
are acces la cheia de criptare (masina de criptare fiind disponibila in mod
nerestrictiv) iar semnarea digitala se face pe baza cheii secrete (astfel masina de
decriptare este expusa prin orice semnatura efectuata). Lucrurile nu stau diferit
nici In cazul criptosistemelor simetrice, deoarece in cazul masinii Enigma razboiul
a oferit prilejul de a captura masini de criptare sau decriptare, accesul fiind astfel
posibil.

Convenim astfel sa clasificim atacurile dupa cum urmeaza in functie de
accesul la masina de criptare sau decriptare:

i) Mesaj ales (chosen-plaintext attack) - adversarul are acces pe o
perioada fixa de timp la masina de criptare care accepta sa cripteze
orice mesaj (pana la momentul la care primeste un anume criptotext
pe care trebuie sa il sparga).

ii) Mesaj ales adaptiv (adaptive chosen-plaintext) - adversarul are acces
nelimitat la masina de criptare care accepta sa cripteze orice mesaj.
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iii) Criptotext ales (chosen cipheretext) - adversarul are acces pe o
perioada fixa de timp la masina de decriptare care accepta sa de
cripteze orice mesaj (pana la momentul la care primeste un anume
criptotext pe care trebuie sa il sparga).

iv) Criptotext ales adaptiv (Adaptive chosen-chipertext) - adversarul are
acces nelimitat la masina de decriptare care accepta sa cripteze orice
mesaj.

In atacurile adaptive se presupune ci adversarul are acces nelimitat la
masina criptografica cu o singura restrictie: atat adversarul cat si masina cunosc
un anume criptotext tinta, iar masina criptografica refuza sa opereze asupra
acestuia, In schimb este dispusa sa lucreze pentru adversar asupra oricarui alt
criptotext.

Atacurile 1n care adversarul nu are acces la masina de criptare/decriptare,
sunt si ele de doua tipuri: doar criptotext cunoscut (ciphertext only), In care
adversarul are la dispozitie doar criptotextul, si mesaj cunoscut (known-
plaintext) in care adversarul cunoaste si criptotextul si mesajul si doreste
recuperarea cheii. Acestea sunt considerate modele de atac invechite deoarece in
practica un adversar se bucura de premize mai bune de atat. Rezistenta in fata
acestora este o cerinta elementara.

Importanta atacurilor cu acces la masina de decriptare va fi scoasa in
lumind prin discutiile cu privire la adversari activi ai criptosistemelor asimetrice
intr-un capitol urmator.



3 FUNCTII CRIPTOGRAFICE FARA CHEIE: FUNCTII
HASH

Discutam in acest capitol functiile hash, un obiect criptografic extrem de
simplu si totusi greu de definit si construit. Intr-adevir nu demult acestea au fost
numite ,,gaura neagra” a criptografiei deoarece nu era foarte clar (si poate nici nu
este ncd) ce proprietati trebuie sa indeplineasca si cum se construiesc corect.
Trebuie spus ca o buna parte din ingrijorarea cauzata de functiile hash a venit

datorita atacurilor lui Wang asupra MD5 si SHA1 [85].

3.1 DEFINITIE SI PROPRIETATI

O functie hash este o functie care primeste ca intrare mesaje de
dimensiune variabild si returneaza un mesaj de lungime fixa din care mesajul
initial nu poate fi recuperat. Functiile hash nu folosesc nici un fel de cheie, si le

vom nota cu H (m) reprezentand functia hash aplicatda mesajului m. Figura 3.1

prezintd schema bloc a unei functii hash. lesirea unei functii hash se mai numeste
si eticheta (tag).

|m|=*
|H(m)|=ct. ,e.g., 128—256

m —p» Functie Hash —» H (m)

FIGURA 3.1SCHEMA BLOC A UNEI FUNCTII HASH.
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O functie hash trebuie sa raspunda la urmadtoarele proprietati de
securitate: i) rezistenta imaginii (preimage resistance): avand Yy o iesire a

functiei nu se poate gasi X astfel incit y=H (X) ii) rezistenta secundara a
imaginii (secondary preimage resistance) avand X,H (X) nu se poate gasi X'
astfel incat H (X) =H (X) si iii) rezistenta la coliziune (collision resistance) nu
se poate gasi o pereche X, X' astfel incit H (X) =H (X').

Din punct de vedere computational, proprietatea de baza a unei functii
hash este eficienta. Scopul este de a construi functii cat mai simplu de

implementat (cod compact) si cit mai rapide. In timp ce dimensiunea intrarii
poate fi oricat, la iesire tagul are in general 128-256 biti, mai rar pana in 512 biti.

3.2 FUNCTII HASH FRECVENT UTILIZATE IN PRACTICA: MD5 §I
FAMILIA SHA

Standardul curent (incd) si probabil cea mai utilizata gama de functii hash
este familia SHA2 (Secure Hash Algorithm) [37] pentru care dimensiunea iesirii
este 224, 256, 384, 512 biti indiferent de dimensiunea datelor de intrare. Varianta
mai veche de functie din familia SHA, si Inca folositd, este SHA-1. Trebuie spus ca
in practica este inca foarte frecventa functia MD5 (posibil chiar mai utilizata decat
SHA2).

Mentionam insa faptul ca functiile hash MD5 [68] si SHA-1 nu mai ofera
rezistenta secundara a imaginii si sunt deci nesigure (in ciuda acestui fapt ele sunt
inca folosite Tn multe aplicatii datorita eficientei in special). O discutie relevanta
cu privire la ce implicatii are pierderea rezistentei secundare a imaginii poate fi
gasitd In [59]. De remarcat ca nu orice categorie de aplicatii este pusa in pericol de
aceasta si utilizarea lor este Inca posibild dar trebuie facuta cu precautie. Atacuri
asupra SHA au fost anuntate pentru prima oara in [85] doua articole non-tehnice
ale lui Schneier cu privire la atacurile asupra functiilor hash sunt in [74], [75].
Pentru implementdri contemporane se recomanda desigur folosirea SHA-256 si
nicidecum a MD5 sau SHA-1.
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FIGURA 3.2. CONSTRUCTIA MERKLE-DAMGARD A UNEI FUNCTII HASH

In practics, pentru constructia functiilor hash se foloseste conceptul de
functie hash iterata. Aceasta presupune spargerea intrarii in blocuri de
dimensiune fixa care sunt trecute printr-o functie de compresie in cadrul careia se
efectueaza operatii specifice. Una dintre metodele specifice de constructie este
constructia Merkle-Damgard (descrisa de Merkle in 1979) pe care o prezentam in
Figura 3.2.

MD5 a fost construit de Ron Rivest in 1991 si urmeaza constructia Merkle-
Damgard. MD5 opereaza cu blocuri de mesaj de cate 512 biti. Mesajul initial se
concateneaza cu un bit de 1 si apoi cu numarul necesar de 0-uri. Ultimii 64 de biti
din mesajul preprocesat reprezinta lungimea mesajului initial.

Algoritmul MD5 consta in 64 de iteratii, grupate in 4 runde de cate 16
iteratii, In fiecare runda folosindu-se una din 4 functii neliniare de mai jos
(4x16=64). Figura 3.3 descrie aceasta structura. Fiecare runda se efectueaza de 16
ori deoarece blocul procesat este de 512 biti, in timp ce functia de runda
proceseazd 32 de biti la un moment dat (16x32=512). In figurd se observi 4
blocuri de stare (4, B, C, D), acestea au cate 32 de biti. Cele 4 constante predefinite
de cate 32 de biti joaca rol de vector de initializare (IV) si sunt:

A= 0x67452301,
B= Oxefcdab89,
C= 0x98badcfe,
D= 0x10325476.

Functia de runda are la baza una din cele 4 functii definite dupa cum
urmeaza:
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F(X,Y,Z)=(X AY)v (=X AZ),
G(X,Y,Z)=(XAZ)v (Y r=2),
H(X,Y,Z)=X®YDZ,
1(X,Y,Z)=Y ®(X v-=2).

Bloc mesaj (512 biti, procesat
pe cuvinte de 32 biti)

FIGURA 3.3. STRUCTURA ITERATA A LUI MD5

L]
ABCD b[i].0<i <63
\ 4
0<i<i15
Runda 1 (16 x) <
Yy
16<i<31
Runda 2 (16 x) <
Vi
Runda 3 (16 x) < 32<i<47
Yiiy
Runda 4 (16 x) « 48<i<63
'
—"\\_»é; Y
—’\_"_)69 ) 4
YV VY v ‘L




64 Functii Criptografice, Fundamente Matematice si Computationale

Toate aceste functii sunt neliniare si se bazeaza pe operatii simple la nivel
de bit. in cadrul fiecirei runde, folosind una din cele 4 functii anterior definite se
efectueaza aceeasi operatie de 16 ori, operatie ce consta in:
B+((A+FR(B,C,D)+M + K) <<<'S) si rezultatul se depune in B. Valorile de

stare la sfarsitul fiecarei se interschimba dupa cum urmeaza:

D«C,
C « B,
B« B+((A+FR(B,C,D)+M +K) <<<S),’
A<« D.

Prin FR am desemnat functia de rundi (care este Fin runda 1, G in runda
2, Hin runda 3 si I in runda 4), M este un bloc de 32 de biti al mesajului (observam
ca functia de runda e pe 32 de biti) iar K si S sunt valori numerice predefinite (se
poate consulta RFC1321 pentru aceste valori, aici intereseaza doar la nivel
conceptual constructia lui MD5). In Figura 3.4 se prezinti cativa vectori de test
pentru MD5 conform cu RFC 1321 (se observa ca rezultatul are Intotdeauna 128
de biti).

SHA?2 este construit pe principii similare. In acest cazul existi tot 4 functii
neliniare cu 3 intrari, dar de data aceasta sunt mai complexe si se folosesc 8
blocuri de stare (4, B, C, D, E, F, G, H) de cate 32 de biti. in mod concret, pentru
SHA-256 cele 4 functii neliniare sunt:

Ch(E,F,G)=(EAF)®(—E AG),
Ma(A,B,C)=(AAB)®(AAC)®D (B AC),
Zo(A) =(A>>>2) D(A>>>13) D (A>>> 22),
2 (E)=(E >>>6)®D(E >>>11) @ (E >>> 25).
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MD5 ("") = d41d8cd98£f00b204e9800998ecf8427e

MD5 ("a") = 0ccl75b9c0f1b6aB831c399e269772661

MD5 ("abc") = 900150983cd24£fb0d6963£7d28el17£72

MD5 ("message digest") = £96b697d7cb7938d525a2f31aafl61d0

MD5 ("abcdefghijklmnopgrstuvwxyz") = c3fcd3d76192e4007dfb496cca67el3b
MD5 ("ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopgrstuvwxyz0123456789")

= d174ab98d277d9£f5a5611c2c9f419d9f
MD5 ("12345678901234567890123456789012345678901234567890123456...234567890")
= 57edfd4a22be3c955ac49daz2e2107b67a

FIGURA 3.4. EXEMPLE DE VECTORI DE TEST PENTRU MD5 CONFORM RFC 1321

SHA2 foloseste 64 de runde in cazul lui SHA-256 si SHA-224 si 80 de
runde in cazul lui SHA-384 si SHA-512 (din acest motiv se poate observa
experimental ca SHA-384 si SHA-512 sunt la fel rapide). Detaliile se gasesc in
standardul FIPS 180-2.

3.3 NOUA GENERATIE DE FUNCTII HASH SHA3

In anul 2008 a fost deschis concursul pentru SHA3. In prezent existd 5
finalisti: BLAKE, Groestl, Skein, Keccak si JH. Este greu de prezis castigatorul, dar
se pot face cateva remarci despre acestea. JH este deja subiect al unor atacuri si
deci nu va avea sanse de castig. BLAKE este se pare cea mai eficienta
computational si usor de implementat. Varianta cu output de 256 bi{i opereaza pe
32 de biti iar cea cu output de 512 biti pe 64. Permite ca output dimensiuni de
224, 256, 384 sau 512 biti la fel ca SHA2. Groestl foloseste aceeasi caseta de
substitutie (S-Box) ca si AES. Are un output de 256 sau 512 biti. Keccak pare sa fie
in implementare hardware cel mai rapid dintre finalisti, Intre designeri este si
John Daemen (autor al AES). Aceleasi dimensiuni de output ca in cazul SHA2 sunt
valabile. Skein se bazeaza pe codul bloc Threefish si permite dimensiune arbitrara
la iesire. Intre autorii lui Skein este si Bruce Schneier.



4 CODURI DE AUTENTIFICARE A MESAJELOR (HASH-
URI CU CHEIE)

O gama aparte de sisteme criptografice sunt codurile de autentificare a
mesajelor MAC. Partea interesanta vis-a-vis de acestea este ca ele pot fi construite
atat folosind functii hash, optiunea mai uzuala, dar si folosind scheme de criptare
simetrica.

4.1 DEFINITIE SI PROPRIETATI

Codurile de autentificare a mesajelor MAC (Message Authentication
Codes), le notam cu MAC, (m) ceea ce iInseamna cod de autentificare a mesajului

m calculat cu cheia K. Indiferent de dimensiunea mesajului dimensiunea iesirii
functiei este constantd (de obicei dimensiunea cheii este egald cu dimensiunea
iesirii functiei). Codurile MAC se construiesc pe baza unei functii hash, in general
se foloseste MD5 sau SHA1, cu toate ca ambele au un nivel de securitate destul de
scazut.

Rolul codurilor MAC este de a testa autenticitatea unei informatii, deci
pentru a verifica sursa de provenienta a informatiei, implicand astfel si o garantie
asupra integritatii. In practica se folosesc constructiile, unanim recunoscute ca
eficientd si securitate, HMAC si NMAC propuse de Mihir Bellare, Ran Canetti si
Hugo Krawczyk in lucrarea [8]. Un cod de autentificare al mesajelor (MAC) il
definim dupa cum urmeaza:

Definitia 4.1. (Cod de autentificare a mesajelor MAC) Un cod de
autentificare a mesajelor MAC constd in trei algoritmi: algoritmul de generare a

cheii K <—MAC.Gen(1k) care primeste ca intrare nivelul de securitate K gi
returneazd cheia K, algoritmul de etichetare MAC, (m)<« MAC.Tag(m,K)
care primeste mesajul m si cheia K returndnd etichetaT=I\/IACK(m) si

algoritmul de verificare MACVer (m, K, z‘) care primeste mesajul, cheia si eticheta

returndnd o valoare binard care este 1 dacd si numai dacd eticheta corespunde
perechii cheie-mesaj. Toate acestea aldturi de spatiile din care provin datele de
intrare ale acestora (care fdrd a pierde generalitatea sunt spatii ale stringurilor
binare).
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Figura 4.1 ilustreaza schema bloc a algoritmului de generare a cheii care
primeste ca intrare parametrul de securitate 1¢ (care reprezinta de fapt
dimensiunea cheii si deci nivelul de securitate) si o valoare aleatoare (sau pseudo-
aleatoare). Figura 4.2 ilustreaza algoritmul de calcul pentru valoarea codului MAC
(eticheta) aferent mesajului, valoare notata cu eticheta 7, iar figura 4.3 ilustreaza
schema bloc a algoritmului de verificare a acestuia, verificarea faicandu-se prin
compararea etichetei 7 cu codul nou generat asupra mesajului MAC, (m). In

Figura 4.4 sunt utilizati algoritmii din figurile 4.1, 4.2 si 4.3 pentru a construi
schema unui sistem criptografic de autentificare a mesajelor.

valoare aleatoare
(pseudo-aleatoare)

Algoritm de generarea a
k
1 » " cheii — MAC.Gen(1") > K

FIGURA 4.1. SCHEMA BLOC A ALGORITMULUI DE GENERARE A CHEII PENTRU CODUL
MAC

|mf=*
| K |=ct.,e.q.,128
| MAC, (M) |=ct.,e.9.,128 — 256

K

l

Algoritm (functie) de calcul
MAC — MAC.Tag(m,K)

——» 7=MAC, (m)

FIGURA 4.2. SCHEMA BLOC A UNUI ALGORITM DE CALCUL MAC.
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Algoritm de verificare MAC — MAC.Ver(m,K,?)

K |
\

m_ Algoritm (functie) de calcul ___!\_/_lé_c__lf__(_m_)__

MAC — MAC.Tag(m,K) I

Y

@ ----- —» be {0,1}
r |

FIGURA 4.3. SCHEMA BLOC A UNUI ALGORITM DE VERIFICARE MAC.

‘ valoare aleatoare
1 (pseudo-aleatoare)

v v

Algoritm de generare a cheilor

K
m Algoritm de’vcl:zlcf::ul (functie) . = MACK (m)
/

A

be {O,l} -4——— Algoritm de verificare MAC

FIGURA 4.4. SCHEMA BLOC A UNUI SISTEM DE CRIPTOGRAFIC DE AUTENTIFICARE A
MESAJELOR.
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4.2 CODURI MAC IN PRACTICA: CBC-MAC SI H-MAC

Doua constructii de coduri MAC sunt de mare relevanta practica. CBC-MAC
permite construirea unui MAC folosind un simplu cod bloc. H-MAC se bazeaza pe
o functie hash si se remarca prin simplitate si eficientd, lucru pentru care este cel
mai comun in practica.

CBC-MAC se construieste in maniera similara cu criptarea in modul CBC
(Cipher Block Chaining) cu urmatoarele modificari: vectorul de initializare IV este
setat pe 0 si singura iesire este blocul final al criptarii (nu exista iesire pentru
fiecare bloc de plain-text ca in cazul criptarii). Figura 4.5 ilustreaza aceasta
constructie. De remarcat ca aceasta constructie este sigura doar pentru mesaje de
dimensiune fixa. Pentru a remedia acest lucru si a face schema sigura pentru
mesaje de orice dimensiune, o solutie este ca la inceputul mesajului sa fie

concatenatd dimensiunea sa, deci m=|m|||m.

IV =0 & & b
— / N
Y A,
Functie Criptare Functie Criptare Functie Criptare
k_> Bloc k_> Bloc k_> Bloc
— — |
MAC, (m)

FIGURA 4.5. STRUCTURA CBC MAC

H-MAC constd in aplicarea de doua ori a unei functii hash folosind de
fiecare data alt padding. Primul padding se numeste ipad (inner-padding) si cel
de-al doilea opad (outer-padding) si reprezinta valori numerice predefinite de
dimensiunea blocului care il proceseaza. Mai exact ipad este repetarea lui 0x36 si
opad a lui 0x5C de B-ori, unde B este dimensiunea in bytes a blocului procesat (de
exemplu B=64 in cazul lui MD5 deoarece MD5 proceseaza blocuri de 512 biti asa
cum am discutat anterior) . Practic HMAC consta in urmatoarea transformare:

HMAC (K, m) = H ((K @ opad) || H ((K ®ipad) | m)).
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O transformare simpl3, frumoasa si sigura. De remarcat faptul ca intuitia
de a construi un cod MAC folosind un simplu hash cu cheie adica utilizarea
H (K ||m) conduce la o problema de securitate datoratd modului de calculare a

hashului. Daca este un hash iterat, asa cum se Intampla cu mai toate constructiile
practice, se pot falsifica MAC-uri prin concatenarea la mesajul initial de valori
arbitrare (acest atac din nou nu functioneaza daca toate mesajele are avea aceeasi
lungime).

Functia hash din cadrul H-MAC poate fi orice functie hash din practica. Din
acest motiv in mediul de programare .NET unde avem functiile de hash SHA-256,
SHA-384 si SHA-512, vom avea si functiile H-MAC aferente H-MAC-SHA-256, H-
MAC-SHA-384 si H-MAC-SHA-512, etc.

Desigur, mai exista si alte constructii. De exemplu N-MAC (Nested MAC)
care este la fel de eficient ca si HMAC dar necesita modificarea IV-ului pentru
functia hash, lucru care, desi nu costisitor, il face totusi mai complicat decat H-
MAC si deci mai putin frecvent in practica.



5 GENERATOARE DE NUMERE ALEATOARE §I
PSEUDO-ALEATOARE

Generatoarele de numere aleatoare sunt un bloc constructiv
indispensabil pentru criptografie deoarece securitatea unui criptosistem depinde
in primul rand de calitatea cheilor cu care se efectueaza criptarea (chei alese
intotdeauna plecand de la valori aleatoare). Un generator de numere aleatoare
este un dispozitiv hard sau soft care genereaza o secventa de numere care nu
urmeaza nici un fel de model si deci nu pot fi prezise.

In aceastd sectiune nu dorim o prezentare de detaliu a unor astfel de
functii, dar incercam sa prezentam cateva alternative constructive. Generatoare
de numere pseudo-aleatoare se gasesc implementate in orice mediu de
programare dar ele trebuie atent alese pentru a asigura un nivel de securitate real
pentru criptosistemele implementate. Daca generatorul de numere aleatoare este
slab, indiferent de rezistenta teoretica a criptosistemului care utilizeaza cheile
acesta va putea fi cu usurinta spart in practica (un caz tipic este generatorul
utilizat de Netscape 1n primele variante de SSL).

Dificultatea practici nu sta neaparat in constructia unor astfel de
generatoare (se cunosc alternative eficiente si sigure) ci mai degraba in a defini ce
proprietati trebuie sa indeplineasca acestea. Mai exact, avand un black-box care
genereaza numere, cum putem stabili dacd acesta este sau nu un generator de
numere aleatoare. De exemplu, avand secventele ,1, 7, 3" si ,,3, 3, 3” care din cele
doua secvente este mai aleatoare? Ei bine, daca in graba cineva ar putea zice ca
prima este mai aleatoare ca a doua, de fapt, la iesirea unui generator de numere
aleatoare ambele pot fi obtinute iar o catalogare dupa doar 3 iesiri este lipsita de
fundament. Amintim in acest context si paradoxul numit ,eroarea jucatorului”
(gambler's fallacy). Acesta poate fi ilustrat prin urmatoarea intrebare: daca un
jucator a dat cu zarul de 3 ori consecutiv 6, probabilitatea ca a 4-a oara sa dea 6
este 1/6 sau mai mica? Raspunsul corect este 1/6 deoarece evenimentul celei de a
4-a aruncari cu zarul este independent de celelalte si deci are tot probabilitatea
1/6. Sunt multi insa cei care cred ca probabilitatea este mai mica a patra oara.

Existd teste implementate pentru stabilirea calitatii unui generator de
numere  aleatoare. Cea  mai  cunoscutd suitd este  DieHarder
(http://www.phy.duke.edu/~rgb/General/dieharder.php). Pentru a stabili
calitatea unui generator sunt necesare fisiere de zeci, sute de mega-bytes sau
chiar mai mult. Problema reald este insa faptul ca este posibil a construi un
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generator de numere aleatoare care sa treaca orice test si totusi sa poata fi
predictibil!

Exista doua tipuri de generatoare: hard si soft. Generatoarele hard se
numesc In general generatoare de numere aleatoare iar cele soft se numesc
pseudo-aleatoare. Cele hardware se bazeaza pe dificultatea modelarii (sau
necunoasterea exacta a modelului) procesului fizic din dispozitivul hard, ceea ce
face ca iesirea sa nu poata fi prezisa. Cele software, sunt programe care pe baza
unei valori de initializare (numita ,seed”) produc secven{e de numere aparent
aleatoare. Pentru scopuri practice, un generator software poate fi la fel de bun ca
unul hardware! In general cele software sunt ieftine si rapide, iar cele hardware
mai lente dar mai sigure. Din punct de vedere algoritmic, dezideratul constructiv
este de a construi un generator de numere aleatoare astfel incat sa nu existe nici
un algoritm fn timp polinomial care avand iesirile generatorului de numere
pseudo-aleatoare si un generator de numere aleatoare sa poata decide care este
generatorul de numere pseudo-aleatoare cu probabilitate mai mare de % (
proprietate care numeste ,computational indistinguishability”).

5.1 GENERATORUL LINEAR CONGRUENTIAL

Cel mai simplu si eficient generator de numere aleatoare este generatorul
linear congruential (linear congruential generator). Acesta se bazeazda pe
generarea sirului recurent:

X, =aX,+cmodn

Unde @,C,N, sunt parametrii fixati si X, este valoarea de initializare

(seed). Acest generator este simplu de implementat dar nu este sigur din punct de
vedere criptografic! Adica, prin calcule matematice pot fi aflati parametrii, avand
la dispozitie suficiente valori de iesire. Este insa un generator suficient de bun
pentru scopuri non-criptografice. Perioada maxima a acestuia este n.

Un caz particular se obtine prin setarea lui C=0 ceea ce duce la
X, =aX, modn. Acest generator se numeste generatorul Lehmer (uneori referit
si ca generatorul Park-Miller). Alegeri uzuale pentru N sunt numere prime de

k . - s . - .
forma 2° —1 deoarece acestea conduc la o perioadd maximi (desigur daci si
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ceilalti parametrii sunt bine alesi). Knuth ofera o analiza detaliata a acestui
generator in [55].

5.2 GENERATOARE LFSR (FIBONACCI SI GALOIS)

Registrele de deplasare liniara LFSR (Linear Feedback Shift Register)
reprezintd una dintre cele mai eficiente metode de generare a unor secvente
pseudo-aleatoare. Atentie, nici acestea nu sunt destul de sigure pentru scopuri
criptografice. Dar, sunt simplu de implementat si utile In diverse alte aplicatii.
Doua exemple sunt codurile CRC si, In criptografie, codurile de criptare stream.

Exista doua tipuri de registre: LFSR standard (numite si Fibonacci) unde
valorile din registre se insumeaza modulo 2 (XOR) pentru a obtine feed-backul si
LFSR Galois unde valorile se insumeaza modulo 2 (XOR) succesiv pentru a obtine
valoarea din fiecare registru in parte. Figura 5.1 ilustreaza cele doua tipuri de
registru. Cele doua constructii sunt echivalente, dar varianta Galois are avantajul
cd poate fi paralelizata deoarece se executa XOR independent la fiecare registru in
timp ce in celalalt caz se executa XOR asupra tuturor valorilor.

D
UV

FIGURA 5.1. IMPLEMENTARE LFSR FIBONACCI (SUS) SI GALOIS (JOS) A
POLINOMULUI X%+ X°+1
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Aceste registre lucreaza de fapt in campul finit an (camp Galois, a se

vedea capitolul de fundamente matematice) iar operatiile efectuate pot fi
interpretate ca operatii binare asupra coeficientilor unui polinom. Coeficientii
polinomului sunt 1 acolo unde exista cablaj catre XOR si 0 altfel, vezi de exemplu

Figura 5.1. pentru polinomul x® +Xx°> +1. Usor de imaginat, daca mai exista un
termen in X° de exemplu mai aparea un XOR la doud blocuri dupa cel aferent

. A 5
termenului in X°.

In mod clar perioada maximi a unui astfel de generator este 2" —1 si
aceasta perioada este atinsa pentru anumite polinoame numite polinoame
primitive (polinoame ale caror raddcini sunt generatori ai cAmpului) indiferent
de valoarea de initializare cu conditia ca ea sa fie nenula. De exemplu pentru

x* + x% +1 perioada este 15 iar pentru X’ +X> +1 perioada este 511, etc.

Asa cum am spus, LFSR reprezinta o solutie nesigura din punct de vedere
criptografic. Aceasta deoarece sunt algoritmi care pot afla coeficientii polinomului
pe baza iesirii registrului si deci pot in acest fel ,sparge” generatorul RNG. O
solutie eficienta pentru aflarea coeficientilor este algoritmul Berlekamp-
Massey.

5.3 GENERATORUL BLUM-BLUM-SHUB

Cum am spus, generatorul anterior nu este sigur din punct de vedere
criptografic. In mod clar utilizarea lui pentru chei criptografice conduce la sisteme
nesigure. Un deziderat constructiv este construirea unui generator cu privire la
care sa se poata demonstra ca prezicerea informatiei de la iesire este echivalenta
cu rezolvarea unei probleme despre care se stie ca este imposibil de rezolvat in
practica (adica care sa detind securitate demonstrabila in sensul descris in
capitolul introductiv).

Un exemplu ilustrativ in acest sens, si totodata ilustrativ pentru utilizarea
functiilor criptografice in constructia de generatoare pseudo-aleatoare, este
generatorul Blum-Blum-Shub (BBS) [14], [15] a cdrui securitate este
echivalenta cu dificultatea problemei factorizarii Intregilor, si care utilizeaza
functia ridicare la patrat utilizatd in multe criptosisteme cu cheie publica (de
exemplu Rabin, vezi si [46], [69] pentru aplicatii).

Generatorul BBS se bazeaza pe calcularea sirului recurent:
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X, =X, ,> modn,

Aici n=p-Qq este un intreg suficient de mare astfel Incat factorizarea lui
sa nu poate fi usor calculata si X, este o valoarea de initializare aleasa aleator. La
iesirea generatorului nu se returneaza valoarea X, cibitul de paritate al acesteia.

Ca exemplu artificial, cu numere foarte mici, pentru Nn=13-17 =221,
X,=100 avem X, =55, X, =152, X,=120, etc, iesirea generatorului BBS
este paritate(X,)=1, paritate(X,)=1, paritate(X,)=1, paritate(X,)=0,

etc. Acest generator este lent dar este suficient de sigur pentru a fi utilizabil in
scopuri criptografice.

5.4 GENERATOARE HARDWARE

Exista suficient de multe surse hardware din care se pot extrage secvente
aleatoare. Exemple relevante constituie: zgomotul unei diode, drift-ul
oscilatoarelor, zgomotul termic, zgomotul atmosferic, etc. Usor de implementat
sunt primele doua alternative, cea bazata pe zgomotul unui diode si cea bazata pe
drift-ul a doua oscilatoare. Alternativa preferata de practica este zgomotul diodei
deoarece conduce la performante mai bune. In prezenta carte suntem interesati
de probleme fundamentale si deci detaliile constructive ale unor astfel de
generatoare nu prezinta interes, le-am amintit doar pentru a aduce o imagine
completa in fata cititorului.



6 SCHEME DE CRIPTARE CU CHEIE ASIMETRICA
(CRIPTAREA CU CHEIE PUBLICA)

»A private conversation can therefore be
held between any two individuals regardless of whether
they have ever communicated before. Each one sends
messages to the other enciphered in the receiver public
enciphering key and deciphers the messages he receives
using his own secret deciphering key. We propose some
techniques for developing public key cryptosystems, but the
problem is still largely open (...) We note that neither public
cryptosystems nor one-way authentication systems can
unconditionally secure because the public information
always determines the secret information uniquely among
members of a finite set. With unlimited computation,
problem could therefore be solved by a straightforward
touch.” W. Diffie & M. Hellman?.

Discutam acum schemele de criptare cu cheie publica. Aceste constructii
au jucat rolul fundamental in aparitia criptografiei moderne, bazata pe o
comunitate academica activa si standarde deschise publicului larg. In continuare
vom discuta cele mai relevante criptosisteme de la schimbul de cheie Diffie-
Hellman si RSA pana la criptarea folosind curbe eliptice. Nu in ultimul rand
discutam si atacuri ale adversarilor activi precum si tehnici moderne de padding
ce pot fi folosite pentru a spori securitatea acestor criptosisteme.

6.1 DEFINITIE SI PROPRIETATI

In introducere a fost prezentat un scurt istoric al criptosistemelor cu cheie
publica. Dorim acum sa introducem formalismul necesar descrierii unui astfel de
criptosistem. Criptarea asimetrica, o notdm similar cu cea simetricd, pentru

2 Din lucrarea care lanseaza criptografia cu cheie publica ,New directions in
cryptography”.
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claritate insd schimbdm cheia k cu PK (Public Key), astfel avem ¢ = E,, (m)

(aceasta semnificand criptarea cu cheia PK a mesajului. Decriptarea se face
folosind cheia privata ca m= D, (c) (in general se foloseste notiunea de cheie

privatd si nu secretd dar pentru a evita redundanta notatiei vom scrie SK care
trimite catre Secret Key).

Criptarea cu cheie publicd comparativ cu cea cu cheie secreta are ca
dezavantaj viteza si prezinta doud avantaje majore: i) nu necesita schimbul
prealabil de chei secrete, deci comunicatia poate fi efectuata si pe un canal nesigur
fara sa existe secrete partajate si ii) numarul de chei partajate la comunicarea
intre n entitati este minim (o cheie publica si o cheie privata pentru fiecare
entitate). Un criptosistem cu cheie publica il definim dupa cum urmeaza:

Definitia 6.1. (Schema de criptare cu cheie publicd). O schemd de
criptare cu cheie publicd (criptosistem cu cheie publicd) constd in trei algoritmi:
algoritmul de generare a cheilor (PK,SK)(—PKE.Gen(l") care primeste ca

parametru nivelul de securitate K si returneazd perechea cheie publicd-privatd
(PK, SK), algoritmul de criptare PKE.Enc(m, PK) care primeste mesajul M si

cheia publici PK si returneazd criptotextul c=E,, (m) si algoritmul de

decriptare PKE.DeC(C, SK) care primeste criptotextul ¢ si cheia privatd SK si

returneazd mesajul M. Toate acestea aldturi de spatiile din care provin datele de
intrare ale acestora (care fdrd a pierde generalitatea sunt spatii ale stringurilor
binare).

Pentru corectitudinea criptosistemului, se impune ca pentru fiecare
pereche cheie publica-privata V( PK, SK) « PKE.Gen (lk) si pentru orice mesaj

M, decriptarea aplicatd criptarii conduce tot timpul la mesajul original, adica
m<—PKE.Dec(PKE.Enc(m,PK),SK). Aceasta ne asigurd cid criptosistemul

furnizeaza rezultate corecte si intotdeauna decriptarea criptarii unui mesaj
returneaza acelasi mesaj.

Algoritmul de generare a cheii difera de cel de la primitivele cu cheie
simetrica prin faptul ca returneaza doua chei distincte, acest lucru este sugerat in
Figura 6.1. Figura 6.2 si Figura 6.3 sunt ilustrative pentru algoritmii de criptare si
decriptare iar in Figura 6.4 sunt utilizati algoritmii din Figura 6.1, Figura 6.2 si
Figura 6.3 pentru a construi schema unui sistem de criptare cu cheie asimetrica.
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valoare aleatoare
(pseudo-aleatoare)

Algoritm de generarea a

1¢ ™ " cheii— PKE.Gen(1") ek

FIGURA 6.1. SCHEMA BLOC A ALGORITMULUI DE GENERARE A CHEII PENTRU
CRIPTAREA ASIMETRICA.

Uzual:

|mi<| PK|

PK =ct. ,e.g., 1024-4096 (ECC de la 160)
| EPK (m) |: PK

PK

i

Algoritm (functie) de criptare
m —» cu cheie publica — ——»C= EPK (m)
PKE.Enc(m,PK)

FIGURA 6.2. SCHEMA BLOC A UNEI FUNCTII DE CRIPTARE CU CHEIE ASIMETRICA.

SK

i

Algoritm (functie) de
C —» decriptare cu cheie —» M= DsK (C)
asimetrica — PKE.Dec(c,SK)

FIGURA 6.3. SCHEMA BLOC A UNEI FUNCTII DE DECRIPTARE CU CHEIE ASIMETRICA.
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K valoare aleatoare
1 (pseudo-aleatoare)

l l

Algoritm de generare a cheilor

PK SK

 J
Algoritm (functie) de criptare
—» cu cheie asimetrica (foloseste —| » C= EPK (m)
cheia publica)
m A
Algoritm (functie) de decriptare
<«4——————————— cucheie asimetrica (foloseste |a—
cheia privata)

FIGURA 6.4. SCHEMA DE PRINCIPIU A UNUI SISTEM DE CRIPTARE CU CHEIE
ASIMETRICA.

6.2 TAXONOMIE A CRIPTOSISTEMELOR CU CHEIE PUBLICA

Inainte de a trece la descrierea celor mai esentiale criptosisteme cu cheie
publicd, in scopul credrii unei imagini de ansamblu, consideram utila prezentarea
unei taxonomii simplificate a acestora in Figura 6.5. Sistemele au fost clasificate in
functie de problema de teoria numerelor pe baza careia au fost dezvoltate.
Subliniem ca desi criptografia cu cheie publicd are mai bine de 30 de ani de
existentd, toate criptosistemele cu cheie publica relevante in practica se bazeaza
fie pe problema factorizarii intregilor fie pe problema logaritmului discret.
Singura noutate este cad aceasta din urma a inceput sa fie mai frecvent utilizata in
ultimul deceniu pe grupurile curbelor eliptice. In taxonomia din Figura 6.5 linia
continud semnificd echivalenta problemei cu problema de baza (factorizare sau
logaritm discret) iar linia punctata semnifica faptul ca o astfel de echivalenta nu
existd sau nu a fost inca demonstrata.
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Intr-adevir, exista si alte probleme pe care se pot construi criptosisteme
cu cheie publica. Una dintre acestea, relevanta din punct de vedere istoric, este
problema de optimizare combinatorica cunoscuta sub numele de suma unei
submulfimi (knapsack problem) sau problema rucsacului. Un criptosistem
construit din aceasta a existat inca din 1978 fiind propus de Merkle si Hellman,
dar criptosistemul a fost prea ineficient pentru a avea interes practic. In ultimul
deceniu, par a fi promitatoare criptosistemele bazate pe latici. Sunt probleme pe
care laticile le pot rezolva mai eficient decat alte constructii, precum criptarea
complet homomorfica (fully homomorphic encryption). Este posibil ca laticile sa
ofere criptosistemele viitorului. Momentan insa peisajul este dominat de
criptosistemele bazate pe factorizare si logaritmi discreti.

Problema Logaritmului Discret Problema Factorizarii Intregilor
i
H mmececcccccaaaa .
= :
: r
: \i \ \
]
E Calculul radacinilor|| * | Calculul radacinii de ordin e Ipoteza rgzidyurilor
H patrate in Zn in Zn (cu exponent relativ cvadratice in Zn
' prim la ordinul lui Zn)
Y
Diffie-Hellman, 1976
\i
Rivest-Shamir-Adleman,
\ 1978
Rabin, 1979
/

v Williams, 1980

ElGamal, 1983

\

Goldwasser-Micali
(algoritmi asimetrici
\J non-deterministi, 1984)

Miller-Koblitz, 1985
(Diffie-Hellman si EIGamal pe
curbe eliptice)

FIGURA 6.5. O TAXONOMIE A ALGORITMILOR DE CRIPTARE CU CHEIE PUBLICA.
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6.3 SCHIMBUL DE CHEIE DIFFIE-HELLMAN-MERKLE

Schimbul de cheie Diffie-Hellman marcheaza inceputul criptografiei cu
cheie publica. Prin schimbarea bazata pe informatii asimetrice a unei chei secrete
care poate fi apoi utilizata pentru criptarea unei informatii, se realizeaza in esenta
functionalitatea unui criptosistem cu cheie publica. De fapt criptosistemul
ElGamal foloseste exact pasii acestui schimb, aceeasi idee urmand sa apara sub
forma de criptosistem in schema ElGamal discutata intr-o sectiune urmatoare. De
asemenea am adadugat numele lui Merkle in titlu, conform recomandarii lui
Hellman, bazat pe faptul ca ideile lui Merkle ca pionier al criptografiei cu cheie
publica au dus la constructia acestui protocol.

Ideea pe care se bazeaza este faptul ca operatia de ridicare la putere in Zp

z y
este comutativa, i.e. (Xy) E(XZ) mod p, in timp ce extragerea logaritmului

discret (care presupune gisirea lui Yy astfel incit X’ =amod p) nu este

rezolvabila eficient pentru elemente ale grupului de ordin foarte mare. Ce
inseamna ordinului unui element vom discuta detaliat in capitolul de fundamente
matematice. Pentru moment, trebuie sa stim doar ca ordinul unui element X

este cel mai mic numir t pentru care X' mod p=1. In plus, spunem ci X este

generator al lui Z, dacd ordinul sdu este p—1.

Consideram pentru scenariul nostru doi participanti A si B care aleg un
numdr prim P siun generator ¢ al grupului Z;, ambele informatii fiind publice.
Totodatda A alege un umar aleator a pe care il pastreaza ca informatie privata
(fara sa il anunte pe B) respectiv B face acelasi lucru alegdnd un numar aleator
b . Schimbul de cheie consti in pasii ilustrati in Protocolul 6-1.

La sfarsitul celor doua sesiuni ambii participanti pot calcula valoarea lui
gab mod p. In mod evident A foloseste valoarea lui gb mod p primitd de la B si
valoarea lui a pe care o cunoaste deoarece el a ales-o si calculeaza

(gb mod p)a mod p. Similar, B foloseste g®modp, b si calculeazi

b
(ga mod p) mod p. Din moment ce logaritmul discret nu poate fi extras, un

potential adversar nu poate calcula nici pe a si nici pe b fiind in imposibilitatea
de a extrage cheia comuni g® mod p. Subliniem ci aceasti cheie este asadar
secreta si a fost obtinuta doar pe baza unui schimb de informatie publica. Ulterior
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cheia secreta poate fi utilizata pentru orice alta operatie criptografica, de exemplu
pentru criptarea simetrica.

DH.Setup(lk): Fixeazd un numadr prim p de k biti si un
generator g al grupului Z; ca parametri publici
ai protocolului.

DH.Exchange: A: alege un numdr aleator a si trimite
1. A>B: g*modp
B : alege un numdr aleatorb si trimite

2.B—>A:g°modp

Asi B : calculeazd cheia comund ca g® mod p

PROTOCOLUL 6-1. SCHIMBUL DE CHEIE DIFFIE-HELLMAN

6.4 SECURITATEA SCHIMBULUI DE CHEIE DIFFIE-HELLMAN-
MERKLE

Pe langa problema logaritmului discret amintita anterior mai exista
doud probleme relevante in stransa legatura cu aceasta si cu securitatea
schimbului de cheie Diffie-Hellman. Le amintim in cele ce urmeaza.

Definitia 6.2. (DDH - Decisional Diffie-Hellman). Problema decizionald
Diffie-Hellman intreabd urmdtoarele: avdnd un numdr prim P, un generator § al
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grupului Z; si valorile g*mod p, g°mod p respectiv un numdr v sd se decidd
dacd v este sau nu chiar g mod p.

Definitia 6.3. (CDH - Computational Diffie-Hellman). Problema
computationald Diffie-Hellman intreabd urmdtoarele: avdnd un numdr prim P un
generator ¢ al grupului Z si valorile g*modp respectiv g°modp sd se
calculeze g* mod p.

Si problema decizionalda (DDH) si cea computationald Diffie-Hellman

(CDH) pot fi generalizate la fel ca problema logaritmului discret (DLP) introdusa
pe diverse grupuri. Relatia intre cele trei probleme este urmatoarea:

DDH <, CDH <, DLP

Prin P <, Q notam faptul cd problema P se reduce la Q fin timp
polinomial, adic3, daca avem un algoritm care rezolvd P putem rezolvasi Q. Asa
cum se observa, problemele nu sunt echivalente. Problema echivalentei intre cele
trei probleme ramane in continuare deschisa (pe unele grupuri este
demonstrati). In ceea ce priveste securitatea schimbului de cheie Diffie-Hellman
aceasta este echivalenta cu problema computationala CDH si nu cu cea a
logaritmului discret.

Subliniem faptul ca acest schimb de cheie este neautentificat si un
adversar poate interveni in schimb introducand alte valori. Asadar, acest schimb
nu este rezistent in fata unui atac de tip man-in-the-middle (in care un adversar
se interpune intre cei doi participanti) asa cum se poate usor observa in
protocolul urmator:

1. A—>..: g°mod p
1”. Adversarul intercepteazd si trimite lui B g** mod p

2.B—...g°modp

2”. Adversarul intercepteazd si trimite lui A g°* mod p
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adv-a

La finalul protocolului A a schimbat cu adversarul cheia g*** mod p iar B

*¥ mod p. In realitate deci, intre 4 si B nu este

partajata nici un fel de cheie secreta. Astfel, utilizarea directa a acestui schimb de
cheie nu ofera un canal sigur 1n practica.

a schimbat cu adversarul cheia ¢

6.5 CRIPTAREA ASIMETRICA RSA

RSA este prima realizare concretd de algoritm de criptare asimetrica si
semnatura digitala. Acest algoritm se bazeaza pe utilizarea pentru criptare a

functiei f(X)z x*modn unde n este un intreg compozit produs a doud numere

prime iar & este un exponent intreg care respectd c.m.m.d.c.(g,¢(n)):1.

Aceasta functie este o bijectie si admite ca inversa functia f_l(X)z x> modn care
va fi utilizatd la decriptare, O este un fintreg care satisface relatia
g0 zlmodgzﬁ(n). Desigur ca inversarea acestei functii este posibila daca se

cunoaste factorizarea lui nN. Schema de principiu este ilustrata in Figura 6.6. iar
Sistemul 6-1 este descrierea acestui criptosistem.Corectitudinea algoritmului
poate fi usor demonstrati observind c¢d &d=1mod ¢(n) implica

X k
¢? =m**™ = mmodn, deoarece m " = (m¢(”)) =1modn.

PK =(&,n)

'

m — fo(X)=x"modn —» c=m"modn

SK =(4,n)

l

C —f " (X)=x"modn—> m=c’modn

FIGURA 6.6. CRIPTAREA $SI DECRIPTAREA RSA.
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RSAGen(lk): Genereazd doud numere prime aleatoare p, ( si

calculeazd n=pq respectiv. $(n)=(p-1\q-1)
(presupunem cd numerele p si q au fost generate
in asa fel incat n are k biti). Genereazd un intreg ¢
astfel incat C.m.m.d.c.(g,¢(n)) =1, calculeazd &

astfel incat ed=1modg(n). Cheia publicd este
PK <—(n,g) iar cea privatd este SK <—(n,5).

RSAENnc(m,PK): Se obtine cheia publicd a entitdtii aferente
PK «(n,&) si se reprezintd mesajul ca intreg in

intervalul (L,n). Se calculeazd criptotextul ca
C<m“modn.

RSADec(c, SK ): Decripteazd mesajul ca m <« ¢’ modn.

SISTEMUL 6-1. SCHEMA DE CRIPTARE CU CHEIE PUBLICA RSA

6.6 SECURITATEA CRIPTOSISTEMULUI RSA

Singura cale cunoscuta de a sparge complet sistemul RSA este factorizarea
modulului, reamintim Tnsa cd nu existd nici o demonstratie ca aceasta este singura
metoda de a sparge complet RSA-ul. Adic3, nu exista nici o demonstratie cu privire
la echivalenta dintre RSA si problema factorizarii intregilor IFP. Mai mult, recent
s-a instalat mult scepticism cu privire la echivalenta intre securitatea RSA si
problema factorizarii intregilor odatd cu aparitia articolului lui Boneh si
Venkatesan [16].



86 Functii Criptografice, Fundamente Matematice si Computationale

Este insd demonstrat ca a calcula o pereche de chei RSA (cheie publica si
cheie privatd) este echivalent cu problema factorizirii intregilor. In acest sens
urmatoarele doua relatii sunt relevante cu privire la securitatea RSA-ului:

RSADec <, IFP
RSA.Gen < PFI

Prima relatie ilustreaza faptul ca decriptarea RSA se reduce polinomial la
factorizare (desemnati ca PFl de la Problema Factorizirii Intregi) si este
evidenta, calculul cheii de decriptare RSA facandu-se pe baza factorilor modulului.

Cea de-a doua relatie ilustreaza faptul ca a calcula o pereche de chei RSA
este o problema echivalenta factorizarii si poate fi demonstrata dupa cum
urmeaza. In mod evident daci cunoastem factorizarea modulului putem calcula
perechea de chei, ramane deci de aratat doar ca o pereche de chei poate fi utilizata
pentru a factoriza modulul. Presupunem ca se cunosc ¢ si O astfel incat
g6 =1mod¢(n),n=pq si dorim aflarea lui P si (. Enumerdm doud metode

care pot fi folosite In acest scop:
i)> Se observa ci & =1modg(n) :>55=1+k(p—l)(q —1)

=e&0-1=k (n +1-p-—- q) deoarece discutdm in contextul criptografiei cu cheie

publicad si numarul N are o magnitudine foarte mare raportat la ceilal{i membrii ai
g0 -1
n

avem pP+Q= ({((:é;]_lJ(n +1)- 55+1j/{ gé‘n—lJ . Din moment ce cunoastem

atat suma factorilor cat si produsul, care este chiar valoarea lui n, putem extrage
cele doua numere ca raddcini ale unei ecuatii de gradul 2. Calculul este banal in
continuare si nu are sens sa fie detaliat.

ecuatiei In mod cert vom avea = Kk = [ J . Folosind aceasta valoare pentru K

3 Metoda este preluata de la cursul de ,Security reductions for asymmetric systems”
sustinut de Pascal Paillier la Bonn, Germania in septembrie 2007 http://www.b-it-
center.de/Wob/en/view/class211_id867.html.
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ii)* Se observd de asemenea ca pentru VX avem

x? =xmodn = x**=1modn si prin impirtire succesivi a exponentului la 2

(es-1)/2

vom ajunge la un moment dat la X #+lmodn fin timp ce

X @2 —1modn  care implica (x(g‘s‘l)/ 2 +1)(x(5‘5‘1)/ 2 —1) =0modn ceea ce

ifnseamna ca membrii produsului din partea stangd a ecuatiei ascund factori
distincti ai lui N si acestia pot fi extrasi usor cu de calcul al celui mai mare divizor
comun (vezi sectiunile de fundamente matematice si computationale).

Alegerea corectd a parametrilor din stadiul de initializare a cheii este
extrem de importantd. Pentru a evita atacuri prin factorizarea modului n se
recomanda utilizarea unui modul de 1024-4096 biti pentru o securitate pe termen
lung (vezi tabelul din sectiunea introductiva). Alegerea celor doua numere prime
P si q este critica pentru securitate. Este recomandabil ca numerele sa fie alese

astfel Incat sa aiba acelasi numar de biti iar p—( sa fie suficient de mare pentru a

preveni un atac exhaustiv prin cdutarea unui factor mai mic decit «/n. Pentru
respectarea primei conditii numerele sunt alese aleator ca avand fiecare E log, n

biti iar o alegere aleatoare garanteaza si respectarea celei de-a doua conditii cu o
probabilitate suficient de mare.

Pentru a spori rezistenta in fata atacurilor prin factorizare a fost propusa
si varianta RSA nebalansat in care factorii nu au numar egal de biti. Aceasta este
mult mai rezistenta la factorizare dar are o vulnerabilitate fatala in fata unui atac
de tip criptotext ales care v-a fi discutata mai jos.

De asemenea exponentul public poate fi ales ca avand forme speciale
pentru a face criptarea mai eficienta. Sunt preferati exponentii care au cat mai
putini biti de 1, aceasta datorita algoritmului de exponentiere care consuma mai
mult timp cadnd bitul exponentului este 1. Din acest motiv intre exponentii
preferati pentru criptarea RSA sunt numerele 3, 17 si 65537.

In mod cert RSA este criptosistemul cu cheie publici cel mai intens studiat
(nu in ultimul rand acest lucru se datoreaza simplitatii sale). Astfel, de-a lungul
timpului o gama relativ larga de atacuri si vulnerabilitati ale RSA au fost publicate.
In primul rand sunt relevante atacurile pasive, care au ca sursi un adversar care
incearca off-line sa sparga criptosistemul, dintre acestea amintim:

4 Metoda este preluata din cartea lui Menezes et al. [62].
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Atacul prin factorizare presupune factorizarea intregului n - cu ajutorul
algoritmilor cunoscuti. In prezent acest lucru nu este posibil pentru valori
suficient de mari ale lui n.

Atacul prin cautarea directa a mesajului (forward-search) este un
atac general, fezabil asupra oricarui criptosistem cu cheie publica.
Deoarece cheia publica este prin definitie publica un adversar, avand un
criptotext capturat, poate face o cautare exhaustiva in cazul in care spatiul
mesajului este redus. Pentru a evita acest lucru se folosesc tehnici de
padding precum OAEP sau PKCS prezentate la sfarsitul acestui capitol
(acestea fac atacul imposibil in sens practic).

In al doilea rand si mult mai periculoase sunt atacurile active pentru cazul

in care un adversar are acces la masina de decriptare (fiind criptare cu cheie
publica accesul la masina de criptare este evident). Dintre acestea amintim:

Atacul prin temporizare. In mod cert cantitatea de timp necesari
decriptarii poate conduce la informatii suplimentare despre exponentul
utilizat. Paul Kocher este cel care a adus in discutie acest tip de atac. O
abordare temeinica asupra unui astfel de atac Impotriva OpenSSL este in
lucrarea [18] - concluzia lucrarii este ca astfel de atacuri sunt posibile si
deci trebuie contracarate. Solutia Tmpotriva acestor atacuri este fie de a
fixa un timp fix de calcul indiferent de dimensiunea exponentului, fie de a
efectua operatii suplimentare In mod aleator pentru a deruta adversarul,
detalii se gasesc In lucrarea [18].

- Adaptive chosen chipertext-attack - se discuta in contextul adversarilor

activi la sfarsitul acestui capitol.

Exista cateva vulnerabilitati ale RSA-ului comun cunoscute si care sunt

necesare de amintit, In practica astfel de scenarii trebuind evitate cu orice pret:

Exponentii de criptare sau decriptare relativ mici. Atacurile asupra
exponentilor mici de criptare au fost introduse de [50] iar cele asupra
exponentilor mici de decriptare de Wiener. Atacul asupra unui exponent
mic de criptare presupune existenfa unei relatii intre mesajele criptate si
se contracareaza prin extinderea mesajului cu biti aleatori. Exponentii
mici de decriptare trebuie evitati in practica (evitarea decurge in mod
natural deoarece 1n practica se utilizeaza exponenti de criptare mici sau cu
forme speciale si acestia fac ca exponentii de decriptare sa fie mari). Tot in
categoria exponentilor de criptare mici intra si atacul bazat pe teorema
chineza a resturilor (vezi sectiunea de fundamente matematice)
deoarece in cazul criptarii cu exponent mic a aceluiasi mesaj folosind mai
multe module diferite, mesajul ar putea fi extras ca radacina reala a
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criptotextului (calculul radacinii reale este fezabil In timp polinomial, a se
vedea capitolul de fundamente matematice pentru teorema chineza a
resturilor).

Problema modulului comun. Utilizarea aceluiasi modul de catre mai
multi participanti nu este posibila deoarece cunoasterea unei perechi de
chei publica-privata duce iminent la factorizarea modulului si pierderea
securitatii intre participanti. Alte scheme asimetrice precum ElGamal
permit utilizarea unui modul comun fara a avea aceasta deficienta.

RSA balansat si RSA nebalansat. Varianta de RSA in care cele doua
numere prime sunt alese ca aviand aproximativ aceeasi dimensiune poarta
numele de RSA balansat si este varianta recomandatd si utilizatd in
practica. Shamir a propus si utilizarea unei variante de RSA numite RSA
nebalansat care are rezistentd mult mai mare decat RSA balansat
impotriva factorizarii si are aceeasi viteza de criptare/decriptare [4, p.
276). Aceasta presupune utilizarea unui numar prim p relativ mic (cateva

sute de biti) si a unui numdr prim Q relativ mare (cateva mii de biti) iar
apoi decriptarea se va face modulo P pentru a castiga timp (evident
pentru mesaje mai mici decat p ). Aceasta schemad are Insa un dezavantaj
major — nu rezistd in fata unui atac de tip criptotext ales. Explicatia este
urmatoarea: presupunem ca un adversar cripteazd un mesaj m'> p iar
valoarea criptatd este C'=m" modn dac3 masina de decriptare ofera ca
rispuns M"=c“modp in mod evident m"=m' si totodata

m"=m'mod p deci cmm.d.c.(m"—m',n)=p.

Si nu in ultimul rand cateva proprietati ale criptdrii RSA sunt bine de

mentionat cu specificatia ca aceste proprietati s-au dovedit de-a lungul timpului a
fi pe de o parte avantajoase pentru ca au permis dezvoltarea unor solutii de
securitate exotice (precum semnatura blind introdusa de Chaum ce va fi discutata
in capitolul urmator) si pe de alta parte dezavantajoase deoarece au fost sursa
unor noi atacuri asupra RSA:

Ciclicitatea criptarii. Functiile definite pe multimi finite conduc la cicluri
prin compozitia lor succesiva. Astfel dacd avem un mesaj criptat

c=m®modn si continuim si il criptim de un numar finit de ori se va

ajunge ca dupa k runde sa obtinem ¢ =cmodn. in cele din urma acest
atac devine chiar o metoda de factorizare (vezi metodele bazate pe
coliziuni din capitolul de fundamente matematice). Cum factorizarea nu
este fezabil3, ciclicitatea criptarii nu reprezinta un dezavantaj In practica.
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- Criptarea identica se poate remarca ca exista si mesaje care In urma
criptdarii raman neschimbate. Aceste mesaje sunt acele numere care
satisfac ecuatia mM‘ =mmodn < m** =1modn. Ne propunem si
determinam numarul de mesaje care satisfac aceasta conditie. Datorita
izomorfismului descris de teorema chineza a resturilor este suficient sa

lucram modulo p si modulo(. Astfel in Z ecuafia m** =1mod p are
exact A= c.m.m.d.c.(g -1p —l) radacini. Analog existd

c.m.m.d.c.(g—], q —1) solutii ale ecuatiei in Z iar din teorema chinezd a

*

resturilor rezulta ca in Z exista

c.m.m.d.c.(g—l, p —1) c.m.m.d.c.(g—l, q —l) solutii. Numirul de mesaje

care verifica aceasta ecuatie este deci redus si nu poate afecta securitatea
schemei de criptare RSA.

- Proprietatea multiplicativa consta in faptul ca pentru doua mesaje
criptate ¢, =m’modn si ¢,=m, modn avem cc,=(mm,) modn.

Aceasta proprietate a dus la multe constructii interesante bazate pe RSA
dar din nefericire si la atacul de tip criptotext ales adaptiv care va fi
prezentat la sfarsitul capitolului.

6.7 CRIPTAREA ASIMETRICA RABIN

Se bazeaza pe utilizarea functiei f(X)z x>modn unde n=pq este un
intreg compozit produs a doud numere prime exact ca la RSA. Evident schema
Rabin nu este un caz particular al RSA deoarece RSA pretinde ca

c.m.m.d.c.(g,¢(n)):1 in timp ce c.m.m.d.c.(2,¢(n)):2. Mai mult, functia

f(x)=x>modn nu este o permutare a elementelor din Z, ca in cazul RSA fiind

* _1 _1
clar ca aceasta transforma Z, in Q, si |Qn|=(pT)(q) (se va consulta

capitolul de fundamente matematice pentru a lamuri de ce este asa). Pentru cazul
in care n este intreg Blum (adici p=0=3mod4) si domeniul de definitie se

schimba in f :Q, > Q,, functia Rabin devine o permutare, deoarece fiecare

reziduu cvadratic are exact patru radacini din care exact una este reziduu
cvadratic. Criptosistemul este ilustrat in Figura 6.7 iar descrierea sa formala este
in Sistemul 6-2.
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Rabin.Gen(lk): Genereazd doud numere prime aleatoare p, ( si

calculeazd n= pq (presupunem cd numerele p si
q au fost generate in asa fel incat n are k biti).

Cheia publicd este PK <—(n) iar cea privatd este
SK «(p.q).

Rabin.Enc(m, PK): Se obtine cheia publicd a entitdtii aferente
PK <—(n) si se reprezintd mesajul ca intreg In
intervalul (L,n). Se calculeazd criptotextul ca

c<« m?modn.

Rabin.Dec(c,SK): Decripteazd mesajul  ca m <«+/c modn

(calculul raddcinii pdtrate este descris in capitolul
de fundamente matematice).

SISTEMUL 6-2. SCHEMA DE CRIPTARE CU CHEIE PUBLICA RABIN

Se observa ca este necesara prezenta unui element de redundan{a pentru
a putea distinge Intre mesajul original si celelalte trei radacini (reamintim ca
fiecare reziduu cvadratic are exact 4 rddacini daca n=pQq). In practica,

introducerea unui astfel de element de redundanta nu este o problema - fiind
suficienta setarea intr-o forma prestabilita a catorva biti sau transmisia pe langa
mesajul criptat a catorva biti redundanti. Din nou, tehnicile de padding ce vor fi
discutate la finalul acestui capitol rezolva si aceasta problema, pe langa atacurile
active la care raspund.
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M — fin (X)=x"modn —» c=m?modn

SK = Factorizare(n)

Calculul radacinii patrate (vezi

N sectiunea 4.4.) si alegerea 5
c mesajului in baza unui m= \/E modn

mecanism de redundanta

FIGURA 6.7. CRIPTAREA $I DECRIPTAREA RABIN.

6.8 SECURITATEA CRIPTOSISTEMULUI RABIN

Ne propunem sa enumeram cateva atacuri clasice asupra algoritmului
Rabin. Atacul de tip criptotext ales este probabil cauza care a dus la
marginalizarea acestui algoritm de criptare. Posibilitatea de a gasi toate radacinile

ecuatiei x> =amodn duce usor la factorizarea intregului n . In acest context daca
un adversar are acces la masina de decriptare si poate obfine decriptarea unui
mesaj ales arbitrar cu o probabilitate de 50% acesta va reusi sa factorizeze
intregul n. Folosirea riguroasa a redundantei poate duce la evitarea acestui tip de
atac. Atacul prin cautarea directa a mesajului este valid in acelasi context ca la
RSA pentru orice criptosistem cu cheie publicad determinist. Atacul bazat pe
teorema chineza a este posibil si aici de aceasta data exponentul de criptare fiind
2.

Spre deosebire de RSA, in cazul caruia nu exista nici o demonstratie ca
securitatea sa este echivalenta cu factorizarea, pentru algoritmul Rabin o astfel de
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demonstratie este usor de facut. De fapt demonstratia este directd deoarece
posibilitatea de a calcula reziduuri cvadratice conduce la factorizare asa cum
poate fi usor desprins din sectiunea de fundamente matematice. Urmatoarea
echivalenta este adevarata cu privire la schema Rabin:

Rabin.Dec < PFI

6.9 CRIPTAREA ASIMETRICA EL-GAMAL

Lucrarea lui Diffie si Hellman [29] propunea ideea de criptare asimetrica
si un protocol de schimb de cheie asimetric. Sapte ani mai tarziu, El-Gamal
utilizeaza ideile propuse de Diffie-Hellman pentru a construi un algoritm de
criptare asimetrica si o semnatura digitala [33].

PK =(a,aa mod p, p)

l

C = m(aa)k mod p

i - c=(C,,C,)
c,=a“mod p

SK =(a)

l

C —» m=c,c,modp —* m

FIGURA 6.8. CRIPTAREA SI DECRIPTAREA ELGAMAL.

Principiul de functionare al criptarii asimetrice este identic cu cel al
protocolului de schimb de cheie Diffie-Hellman cu mentiunea ca cheia simetrica
este apoi utilizata pentru criptarea unui mesaj prin efectuarea unei multiplicari
modulare intre aceasta si mesajul propriu-zis. Sistemul 6-3 ofera descrierea
schemei ElGamal, la fel si Figura 6.8.
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ElGamal.Gen (1k): Genereazd un numdr prim p de K biti si alege
un generator ¢ al grupului Z ;. Genereazd un intreg
aleator ae(1,p—2) si calculeazd g*mod p. Cheia
publicd este PK <—(0{,aa mod p, p) iar cea privatd
este SK «(a).

ElGamal.Enc(m,PK): Se obfine cheia publicd a entitdtii
PK <—(a,aa mod p, p) si se reprezintd mesajul ca

intreg in intervalul (1, p). Se genereazd un intreg
aleator 1<k < p—-2, se calculeazd criptotextul ca

¢« (y=c*mod p,5=m-(a*)* mod p).

ElGamal.Dec(c, SK): Decripteazi mesajul ca m= Sy~ mod p.

SISTEMUL 6-3. SCHEMA DE CRIPTARE CU CHEIE PUBLICA ELGAMAL

Se observa ca dimensiunea mesajului transmis este dubla in cazul criptarii
ElGamal deoarece trebuie transmisa perechea 7,6 .

6.10 SECURITATEA CRIPTOSISTEMULUI ELGAMAL

Algoritmul El-Gamal este un algoritm de criptare non-determinist datorita
alegerii parametrului aleator K. Adic3, un mesaj va rezulta in criptari diferite la
fiecare rulare a schemei. Se observa ca utilizarea aceluiasi exponent k nu este
posibila, deoarece daca acelasi K este utilizat pentru a cripta mesaje diferite

atunci este valabila egalitatea n_M ce duce la posibilitatea de a calcula m, ca
V. M,
functie de m, si reciproc (deci algoritmul nu rezista in fata unui atac de tip

criptotext ales).
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Primul studiu serios asupra securitdtii criptosistemului ElGamal se
gaseste in [B2]. Securitatea criptosistemului ElGamal este echivalentd cu
problema computationala Diffie-Hellman (CDH) si deci impune ca si problema
logaritmului discret (DLP) sda nu poata fi eficient rezolvata pentru a fi sigur.
Urmatoarea relatie este adevarata:

ElGamal.Dec < CDH

6.11 CRIPTOSISTEMUL GOLDWASSER-MICALI

Criptosistemele RSA si Rabin asa cum au fost anterior prezentate sunt
criptosisteme deterministe. Marele dezavantaj al criptarii deterministe este ca un
anume mesaj corespunde aceleiasi valori de criptotext intotdeauna, lucru care
face dificila transmiterea aceluiasi mesaj citre o anume entitate, deoarece un
adversar poate observa cel putin repetitia aceleiasi informatii si deci obtine o
informatie partiala cu privire la mesajele vehiculate. Un alt dezavantaj este si
acela ca unele mecanisme de criptare deterministe permit recuperarea unor bifi
individuali de informatie din criptotext (intr-un exemplu din sectiunea de
fundamentare teoretica aratam ca simbolul Jacobi al mesajului poate fi recuperat
din criptotextul RSA). Tehnicile de padding discutate la finalul capitolului rezolva
acest neajuns, dar ele au venit la mai bine de un deceniu dupa schemele initiale.
Criptosistemul Goldwasser-Micali a aparut mult mai devreme fiind revolutionar
pentru vremea la care a apdrut si rezolvind aceasta problema. Acesta este
avangardist ca procedeu constructiv si principii introduse in securitate, dar nu ca
si eficienta (el este ineficient din punct de vedere computational si absent in
practica). Sistemul este un sistem criptografic non-determinist, ceea ce inseamna
ca rezultatul are o valoare randomizata (acelasi mesaj criptat de mai multe ori va
rezulta in criptotexte diferite).

Principiul pe care se bazeaza criptosistemul este imposibilitatea de a
distinge reziduurile cvadratice de pseudo-reziduurile cvadratice din Z: fara
a cunoaste factorizarea lui N - acest lucru mai se numeste si problema

reziduurilor cvadratice (QRP - Quadratic Residuosity Problem). Ce trebuie sa
stim despre aceasta Tnainte de a citi capitolul de fundamente matematice, este ca

reziduurile cvadratice sunt numerele patrate perfecte din Z  iar pseudo-

reziduurile sunt numere care nu sunt patrate perfecte dar nu se cunosc algoritmi
care pot face diferenta dintre acestea si patratele perfecte (decat daca se cunoaste
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factorizarea lui n). Sistemul 6-4 este descrierea schemei de criptare asimetrica
Goldwasser-Micali.

GM.Gen(lk): Genereazd doud numere prime aleatoare p, ( si
calculeazd n=pq. Alege y € Z, astfel incdt y este
un pseudo-reziduu cvadratic, ie. YyeQ, (vezi
Definitia 9.44). Cheia publicd este PK <(n,y) iar
cea privatd este SK «—(p,q).

GM.Enc(m,PK): Se obtine cheia publicd a entitdtii aferente
PK «—(n,y) si se reprezintd mesajul m in binar ca
m=m,mm,..m,. Pentru i=1t alege un intreg
aleatorxeZ, dacd m =1 atunci c, =yx*>modn
altfel ¢, =x* modn. Mesajul criptat este (C,C,C,..C, )-

GM.Dec(c,SK): Pentru i =1t calculeazd simbolul Legendre (C_F;j

si dacd (C—F;jzl atunci m =0 altfel m =1.

Decripteazd mesajul ca m < ¢’ modn.

SISTEMUL 6-4. SCHEMA DE CRIPTARE CU CHEIE PUBLICA GOLDWASSER-MICALI

Asa cum se observa, entitatea care genereaza cheia cunoaste si
factorizarea lui n si astfel poate face diferenta intre reziduuri si pseudo-reziduuri.
Pentru criptare, fiecare bit este criptat intr-un reziduu sau pseudo-reziduu dupa
cum este 1 sau 0 folosind un pseudo-reziduu publicat de cel care a generat cheia.
Evident prin inmultirea a unui reziduu cu un pseudo-reziduu se obtine tot un

pseudo-reziduu, astfel C;, = yX2 modn este un pseudo-reziduu pentru cd Yy este

pseudo-reziduu in timp ce C; = x>modn este un reziduu.
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Securitatea schemei este echivalenta cu problema calculului apartenentei
la multimea reziduurilor cvadratice, deci:

GM .Dec <> QRP

Nu securitatea sau eficienta acestei scheme este partea care o face
relevantd, ci faptul ca aceasta schema atinge un obiectiv important de securitate
(imperceptibilitatea criptotextelor) care va fi discutat intr-un capitol urmator.

6.12 SCHIMBUL DE CHEIE DIFFIE-HELLMAN FOLOSIND CURBE
ELIPTICE (ECDH)

Curbele eliptice erau cunoscute de criptografi inca din anii 80. Cu toate
acestea, ele au aparut in practica doar dupa anii 2000. Dintre motivele Intarzierii,
cel putin doud par clare: faptul ca sunt mai dificil de implementat si faptul ca
matematica pe care se bazeaza este mai complexa (nu toate proprietatile curbelor
sunt perfect intelese).

Deloc surprinzator, schimbul de cheie Diffie-Hellman poate fi implementat
si folosind curbe eliptice. Intr-o sectiune urmitoare discutim ce sunt acestea,
pentru moment ele pot fi interpretate ca un simplu obiect matematic. Aceasta
implementare este comun referita in practica ca ECDH adica Elliptical-Curve
Diffie-Hellman. Poate ar fi corect, la fel cum protocolul Diffie-Hellman a fost
propus sa se numeasca Diffie-Hellman-Merkle, ca acest protocol sa se numeasca
Koblitz-Miller-Diffie-Hellman-Merkle (KMDHM) deoarece Koblitz si Miller au fost
pionierii curbelor eliptice In criptografie.

Spre deosebire de criptosisteme precum RSA, unde parametrii erau
generafi aleator si pastrati secret, aici parametrii curbei sunt publici si pot fi
(re)folositi de oricate ori. Mai mult NIST recomanda anumite curbe in FIPS 186-3
care sunt larg folosite de toate implementarile practice. Curbele recomandate de
NIST folosesc unul din cele 5 cAmpuri prime generate de numere prime p de 192,
224, 256, 384 si 512 biti sau unul din cele 5 cAmpuri binare de 163, 233, 283, 409
sau 571 biti. Pentru acestea din urma sunt recomandate atat o curba simpla cat si
o curba Koblitz (care permite cu usurinta calcularea numarului de puncte), deci in
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total sunt 5 curbe in cdmpuri prime si 10 curbe Tn cAmpuri binare recomandate de
NIST. Protocolul 6-2 descrie schimbul de cheie ECDH.

ECDH .Gen(lk): Alege un numdr prim p de k biti, coeficientii a gsi

b ai unei curbe eliptice E:y*>=x®+ax+bmodp si
un generator P. Toti acesti parametrii sunt publici.

ECDH.Exchange: A: alege un numdr aleator a gi trimite

1. A>B:aP
B : alege un numdr aleatorb si trimite
2.B—>A:bP

Asi B : calculeazd cheia comund ca abP

PROTOCOLUL 6-2. SCHIMBUL DE CHEIE DIFFIE-HELLMAN FOLOSIND CURBE ELIPTICE
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6.13 LIPSA SECURITATII IN VARIANTELE ,TEXT-BOOK”
ALE ALGORITMILOR DE CRIPTARE

"Of concern with both of these
schemes is that there is no compelling reason
to believe that x is as hard to compute from
f(rx) as rx is hard to compute from f(rx) let
alone that all interesting properties of x are
well-hidden by f(rx). Indeed whether or not
[22, 15] "work" depends on aspects of f
beyond its being one-way, insofar as it is easy
to show that if there exists a trapdoor
permutation then there exists one for which
encryption as above is completely insecure."
M. Bellare & P. Rogaway>.

In trecut criptosistemele cu cheie publicd erau construite pentru a atinge
obiective de securitate rudimentare sau chiar vag definite, de exemplu un
adversar sa nu poata afla mesajul criptat - ceea ce era uzual asimilat cu inversarea
totala a functiei one-way pe care se baza criptosistemul. Un astfel de deziderat de
securitate este Tnsa ineficient in practica si este evident ca folosirea schemelor
criptografice in varianta ,text-book” face posibila aflarea unor informatii partiale
despre textul criptat. De exemplu criptarea RSA nu modifica simbolul Jacobi al
mesajului criptat, astfel, un adversar poate oricand face distinctie intre criptarile a
doud mesaje cu simboluri Jacobi diferite.

Totodata, in trecut securitatea era gandita in fata unor adversari pasivi
care in principiu analizau criptotextul in vederea gisirii mesajului sau a cheii. In
lumea reald adversarii nu sunt pasivi ci activi, avand acces la masinile de criptare
si decriptare. In fata atacurilor active sistemele in varianti text-book anterior
prezentate sunt nesigure.

Pentru claritatea expunerii vom considera un simplu atac de tip criptotext
ales adaptiv asupra schemei RSA. Un atac de tip criptotext ales adaptiv (CCA2)

5 Din lucrarea ,Optimal asymmetric encryption - How to encrypt with RSA”.
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presupune un adversar care nu cunoaste cheia privata dar are acces la “masina”
de decriptare, la fel ca cel sugerat In Figura 6.9, iar faptul ca criptotextul este ales
adaptiv inseamna ca alegerea criptotextelor de catre adversar se face pe baza unui
criptotext tintd care adversarul vrea sa il decripteze, masina de decriptare fiind
dispusa sa decripteze orice criptotext mai putin criptotextul tinta. Adversarul cu
acces adaptiv este sugerat in Figura 6.10.

»

(®]

(Q /" —c=m°modn—
,/ @Q@H
<+«—m=c’modn—

Adversar Masina de decriptare

FIGURA 6.9. ADVERSAR CU ACCES LA MASINA DE DECRIPTARE.

% Criptotext tinta ¢,
i

Restrictie cq!=c»

‘4

d

Q / —c,=m,*modn—»
/ =
[

/ <«—m,=c,"modn—

Adversar Masina de decriptare

FIGURA 6.10. ADVERSAR CU ACCES ADAPTIV LA MASINA DE DECRIPTARE.
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In acest scenariu este simplu de observat ci adversarul poate ascunde
intentia de a decripta un mesaj ¢, =m“modn calculand c,=c -m,” modn

pentru o valoare oarecare Mm,, iar apoi obtine de la masina de decriptare

m, =c,’ modn de unde poate calcula m =m,'m, modn. Atacul, sugerat si in

Figura 6.12, este pe cat de simplu pe atat de fatal (criptotextul fiind spart).
Subliniem ca toate criptosistemele anterior introduse sunt vulnerabile in fata unui
astfel de atac. Pentru a inlatura aceastd limitare vom introduce in paragraful
urmadtor cateva obiective moderne de securitate si cateva conversii pentru a
construi criptosisteme rezistente in fata unor astfel de adversari.

]
| Adversarul vrea sa sparga criptotextul ¢,

o __<

/ —Cy=Cc;m,°’modn-+»

Restrictie cq!=c,

OIO)

H

<«m”,=c,%=m;m,modn—

o [u

Adversar Masina de decriptare

0

Friptotextul este spart deoarece m;=m”,m, ‘modn

FIGURA 6.11. ATAC ADAPTIV ASUPRA MASINII DE DECRIPTARE RSA FINALIZAT CU
SUCCES.

Nici criptosistemul ElGamal nu este rezistent in fata unui atac CCA2. Din
nou, un adversar, avand un criptotext finta

C, :(71 =a“mod p,s, =m, - (a*)* mod p) poate altera a doua valoare din
criptotext prin inmultirea ei cu o valoare arbitrara si obtine 6, =m,-o,mod p.

Acum criptotextul nou creat C, 2(7/1,52) este oferit masinii de decriptare si
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raspunsul acesteia m,"=5,-7 °mod p poate fi folosit pentru a sparge

criptotextul initial pentru ca intr-adevar m, =m, "m2‘1 mod p. Atacul este sugerat

siin Figura 6.12.

W}Iversarul vrea sa sparga criptotextul
| C :(71 = mod p,6 = ml'(aa)k1 mod p)

Restrictie ¢!=c»

k
7, =a*mod p,
C,
? (52:m2'51m0dpj @@@
> [

m,"« &,-y, “mod p

<
«

o [REpg] 0

Adversar Masina de decriptare

Friptotextul este spart deoarece m;=m ”,m, 'modn

FIGURA 6.12. ATAC ADAPTIV ASUPRA MASINII DE DECRIPTARE ELGAMAL FINALIZAT
CU SUCCES.

6.14 VARIANTE CONTEMPORANE ALE CRIPTOSISTEMOR
CLASICE DE CRIPTARE CU CHEIE PUBLICA (REZISTENTA
IND/NM-CCA2)

Datorita nivelului slab de securitate oferit de notiunea de ,securitate de
tip totul sau nimic”, criptosistemele cu cheie publicd contemporane trebuie sa
atingd obiective de securitate avansate precum ne-distingerea sau
imperceptibilitatea criptotextelor IND (indistinguishability of encryptions)
si non-maleabilitatea criptotextelor NM (non-malleability). Prin IND, notiune
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introdusa de Goldwasser si Micali [44], se intelege faptul cd un adversar nu poate
afla nici un fel de informatie cu privire la un mesaj avand doar valoarea
criptotextului aferent - in mod ideal aceasta inseamna ca ceea ce un adversar stie
avand criptotextul, stie si fara criptotext. Prin NM, notiune introdusa in [30], se
intelege faptul ca un adversar nu poate construi un criptotext avand un criptotext
dat la care nu cunoaste mesajul aferent astfel incat intre mesajele aferente sa
existe o legatura cunoscutd de catre adversar. Notiunea de IND a aparut sub
diverse forme in literatura de specialitate, dintre acestea amintim: securitate
semantica si securitate polinomiald (toate notiunile au aceeasi semnificatie in
securitate).

Mai mult, toate aceste obiective trebuie sa fie atinse In prezenta unor
adversari activi care pot fi impartiti in trei categorii:

i) CPA (chosen plaintext attack) desemneazad adversari care au
acces la masina de criptare. Este evident ca orice criptosistem cu
cheie publicd trebuie sa fie rezistent CPA deoarece orice
adversar are acces la masina de criptare cheia de criptare fiind
in mod evident publica. In acest sens nu se discuti niciodatd de
rezistenta CPA a unui criptosistem cu cheie publica, aceasta fiind
o cerinta mai mult decat evidenta.

ii) CCA1 (non-adaptive chosen ciphertext attack) desemneaza
adversari care au acces neadaptiv la masina de decriptare. Mai
exact adversarul are acces la masina de decriptare pana la
momentul la care primeste valoarea criptotextului care trebuie
atacat, moment la care pierde accesul la masina de decriptare.

iii) CCA2 (adaptive chosen ciphertext attack) desemneaza
adversarii care au acces adaptiv la masina de decriptare, adica
accesul la masina ramane valabil chiar si dupa primirea valorii
criptotextului care trebuie atacat. Deoarece atacul CCA1 este
considerat oarecum perimat, adeseori in literatura de
specialitate se vorbeste doar de atac CCA prin acesta
intelegdndu-se de fapt atacul de tip CCA2.

Grupand cele 3 obiective de securitate {IND, NM} cu cele 3 tipuri de
adversari {CPA, CCA1, CCA2} obtinem 6 notiuni de securitate in cazul
criptosistemelor cu cheie publica, acestea sunt:
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IND-CPA, IND-CCA1, IND-CCA2, NM-CPA, NM-CCA1, NM-CCA2

Lucrarea [9] este cea care a oferit prima abordare unitara a acestor
notiuni de securitate definind legaturile intre ele. In Figura 6.13 sunt sintetizate
aceste legaturi, figura este unanim acceptata in domeniu.

NM-CPA | <« | NM-CCA1l NM-CCAZ2

IND-CPA | <« | IND-CCA1l | « | IND-CCA2

FIGURA 6.13. RELATII INTRE NOTIUNI DE SECURITATE PENTRU CRIPTOSISTEME
CU CHEIE PUBLICA (DEMONSTRATE iN [9]).

Cel mai esential aspect 1n aceste relatii este echivalenta
IND —CCA2 << NM —CCA2 care inseamna cid un criptosistem pentru care un
adversar cu acces adaptiv la masina de criptare nu poate asocia un criptotext unui
mesaj, chiar daca i se ofera mesajul original si un alt mesaj, cu o probabilitate mai
mare de %2 atunci acest criptosistem este si non-maleabil, adica un adversar avand
un criptotext nu poate construi un alt criptotext astfel incat mesajele aferente sa
aiba vreo legatura cunoscuta de adversar.

Din punct de vedere formal rezistenta IND-CCA2 poate fi definita dupa
cum urmeaza (preluam definitia originala din lucrarea in care au fost demonstrate
aceste notiuni [9]):
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Definitia 6.1. (Rezistenta IND-CPA, IND-CCA1, IND-CCA2) Fie
criptosistemul E:{K,E,D}, A={A1,A2} un adversar al criptosistemului

ate {cpa, ccal, cca2} si K un parametru de securitate. Definim avantajul IND al

adversarului impotriva criptosistemului ca fiind:

. ‘ o
AV ()= _ 2.py (pk,sk)<—K(1 ),(xo,xi,s();—Al (pk),
b<(01),y < E, (%): A (%, %,S,y)=b

-1

Avand urmatoarele instante pentru at, O, si O,:

e Dacd at =cpa atunci O, (-)=L si O,(-) =L
o Dacd at =ccal atunci O,(-)=D, (+) si O, (-) =L

e Daci at =cca2 atunci O, () =D, () si O, () =D, ()

In paragraful urmitor, dedicat criptosistemelor cu cheie publici rezistente
CCA2 vom lucra cu cazul at =cca2. Lucrarea de fatd nedorindu-se a fi exhaustiv3,
nu introducem definitia pentru proprietatea NM datoritd echivalentei
IND —CCA2 < NM —CCA2 (practic pentru criptosistemele urmatoare odata
demonstrata rezistenta IND-CCA2 aceasta implica si rezistenta NM-CCAZ2).

6.15 FUNCTIA DE PADDING OAEP

Propunerile generice ale lui Bellare si Rogaway sunt primele propuneri cu
securitate demonstratd. Aceste propuneri, pe langa importanta istoricd, fiind
primele propuneri cu securitate demonstrata, sunt esenfiale deoarece si
propuneri ulterioare (de exemplu RSA-KEM din [79]) chiar dacda mult mai
elaborate si aparent mai complicate sunt extrem de apropiate ca tehnica
constructiva de mecanismele initiale propuse de Bellare si Rogaway.
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In [5] a fost introdusa prima euristici in baza cireia se poate demonstra
securitatea in fata adversarilor activi. Metoda are la baza utilizarea unui model
numit modelul oracolului aleatoare ROM (Random Oracle Model) si are ca baza
simularea comportamentului functiilor hash ca functii perfect aleatoare (altfel
spus modelul presupune ca un potential adversar nu poate face diferenta intre
iesirea unei functii aleatoare si iesirea unei functii hash). Modelul ROM a adus si
criticism din partea unor nume puternice in domeniu [20] dar in cele din urma
este singura metoda la momentul actual de a demonstra securitatea unui
criptosistem. Criticismul are la baza faptul ca desigur, in cele din urm3, o functie
hash nu este o functie aleatoare, deci Oracole Aleatoare nu exista in lumea real3,
dar In cele din urma modelul este acceptat ca fiind cel putin un compromis si
reprezinta cel putin un test necesar pentru criptosisteme. Un criptosistem care nu
este sigur In ROM nu trebuie pus sub nici o forma In practica in timp ce un
criptosistem care rezista in ROM are sanse bune ca si in practica sa nu poata fi
eficient atacat. Totusi trebuie mentionat ca exista criptosisteme care pot fi
demonstrate ca fiind sigure in ROM si totusi pot fi sparte - deci problema de baza
a modelului ROM este incompletitudinea. Doua tehnici de criptare sunt introduse
in [6]:

e (Criptarea E(X)= f(r)||G(r)@x are securitate IND in fata adversarilor
CCA1.

e Criptarea E(X)z f (I’) ||G(r)@x |H (rx) are securitate IND si NM in fata

adversarilor ~ CCA2 (la  data  publicarii  lucrarii = echivalenta
IND —CCA2 < NM — CCA2 nu era inca demonstrata asa ca in [6] se gisesc
demonstratii separate pentru cele doua proprietati de securitate).

In criptosistemele de mai sus G este un generator de numere aleatoare,
H este o functie hash, iar f este o functie de criptare oarecare (in practici G si

H pot fi instantiate cu o functie hash datoritd comportamentului functiilor hash
similar cu functiile aleatoare).

Nu este de mirare, ca tot Bellare si Rogaway introduc prima tehnica de
criptare pe baza de RSA care este rezistenta CCA2. Aceasta este binecunoscuta
tehnica de formatare (padding) a mesajului OAEP (Optimal Asymmetric
Encryption Padding) folosita sub functia RSA, ansamblu cunoscut sub numele de
RSA-OAEP [6]. In primul rand sunt importante citeva mentiuni istorice cu privire
la OAEP. Bellare si Rogaway au introdus OAEP in [6] sustindnd cd OAEP este o
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tehnica de padding care functioneaza pentru orice functie one-way trapdoor
facand-o rezistenta in fata atacurilor CCA2. Ulterior Shoup [78] demonstreaza ca
OAEP nu poate sa garanteze acest lucru pentru orice functie, aducand un contra-
exemplu cu o functie XOR-maleabila. Deficienta descoperita de Shoup ridica mari
semne de intrebare cu privire la RSA-OAEP si sunt Fujisaki, Okamoto, Pointcheval
si Stern [40] cei care reusesc sa demonstreze ca RSA-OAEP este rezistenta CCAZ2.
In concluzie RSA-OAEP este un mecanism eficient si sigur de criptare folosind
RSA. Continudm cu descrierea acestui criptosistem. Functia de criptare f~-OAEP

defineste criptarea ca: E(X) =f (X DG (r) reH (X DG (I’))) . Se poate usor

observa ca este vorba de includerea unei retele Feistel sub o functie one-way cu
trapa si acest lucru se observa usor in desenul din Figura 6.14.

OAEP este deci o tehnica de padding a carei securitate este demonstrata la
nivelul utilizarii functiei cu trapa RSA. Desigur exista insa si alte functii cu trapa
decat RSA-ul. In acest context dezvoltarea unor metode cat mai variate de padding
a devenit necesara. Probabil cea mai buna propunere este cea a lui Fujisaki si
Okamoto. Pe scurt propunerea acestora este urmadtoarea: criptarea

E(x)= E ((X ) IIH (X, I‘)), unde I este o valoare aleatoare, H este o functie

hash. In modelul ROM Fujisaki si Okamoto au demonstrat ci o astfel de criptare
este rezistenta IND-CCA2 cu conditia ca functia de criptare sa fie sigura IND-CPA.
Intre exemplele oferite de autori se afld aplicarea unui astfel de padding asupra
schemelor Blum-Goldwasser, El-Gamal si Okamoto-Uchiyama [39]. Aceasta
schema de padding mai este cunoscuta si sub numele de Enhanced Probabilistic
Encryption.

Inainte de a incheia trebuie amintite si criptosistemele de criptare hibrida
rezistente IND/NM-CCA2 introduse de Shoup si Cramer in [27]. O solutie analoaga
pentru constructia de criptosisteme hibride rezistente CCA2 este in [57] (ulterior,
[51] arata ca o componenta a criptosistemului din [54] nu este rezistenta CCA2) .

Este simplu de verificat si ramane ca exercitiu pentru cititor ca folosind
aceste tehnici de padding atacurile anterior aratate nu mai functioneaza. Desigur
prezentarea din acest capitol nu este completa din doua motive: primul este ca nu
a fost prezentata nici o demonstratie formala cu privire la rezistenta acestor
criptosisteme si al doilea este ca nu au fost oferite detalii complete cu privire la
parametrii de securitate care trebui utilizati In practica (dimensiunile cheilor, ale
valorilor aleatoare etc.). Tot ce am dorit in acest capitol a fost sa trasam ideea de
rezistenta IND/NM-CCA2 si sa schitam cateva solutii pentru aceasta, studiul in
continuare ramanand deschis pentru cititor. In mediile de programare moderne,
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de exemplu .NET, schema de criptare RSA este disponibild alaturi de paddingul
OAEP (de altfel in .NET nici nu este posibila folosirea ei fara padding).

& f ™

) 4

—[ " O

A A

| mo* ® G (r) | | ren(moec(n) |
\_ /

FIGURA 6.14. SCHEMA BLOC A FUNCTIEI F-OAEP

6.16 FUNCTIA DE PADDING PKCS

Desi nu oferd un nivel de securitate la fel de bun ca OAEP, standardele
oferite de RSA Laboratories prescriu o schema de padding cunoscuta si sub
numele de PKCS padding. Aceasta apare in diverse implementari practice, de
exemplu in .NET.

Conform  PKCS#1 (Public-Key Cryptography Standards) [70] acest
padding consta in concatenarea unui octet cu valoarea 0, urmat de un octet cu
valoarea 2, urmat de un numdar aleator de k—d—3 bytes (unde d este
dimensiunea mesajului) urmat de un octet cu valoarea 0. Astfel criptarea se

efectueazi ca: (00...00(| 00...10|| random|| 00...00 | m)e modn.

Utilizarea acestui padding este sigura in fata atacurilor asupra variantei
text-book indicate anterior si permite recuperarea ne-ambigua a mesajului criptat
(totusi, acest padding nu are o demonstratie de securitate in fata unui adversar
activ CCA2 asa cum are OAEP deci trebuie considerat mai slab ca securitate).
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Semnaturile digitale reprezinta echivalentul electronic al semnaturilor de
manad, acest concept fiind introdus ca functionalitate aditionala a criptosistemelor
cu cheie publica de catre Diffie si Hellman in 1976 dar in absenta unei scheme
criptografice pentru acest scop. Obiectivul principal de securitate pe care il
asigura semnaturile digitale il reprezinta non-repudierea, si anume faptul ca o
entitate odata ce a semnat o informatie nu poate nega ca a emis acea informatie si
orice alta entitate neutra poate verifica acest lucru.

7.1  PROPRIETATI SI CLASIFICARE: SEMNATURI CU APENDICE
SI CU RECUPERAREA MESAJULUI

Semnaturile digitale reprezinta deci o valoare numerica care leaga
continutul unui mesaj de identitatea unei entitati (mai exact de o cheie privata cu
care s-a efectuat semnitura). In cele mai multe cazuri, orice algoritm asimetric
poate fi utilizat pentru crearea unei semnaturi digitale prin inversarea rolului
cheii publice cu cea privatj, iar primele propuneri de semnaturi digitale se gasesc
in lucrarile lui Rivest, Rabin si ElGamal [67], [65], [33]. Subliniem ca si folosind
algoritmi simetrici se pot crea semnaturi digitale (numite semnaturi one-time
[12], [13], [32], [61]) dar acestea sunt rar utilizate in practica si nu sunt relevante
in contextul prezentei lucrari. Definitia unei scheme de semnatura digitala este
urmatoarea:

Definitia 7.1 (Schema de semndturd digitald). O schemd de semndturd
digitald constd intr-un triplet de algoritmi: algoritmul generare a cheii

(PK,SK) <« Sig.Gen (1k) care primeste ca parametru nivelul de securitate K si
returneazd perechea cheie publicd-privatd (PK,SK), algoritmul de semnare
Sig (m)<—Sig.Sign(m,SK) care primeste mesajul M si cheia privatd SK si
returneazd  semndtura  Sig = Sigg, (m) si  algoritmul de verificare
Sig.\/er(sig,m, PK) care primeste semndtura sig, cheia privatd SK si mesajul

M si returneazd 1 doar dacd semndtura este validd. Toate acestea aldturi de
spatiile din care provin datele de intrare ale acestora (care fdrd a pierde
generalitatea sunt spatii ale stringurilor binare).
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Pentru o semndtura digitala folosim in general notatia SigA(m) prin

aceasta intelegdnd semndtura entitatii A asupra mesajului M. Semnatura se
efectueaza intotdeauna folosind cheia privatd, din acest motiv putem folosi

notatia SigSKA (m) cu sau fara nominalizare entitatii daca nu este necesara

(uneori se foloseste chiar si notatia ESKA (m), adici criptare cu cheia secretd). In

Figura 7.1 se prezinta schema bloc a unei functii de semnatura digitala.

Cateva proprietati computationale ale semnaturilor digitale trebuie
amintite: i) trebuie sa fie usor de produs doar de catre cel care semneaza mesajul
(functia de semnare trebuie sa fie usor de calculat), ii) trebuie sa fie usor de
verificat de catre oricine (functia de verificare trebuie sa fie usor de calculat), iii)
trebuie sa detina o durata de viata corespunzatoare (adica semnatura sa nu
poata fi falsificata pana cand nu mai este necesara scopului in care a fost creata).

Exista doua mari categorii distincte de semnaturi digitale:

i) Semnaturi digitale cu recuperarea mesajului - mesajul
poate fi recuperat direct din semndtura digitald. Cel mai
simplu exemplu de constructie este prin inversarea rolului
cheii publice si private In cazul schemei RSA [67]. Pentru a
evita fraudarea lor este obligatorie folosirea unei functii de
redundanta asupra mesajului dupa care semndatura propriu-
zisda se aplicd asupra mesajului redundant. Acest lucru este
sugerat In Figura 7.2.

ii) Semnaturi digitale cu apendice (sau cu anexad) - semnaturi
digitale din care mesajul nu poate fi recuperat, drept care este
trimis aditional ca anexa la semnatura digitala. Se pot construi
usor prin aplicarea unei functii hash asupra mesajului si
semnarea hash-ului obtinut, vezi Figura 7.3. Datorita eficientei
computationale in semnarea mesajelor de dimensiuni mari
(deoarece se semneaza efectiv doar hash-ul mesajului care are
in jur de o suta, doud sute de biti indiferent de lungimea
mesajului), aceste semnaturi sunt cele mai utilizate in practica.
Totodata orice schema de semnatura digitala cu recuperarea
mesajului poate fi usor convertita in semnatura cu apendice.
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SK
Functie de semnatura :
m > digitala —— Sl0eitate (m)
|mf=*

|SK |=ct. ,e.g., 1024-4096 (ECC de la 160)
| Sig,,(m) |~| SK | .,e.g.,1024 — 4096

FIGURA 7.1. SCHEMA BLOC A UNEI FUNCTII DE SEMNATURA DIGITALA CU ANEXA.

De asemenea semnaturile digitale pot fi clasificate in semnaturi
deterministe respectiv semnaturi randomizate (non-deterministe) dupa cum
algoritmul de semnare foloseste valori aleatoare si returneaza sau nu aceeasi
semnatura pentru acelasi mesaj de fiecare data.

|ml<| R(m)<| Sig (R(m

()l
R(x) Sig (x) @

A) Mecanismul de semnare cu recuperarea mesajului

B) Mecanismul de verificare a unei semnaturi cu recuperarea mesajului
(mesajul este recuperat din semnatura si pentru validitatea semnaturii
se verifica daca mesajul contine bitii corespunzatori functiei de redundanta)

FIGURA 7.2. SCHEMA DE PRINCIPIU A UNEI SEMNATURI CU RECUPERAREA
MESAJULUIL
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O alta clasificare a algoritmilor de semnatura mai poate fi in scheme de
semnatura de unica folosinta (one-time) sau pentru folosire multipla
(multiple-time). Mentiondm ca toti algoritmii prezentati In acest capitol sunt
algoritmi cu folosire multipla, cei pentru semnaturi de unica folosin{a nefiind
prezentati In cadrul acestei lucrari in special datorita absentei lor in practica.

| H (m) <] Sig(H(m)) |<|m|

A) Mecanismul de semnare cu anexa [apendice)

o)

- Semnatura valida
asupra lui m

Semnatura falsa
N > asupra Ui m

B} Mecanismul de verificare a unel semnaturi cu anexa (apendice)
{se compara hash-ul de sub semnatura cu cel al mesajului)

FIGURA 7.3. SCHEMA DE PRINCIPIU A UNEI SEMNATURI CU ANEXA (APENDICE).

7.2 SEMNATURA DIGITALA RSA (VARIANTA TEXT-BOOK)

Principiul constructiv care std la baza semnaturii digitale RSA este
inversarea rolului cheii publice si private pentru a transforma algoritmul de
criptare in algoritm de semnatura digitala.
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Este mai utila In scop didactic prezentarea semnaturii RSA cu recuperarea
mesajului. Subliniem ca generarea cheii se face identic ca in cazul criptarii
asimetrice urmand ca diferentele sa apara la semnare unde se utilizeaza functia

ft (X) =x’modn precum si functia de redundanta si prin analogie la verificare
se utilizeaza f (X) =X modn apoi din nou functia de redundanta. Rolul principal

al functiei de redundantad este de a preveni atacuri, precum ar fi cele de tip fals
existential.

RSAGen(l"): Genereazd doud numere prime aleatoare p, Q si
calculeazd n=pq respectiv $(n)=(p-1\q-1)
(presupunem cd numerele p si ( au fost generate
in asa fel incat n are K biti). Genereazd un intreg ¢
astfel fincdt C.m.m.d.c.(g,gﬁ(n)) =1, calculeazd &
astfel incat ed=1modg(n). Cheia publicd este
PK <—(n,g) iar cea privatd este SK (—(n,é').

RSASign(m,SK):  Calculeazd m=R(m) si s=m modn,
Returneazd s < m modn.
RSAVer (s, PK): Se obtine cheia publicd n,& a entitdatii in cauzd si

se calculeaza m=s®modn si verificd dacd mesajul
apartine spatiului de redundantd, returneazd 0 in
caz contrar altfel returneazd 1 si recupereazd

mesajul ca m= R‘l(a).

SISTEMUL 7-1. SCHEMA DE SEMNARE DIGITALA RSA CU RECUPERAREA MESAJULUI.

Subliniem cd in practicd nu se utilizeaza semnatura digitala RSA cu
recuperarea mesajului ci cea cu anexa care se construieste peste o functie hash. In
general se prefera semndturile cu anexa in practica deoarece sunt mult mai
eficiente din punct de vedere al timpului de calcul (evident in special atunci cand
mesajul semnat are dimensiuni mai mari decat modulul asa cum este in general
cazul).
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RSA.Gen (l" ) : Identic cu cazul semndturii cu recuperarea mesajului.

RSASign(m,SK):  Calculeazd m=H (m) si s= m’ modn.
Returneazd S < ﬁ(y modn.
RSAVer(S, m, PK): Se obtine cheia publicd n,& a entitdtii in cauzd,

se calculeazd m=s°modn si se verifici dacd
m=H (m) In caz afirmativ returneazd 0 iar in caz

contrar returneazd 1.

SISTEMUL 7-2. SCHEMA DE SEMNARE DIGITALA RSA CU APENDICE

Functie hash

e.g.|h(m)|=128

Functia RSA

h(m)‘ modn

|h(m)? modn|~ log, n,
e.g.,| h(m)® modn|=4096

FIGURA 7.4. PARADIGMA HASH-THEN-SIGN
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Aceasta paradigma, care presupune calcularea hashului si semnarea
acestuia, se numeste paradigma hash-then-sign. Pentru RSA schema este
ilustrata in Figura 7.4. Sistemul 7.1 descrie schema de semnare RSA cu
recuperarea mesajului iar Sistemul 7.2 schema de semnare RSA cu apendice.

7.3 VARIANTE SIGURE IN PRACTICA PENTRU SEMNATURA RSA:
FDH, PSS, PKCS V.1.5

Asa cum 1n cazul criptarii RSA era doar padding-ul OAEP cel care facea
criptarea sa fie sigura, este si cazul semnaturii RSA care devine sigura doar in
momentul in care este corect folosita. Exista diverse metode prelucrare a
mesajului Tnaintea aplicarii exponentierii folosind exponentul privat RSA, trei
dintre aceste variante sunt de mare relevan{a practica si totodatd sigure: Full
Domain Hash (FDH), Probabilistic Standard Signature (PSS) si PKCS v.1.5.

1 | h(m) |= log, n,
e.g. | h(m) |= 4096

Functia RSA

h(m) modn I

D e e LR v

| h(m)¢ modn |~ log, N,
e.d.,| h(m)® modn |= 4096

FIGURA 7.5. RSA-FDH (FULL DOMAIN HASH)
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Cea mai sigura dintre acestea este PSS, varianta din PKCS1 discutatd in
continuare este o adaptare a variantei initiale propuse de Bellare si Rogaway, iar
cele mai simple FDH si PKCS v.1.5 dar mai putin sigure.

Varianta FDH se bazeaza pe utilizarea unei functii hash care creeaza un
hash al mesajului de dimensiune egala cu modulul, apoi se continua cu semnarea
standard dupa cum sugereaza Figura 7.5.

\ |
D /

EM =0x00]| 0x01|| 0 ff...0xf || 0x00 || ASN.1
%r—/ %/_J

PS T
o

J | EM |=log, n,
e.g.,| EM? modn|= 4096

Functia RSA

|EM® modn|~log, n,
e.g.| EM“ mod n|= 4096

FIGURA 7.6. RSA-PKCS V.1.5

Varianta PKCS v.1.5 foloseste un hash standard si adauga mesajului un
simplu padding, dupa cum sugereaza Figura 7.6. Conform standardului PKCS1,
PSS si PKCS v.1.5 aplica transformarea RSA (decriptare) asupra mesajului codat
(Encoded Message) notat cu EM. Sunt relevant de remarcat diferentele dar si
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similitudinile cu paddingul PKCS ilustrat in sectiunea anterioara. Astfel la criptare
valoarea lui PS este random in timp ce la semnare are o valoare fixa (biti de 1),
mai difera si cea de a doua constanta a paddingului (0x02 la criptare vs. 0x01 la
semnare). Structura celor doua paddinguri (pentru criptare si semnare) este Insa
identica. Valoarea hashului de mesaj este transformata Intr-o valoare ASN.1
(Abstract Syntax Notation), aceasta este doar o simpla codificare standard care
pe langa valoarea hashului include si denumirea algoritmului cu care s-a facut
semnarea (MD2, MD5, SHA-1, etc.); deci poate fi interpretata ca fiind concatenarea
hashului cu numele algoritmului de hashing (pentru detalii poate fi consultat
standardul PKCS aferent).

Functie hash

padding, , mHash salt
I TIEREE R EEI [T [ ]

A

padding, salt
LT

Functie Hash

M
9

D+ ver <N

| maskedDB lH Oxbc
LI LTI T [ ]

FIGURA 7.7. RSA-PSS (PROBABILISTIC STANDARD SIGNATURE)

PSS aplica de doua ori o functie hash, de doua ori padding si mai foloseste
si o functie de generare masca (MGF - Mask Generation Function) asa cum este
sugerat In Figura 7.6. Functia MGF este implementatda tot pe o functie hash.
Valoarea de salt este aleasa random ceea ce face semnatura sa fie non-
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deterministd, in timp ce valorile de padding sunt fixe. Varianta de PSS conform
standardului PKCS pe care am prezentat-o este o modificare minora a originalului
PSS propus de Bellare si Rogaway [7].

Toate aceste variante de padding se pot aplica si in cazul semnaturii Rabin
sau variantei Rabin-Williams ce este discutata in continuare.

7.4 SEMNATURA DIGITALA RABIN

Posibilitatea de a calcula radacini patrate in Z  poate fi utilizata pentru

constructia unui algoritm de semnaturd digitald. Descrierea schemei de semnatura
digitald Rabin este in Sistemul 7.3.

Rabin.Gen(lk): Genereazd doud numere prime aleatoare p, q si
calculeazd n= pq. Cheia publicd este PK <—(n) iar

cea privatd este SK <—( p, q).

Rabin.Sign(m, SK): Calculeazd m=R(m) si o rdddcind pdtratd a
sa s, ie. m<—s®modn. Returneazd s.
RabinVer (s, PK): Se obtine cheia publicd a entitdtii in cauzd si se

calculeazd m=s?modn si verificd dacd mesajul
apartine spatiului de redundantd, i.e. me Mg,
returneazd 0 in caz contrar altfel returneazd 1 si
recupereazd mesajul ca m=R™* (ﬁ)

SISTEMUL 7-3. SCHEMA DE SEMNARE DIGITALA RABIN

Semnadtura digitala Rabin are o mare problema la pasul de semnare si
anume aceea cd mesajul pe care se aplica semnatura trebuie sa fie un reziduu
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cvadratic (patrat perfect). Rezolvarea acestei probleme nu este foarte eleganta
singura solutie fiind modificarea aleatoare a unor biti pana cand mesajul devine
reziduu cvadratic (astfel, pentru functionare corectd, functia de redundanta
trebuie sa aiba caracter aleator iar In schema sa se permitd generarea mesajului
redundant pana cand acesta este patrat perfect). Pentru a inlatura aceasta
deficientd Williams a introdus o schema similara usor modificata care
functioneaza in mod determinist. Sistemul 7.4 descrie aceasta schema.

RabinWiIIiams.Gen(lk): Genereazd doud numere prime aleatoare
p=3mod7, q=3mod8 si calculeazdi n=pq,

g=N-P-q+5
8
privatd este SK <—(n, d).

. Cheia publicd este PK <—(n) iar cea

RabinWiIIiams.Sign(m, SK): Calculeazd M =16M+6, se observd cd s-
a ales R(m) =16m+6, si J = [%) Dacd J =1 atunci

—d
calculeaza ~ S=m modn  altfel calculeazd

—\d
m 5
S= (E] modn. Returneazd S.

RabinWiIIiams.\/er(s, PK): Se obtine cheia publicd a entitdtii in cauzd
si se calculeazd m =s’modn. in functie de congruenta
modulo 8 a acestei valori se calculeazd: 1. m = 6mod8
atunci m=m 2. m =3mod8 atunci m=2m 3.
m =7mod8 atunci m=n—-m 4. m =2mod8 atunci
m= 2(n - m') si verificd dacd mesajul apartine spatiului
de redundantd, i.e. meM r- Recupereaza mesajul M ca
m= R‘l(ﬁ)= m-6

16

SISTEMUL 7-4. SCHEMA DE SEMNARE DIGITALA RABIN-WILLIAMS
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7.5 SEMNATURA ,BLIND” BAZATA PE RSA

Conceptul de blind-signature (preferam utilizarea termenului in limba
engleza in locul traducerii de ,semnatura oarba”) a fost introdus de Chaum in
lucrarea [21] si de asemenea utilizat mai tarziu in [22]. Ideea care sta in spatele
acestui concept este foarte simpla si utila. Scenariul urmarit este urmatorul: o
entitate doreste sa obtind semndtura altei entitati, desigur cu consimtamantul
acesteia, asupra unui mesaj fara ca sa faca cunoscut mesajul sau semnatura catre
entitatea in cauza (posesoare a cheii private).

Realizarea unui astfel de mecanism este posibila daca pot fi gasite doua
functii 4 si u astfel incat avand algoritmul de semnétura, pe care aici preferam

sa il vedem ca pe o functie aplicatd unui mesaj S(m) sa satisfaca urmatoarea
relatie ,u(S (/I(m))) =S (m) Functia 4 poartd denumirea de blinding-function
iar functia g de unblinding-function, denumirile indicand foarte clar rolul
acestora. Pentru cazul in care se utilizeaza semnatura digitala RSA putem alege
}L(m)z m-k* si u(m) =m-k ™ iar functia de semnare RSA fiind S (m) =m° este
evident ca ,u(S (l(m))) =S (m) va fi satisfacutd. Protocolul de blind-signature

care rezultd in acest fel intre doud entitati A si B este urmatorul (preferam
descrierea sub forma de protocol si nu de semnadturda digitalda conform
formalismului anterior introdus deoarece este mai simplu de urmarit):

1. A:Alege o valoare aleatoare K si calculeazd m” =m-k®modn

2. A—>B:m"

W

B>A:s = (m* )5 mod n (practic B semneazid M folosind RSA)

4. A: Calculeazdi s=s -kmodn care este de fapt semndtura
originald S asupra lui m.

Cititorul poate usor imagina scenarii practice in care o astfel de schema de
semndturad digitala poate fi utila iar functionarea mecanismului prezentat este
evidenta si nu necesita explicatii suplimentare.
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7.6 SEMNATURA DIGITALA ELGAMAL

Tot dificultatea de a calcula logaritmi discreti conduce la posibilitatea
constructiei unui algoritm de semnaturd digitald asa cum a observat ElGamal. Este
interesant nsa ca au trecut cativa ani de la publicarea schimbului de cheie Diffie-
Hellman pana cand aceastd semndtura bazatd tot pe logaritmi discreti sd fie
descoperitd. Explicatia este faptul cd schema de semnare nu este foarte intuitiva asa
cum se poate observa chiar din descrierea ei. Sistemul 7.5 descrie schema de semnare
digitald ElGamal.

ElGamal.Gen (1k): Genereazd un numdr prim P, un generator ¢ al
grupului  Z,, un intreg aleator l<a<p-2 si
calculeaza g*mod p. Cheia publicd este

PK <—(g, y =g*mod p, p) iar cea privatd este
SK «(a).

ElGamal.Sign(m, SK): Genereazi un intreg aleator 1<k < p—2 cu
cmmdc.(k,p-1)=1,  calculeazd r=g“modp,
k*mod(p-1) si s=k*{h(m)-ar}mod(p-1).
Semndtura digitald a mesajului este perechea (r,s).

Returneazd Sig <—(I’, S).

EIGamaI.Ver(s,m,PK): Se obtine cheia publicd a entitdtii

PK «(g,9°mod p, p). Verificd dacd 1<r<p-1 si
in caz contrar respinge semndtura. Calculeazd
v, =y r’modp, V, = gh(m) modp si  acceptd

semndtura dacd si numai dacd V, =V, .

SISTEMUL 7-5. SCHEMA DE SEMNARE DIGITALA ELGAMAL
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7.7 SEMNATURA DIGITALA DSA

Digital Signature Algorithm (DSA) este standardul de semnatura digitala
propus de NIST in 1991 prin FIPS 186 Digital Signature Standard (DSS). In fapt
DSA este o varianta a semndturii ElGamal. Se diferentiaza insa prin cateva
restrictii care conduc cel putin la dimensiune mai redusa a semnaturii. Initial
modulul P, numadr prim, era restrictionat ca valoare intre 512 si 1024 de biti (In

NET de exempluy, din acest motiv In timp ce cu RSA se pot face semnaturi si la
4096 de biti, DSA nu permite decat pana in 1024).

DSAGen(l"): Genereazd un numdr prim p in intervalul (21023,21024)
astfel incat p—1 sa fie divizibil cu un numdr prim ( in
intervalul (2159,2160). Alege un numdr aleator ¢ al cdrui
ordin in Zp este (, un numdr aleator a in intervalul
(0,0) si calculeazd g*modp. Cheia publicd este
PK <—(p,q, g, ga) iar cea privatd este SK «(a).

DSASign(m,SK): Genereazd un intreg aleator 1<k<q, calculeazd
r=g“mod pmodq si s=k*{h(m)-ar}modg.
Semndtura digitald a mesajului este perechea (r,S).

Returneazd sig < (r,s).

DSAVer (sig,m,PK):  Se  obtine cheia  publicdi a  entitdtii
PK «(p.0,9,9°). Verificd dacd 1<r<q si 1<s<q iar

A

in caz contrar respinge semndtura. Calculeazd
w=s'modgq, u,=H(m)-wmodq, u,=r-wmodg,

v:((gul : y“Z)mod p)modq si acceptd semndtura dacd si

numai dacd V=r.

Modulul p este ales astfel incit p—1 are un divizor prim ( care conform
variantei FIPS 186-3 are 160 de biti daca modulul este de 1024 biti, respectiv 224
pentru module de 2048 de biti si 256 pentru module de 2048 sau 3072 de biti.
Mai departe, nu se foloseste un generator al lui Zp ci un numar care are ordinul
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g acest lucru conducand la o semndturda mai compactd (din moment ce

generatorul are ordinul de 160-256 de bi{i, componentele semnaturii vor avea tot
atatia biti si nu numadrul de biti ai lui p ca In cazul semnaturii ElGamal).

Descrierea schemei DSA, care este similara cu algoritmul ElGamal pentru cazul
unui modul de 1024 de biti, este in Sistemul 7.6.

Conform standardului functia h trebuie si fie o functie hash aprobata
pentru semndaturi digitale, de exemplu SHA-1 care este una dintre cele mai
comune alegeri. Parametrii pot fi partajati intre mai multe entitati In sensul ca
tripletul ( p,q, g) poate fi folosit de mai multi participanti in timp ce doar X este

secret. Se observa ca spre deosebire de semnatura ElGamal, valorile sunt reduse
modulo (, In rest schema este similara.

ECDSA.Gen (1k ) : Alege un numdr prim P, coeficientii @ si b ai unei curbe
eliptice E:y* =Xx>+ax+bmod p. Alege un punct P al cdrui ordin
este (, un numdr aleator d in intervalul (O,q) si calculeazd dP.
Cheia publicd este PK (—( p,a,b, XP) iar cea privatd este
SK «(d).

ECDSASign(m,SK):  Genereazd un intreg aleator 1<k<q,
calculeazd r=kP si Szkfl{h(m)—dr} modq. Semndtura
digitald a mesajului este perechea (r,S). Returneaza
sig «(r,s).

ECDSAVer (sig,m,PK): Se obfine cheia publicd a entitdtii
PK <—(p,a,b,dP). Verificd dacd 1<r<q si 1<s<q iar in caz
contrar respinge semndtura. Calculeazd W=s"modq,
u =H(m)-wmodq, u,=r-wmodq, v=uP+u,dP si acceptd

semndtura dacd si numai dacd coordonata X a lui r este egald
cu coordonata X alui V.
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7.8 SEMNATURA DIGITALA FOLOSIND CURBE ELIPTICE
(ECDSA)

Eliptic Curve Digital Signature Algorithm (ECDSA), Sistemul 7.7, este
varianta lui DSA care foloseste curbe eliptice. Avantajul este ca ofera dimensiuni
ale cheii publice mult mai mici. De exemplu daca la DSA cheia publica era de 1024
de biti, folosind ECDSA cheia scade pana la 160 de biti fara sa schimbe nivelul de
securitate. Descrierea algoritmului este identica cu DSA cu exceptia cd acum se
genereazad parametrii curbei, la fel cum am aratat in cadrul schimbului de cheie
Diffie-Hellman pe curbe eliptice (ECDH), iar semnarea se face prin operatii
asupra punctelor curbei.

7.9 TIPURI DE ATAC ASUPRA SEMNATURILOR DIGITALE

Discutia devine si mai interesanta in momentul in care discutam
despre atacuri asupra semniturilor digitale. In primul rand raportat la
acestea este important sa distingem intre modurile in care semnaturile pot
fi fraudate. Nivelele de fraudare sunt urmatoarele iar gravitatea lor creste
delailaiv:

i) Fals existential — un adversar poate falsifica cel putin o semnatura dar nu
are control total (sau partial) asupra mesajului semnat.

ii) Fals selectiv - un adversar poate falsifica semnatura asupra unui anumit
tip de mesaje.

iii) Fals universal - adversarul poate calcula semnaturi digitale asupra
oricarui mesaj (totusi nu cunoaste cheia cu care mesajele sunt semnate).

iv) Spargere totala - adversarul este in posesia cheii private si poate falsifica
orice semnatura.

In ceea ce priveste atacul efectiv asupra sistemului de semnare digital3,
distingem urmatoarele cazuri in functie de posibilitatile de acces ale adversarului
la masina de semnare digitala:
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i) Atacuri bazate doar pe cheie - este atacul in care adversarul are acces
doar la cheia publica, de verificare, a semnaturii digitale si nu are acces la
masina de semnare.

ii) Mesaj cunoscut - adversarul are acces la mesaje semnate de posesorul
cheii private, dar aceste mesaje nu sunt la alegerea lui.

iii) Mesaj ales - adversarul poate obtine semnatura pentru un anumit numar
de mesaje la alegerea sa.

iv) Mesaj ales adaptiv - adversarul obtine semnaturi digitale la alegerea sa
pentru un anume set de mesaje, iar acest lucru se desfasoara interactiv.

Si in cazul atacului iv), la fel ca in cazul atacurilor de tip criptotext ales
adaptiv, posesorul cheii private nu vrea sa semneze un anume mesaj {intd
cunoscut atat de el cat si de adversar, dar este dispus sa semneze alte mesaje pe
baza cdrora adversarul trebuie sa construiasca semnatura asupra mesajului {inta.
Atacurile ii), iii) si iv) sunt atacuri in care adversarul are acces la masina de
semnare digitala. Prima metoda de semnare digitala rezistenta in fata unor atacuri
active a fost introdusa in [45].



8 FUNDAMENTE MATEMATICE

“Nowadays, when a Number Theorist
applies for a grant, he says that Number Theory
is used in cryptography, and so doing Number
Theory is good for National Security. Back then,
since it was before the discovery of America,
they said Number Theory is used in music. But I
won't comment on the progress of civilization
since then.” - H.W. Lenstra®.

8.1 ELEMENTE DE TEORIA PROBABILITATILOR

Unul dintre domeniile la care se face frecvent apel in descrierea
criptosistemelor este teoria probabilitatilor, cartea de referinta in domeniu este
cea a lui Feller [34]. Asa cum s-a observat anterior, pana si definitia unei functii
one-way, care este o notiune de baza a criptografiei, utiliza notiunea de
probabilitate. In practicd nu avem de a face cu criptosisteme care nu pot fi sparte,
ci cu criptosisteme despre care se poate spune pe drept cuvant ca probabilitatea
de a fi sparte este neglijabila.

Definim un eveniment E ca fiind rezultatul unui experiment S si notam
probabilitatea ca evenimentul E si aiba loc cu Pr(E). Putem clasifica doua
evenimente E, si E, in:

i) Independente daca evenimentele nu sunt legate unul de altul, deci
aparitia unuia nu influenteaza aparitia celuilalt, ie.

PI’(ElmEZ):PI’(El)-Pr(EZ) (se mai numeste si regula produs pentru

evenimente simultane).

6 Preluat de la http://www.matem.unam.mx/~magidin/lenstra.html.
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ii) Mutual exclusive daca evenimentele nu pot avea loc simultan, adica
aparitia unuia face imposibild aparitia celuilalt, i.e. Pr ( En E2) =0.

iii) Complementare daca unul nu apare implica aparitia celuilalt si

invers, i.e. Pr(E1)+ Pr(E,)=1.

Se poate usor observa cd pentru doud evenimente E, si E, probabilitatea

ca oricare sau amandoua sa apara este egala cu

Pr(E,wE, U(E,NE,))=Pr(E,)+Pr(E,)-Pr(E,)-Pr(E,). Pentru cazul in
care valoarea lui Pr ( E1) PI’(EZ) este neglijabila (sau nula in cazul evenimentelor

mutual exclusive) se poate aproxima Pr(E, UE,)=Pr( E1) +Pr(E,).

Relevanta este si definirea probabilitatii conditionale intre evenimente.
Definitia 8.1. (Probabilitate conditionald) Pentru doud evenimente E, si
E, definim probabilitatea conditionald, adicd probabilitatea ca E, sd fie produs de
Pr ( E NE, )
Pr(g,)

Un rezultat imediat si foarte relevant legat de probabilitatea conditionala
a doua evenimente este Teorema lui Bayes.

E, ca fiind PI’(E1|E2):

Teorema 8.1. (Teorema lui Bayes) Pentru doud evenimente E, si E, avem

Pr(E,)Pr(E,|E,)
Pr(E,)

Pr(E|E,)=

Aplicarea teoremei lui Bayes este imediata in probleme care Intreaba care
este probabilitatea unui eveniment dat fiind ca s-a intdmplat un anume
eveniment. Una dintre aplicatiile frecvente in practica sunt filtrele anti-spam.

Trebuie avuta atentie sporita deoarece de multe ori rezultatul este contra-
intuitiv. Un bun exemplu este paradoxul cutiilor a lui Bertrand. Avand trei cutii
fiecare contindnd 2 monede dupa cum urmeaza: prima doua de argint, a doua
doua de aur si a treia una de aur si una de argint, dacd am ales o cutie si in ea este
o moneda de aur, care este probabilitatea ca si cealaltd sa fie tot de aur? Un
raspuns pripit este ¥ plecand de la faptul ca daca am o moneda de aur atunci: fie
este cutia aur-argint fie aur-aur si deci sunt in una din cele 2 situatii ce conduce la
probabilitate %. Raspunsul este insa gresit, deoarece probabilitatea este 2/3 dat
fiind ca In momentul in care am ales aur ma aflu in una din cele 3 variante: prima
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moneda din cutia aur-aur, a doua moneda din cutia aur-aur, moneda aur din cutia
aur-argint. Doua din cele trei variante anterioare sunt castigatoare si deci 2/3
este raspunsul corect. Acest rezultat poate fi explicat si prin prisma teoremei lui

Pr(2x Aur ) Pr(1x Aur|2x Aur)
Pr(1x Aur) '
Desigur Pr(2>< Aur):1/3, Pl’(lx Aur|2>< Aur):l in timp ce Pl’(lx Aur):l/2

deoarece sunt 6 variante de moneda (2 monede x 3 cutii) din care 3 sunt de aur
(deci 3/6). Inlocuind in relatie conduce la 2/3 asa cum am aritat si anterior.
Rezultatul se poate explica identic si folosind definitia probabilitatii conditionale.

Bayes. Avem de calculat: Pr(2>< Aur |1>< Aur) =

Cele mai frecvente experimente sunt cele care au ca rezultat doar doud
evenimente complementare. S3 presupunem ca avem un generator de numere
aleatoare la iesirea caruia putem avea fie 0 fie 1, evident e vorba de doua
evenimente complementare. Pentru cazul in care generatorul este perfect
echilibrat probabilitatea de a da 0 sau 1 este egala cu %. Daca presupunem ca
generam o secventa de 12 biti care este probabilitatea ca exact 7 bifi sa fie 1 si
exact 5 sa fie 0 indiferent de ordinea in care apar? Raspunsul la aceasta intrebare
poate fi usor dat pe baza distributiei binomiale.

Teorema 8.2. (Distributia binomiald) Dacd un experiment se soldeazd cu
doud evenimente complementare E, si E, prin repetarea experimentului de n ori

probabilitatea ca evenimentul E, sd fi rezultat de K ori (bineinteles cd E, va

rezulta de N—K fiind complementar) este C,'f I:’F(El)k PF(E2 )n_k .

Ramane ca exercitiu pentru cititor sa raspunda la intrebarea anterioara, si
sa imagineze diverse scenarii pentru cazul in care generatorul nu este perfect
echilibrat si probabilitatea ca iesirea sa fie 0 nu este egala cu cea ca iesirea sa fie 1.

O alta aplicatie imediata a probabilitafilor in programare este constructia
tabelelor de hashuri (hashtable) In care mai multe valori sunt retinute indexat
dupa chei de K biti. Fiecare cheie este generata aleator (sau are la baza un hash al
valorii pe care o indexeazi). Intrebarea este dupi cate valori introduse in tabeld
ne putem astepta la o coliziune cu probabilitate mai mare de ¥ ? Intrebarea este
relevantd deoarece de exemplu k=20 conduce la peste 1.000.000 de chei
posibile si aparent probabilitatea de coliziune este mica. Totusi teoria ne arata ca
nu este asa, probabilitatea de coliziune fiind in mare % odata ce s-au atins

aproximativ V2" elemente. Deci 1000 de elemente sunt suficiente pentru o
coliziune cu probabilitate destul de mare. Acest fapt este cunoscut sub numele de
paradoxul zilelor de nastere deoarece, in mod oarecum surprinzator,
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probabilitatea ca intr-o camera cu 23 de persoane sa existe cel putin 2 persoane
ndscute in aceeasi zi este aprox. %2 iar intr-o camera cu 100 de persoane
0.999999.

Problema poate fi abstractizatd considerand o urna cu m bile, si
intreband care este probabilitatea ca dupa n extrageri (cu reintroducere) sa

I
exista cel putin 1 coliziune. Evident, exista m(™ =ﬂl'=m(m—1)(m—2)...(m—n+l)
n!
variante de a extrage N bile fird coliziune dintr-un total de m" variante de
m(™
extragere. Deci, probabilitatea sd nu existe nici o coliziune este 1———. Se poate
m

demonstra cd daca M — oo atunci numarul de extrageri pana la o coliziune este in

medie de /”—Zm .

8.2 ELEMENTE DE ALGEBRA: GRUPURI, INELE SI CAMPURI

Pentru a elimina confuzii de limbaj, re-amintim definitiile catorva obiecte
matematice comun folosite 1n criptografie: grupuri, cAimpuri si spatii vectoriale.

Definitia 8.2. (Grup si grup abelian) Un grup este format de o multime G
aldturi de o operatie binard notatd e cu proprietdtile: ® este asociativd adicd
Va,b,ceG,ae(bec)=(aeb)ec, existd un element identitate notat cu 1 astfel
incat YaeG,ael=a si fiecare element din G are un invers, ie, YaeG,3a™*

astfel incat aea™ =1. Dacd este comutativ, grupul se numeste grup abelian, in
acest caz Va,b € G,aeb=bea.

Definitia 8.3. (Inel) Un inel este format de o multime | si doud operatii
binare + si x cu proprietatile: (l,+) formeazd un grup abelian cu elementul

identitate notat cu 0, iar X este asociativd, admite element identitate si este
distributivd fatd de + adicd Va,b,cel,ax(b+c)=axb+axc.

Definitia 8.4. (Cidmp) Un cdmp este un inel comutativ, adicd
Va,bel,axb=Dbxa, in care fiecare element cu exceptia elementului 0 acceptd

invers fatd de x.
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Definitia 8.5. (Camp finit si ordinul si caracteristica unui cdmp) Un ca@mp
finit este un cdmp cu numdr finit de elemente iar numdrul de elemente se numeste
ordinul campului. Caracteristica unui cdmp este cel mai mic intreg M pentru care
1+1+1+...+1=0 iar dacd un astfel de intreg nu existd atunci caracteristica sa
——
este 0.

8.3 ELEMENTE DE TEORIA NUMERELOR

Domeniul care furnizeaza cele mai multe elemente necesare pentru
constructia algoritmilor criptografici asimetrici este Teoria Numerelor, de altfel
putem spune ca criptografia asimetrica este in fond teoria numerelor aplicata.
Toti algoritmii de criptare cu cheie publica utilizati In practica au securitatea
bazata pe probleme de Teoria Numerelor cu privire la care nu se cunoaste o
rezolvare eficienta (prin rezolvare eficienta infelegem un algoritm in timp
polinomial). Elementele de Teoria Numerelor se folosesc in general in reductii de
securitate pentru a atinge nivelul de securitate demonstrabila (provable
security) ceea ce presupune, asa cum s-a spus, a demonstra ca pentru a sparge un
criptosistem este necesara rezolvarea unei probleme de teoria numerelor despre
care se stie cd nu poate fi rezolvata eficient. Este oarecum contradictorie notiunea
de securitate demonstrabila in acest context deoarece de cele mai multe ori cu
privire la problema de teoria numerelor nu exista in cele din urma nici o
demonstratie ca nu ar putea fi rezolvata in timp polinomial, ci pur si simplu la
nivelul de cunostinte actual nu se cunoaste o astfel de rezolvare. Incercim in cele
ce urmeaza sa sintetizam cele mai relevante notiuni din teoria numerelor cu
aplicabilitate in criptologie, vor fi prezente demonstratii pentru teoremele cele
mai relevante, iar acolo unde aceste demonstratii lipsesc, recomandam cititorului
interesat sa consulte orice carte de referinta [2], [49] sau curs in teoria numerelor
[86].

8.3.1 MULTIMEA DE RESTURI ZN

Reamintim, desi probabil nu este necesar, cd un numadr prim este un
numadr care este divizibil doar cu 1 si cu sine, iar un numar ne-prim il vom numi
compozit, precum si faptul ca exista o infinitate de numere prime respectiv de
numere compozite. Prin factorizarea unui numar intelegem descompunerea
acestuia in factori primi, factorizarea unui intreg fiind unica pana la rearanjarea
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termenilor. Vom nota cu a=bmodn si vom citi ,a este congruent cu b modulo n”
daca resturile obtinute prin impartirea la n a intregilor a si b sunt egale.

Definitia 8.6. Definim Z = {0,L2,3,...,n—1}= {X eN|0<x< n} ca fiind
multimea resturilor modulo n.

Definitia 8.7. Definim Z,={xeZ |[cmmdc.(x,n)=1} ca find
multimea intregilor din Z, relativ primila n.

Se observa ca in particular pentru un numadr prim P avem

Z; = {1,2,3..., p—l} deci toate elementele din Zp mai putin elementul neutru la

adunare.

Remarca 8.1. (Z:,-) formeaza un grup abelian (simbolul - denota

inmultire) deoarece urmatoarele proprietati sunt satisfacute:
i) Legea - este asociativi pentruci a-(b-c)=(a-b)-cmodn.
ii) Legea - este comutativd pentrucd a-b=b-amodn.
iii) Existd element neutru deoarece a-1=1-a=amodn.

iv) Fiecare element are un invers multiplicativ Va3a™ astfel fincat
a-a* =1lmodn.

Inversul multiplicativ poate fi eficient calculat cu ajutorul Algoritmului
Euclidian Extins care va fi discutat in capitolul 4.

8.3.2 TEOREMA CHINEZA A RESTURILOR

Pentru doi intregi oarecare a si b sunt bine cunoscute notiunile de cel
mai mare divizor comun, ca fiind cel mai mare intreg care divide atat pe a catsi
pe b, respectiv cea de cel mai mic multiplu comun, ca fiind cel mai mic intreg
divizibil atit cu @ catsicu b. Este util s3 introducem ins3 si relatiile matematice
care definesc aceste numere:

Definitia 8.8. (c.m.m.d.c. si c.m.m.m.c). Pentru doi intregi a,b a cdror
factorizare este a= pfpy..pg respectiv. b=ptpr..pk cu e >0,f >0

(subliniem cd am introdus in mod fortat in factorizarea celor doi intregi aceleasi
numere prime, permitdnd ca exponentul sd fie 0) sunt adevdrate egalititile:
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cmmd.c.(a,b) = pe ) ppne ) et

max(ey, f,) max(ey, f, )

cmmmc.(a,b) = p/™® " p] o .

Teorema chineza a resturilor este un rezultat frecvent utilizat In
criptografie si criptanaliza.

Teorema 8.3. (Teorema Chinezd a Resturilor): Fie intregii Nn;,n,,...,N,
astfel incadt c.m.m.d.c.(ni N, ) =1, Vi# J,0<i<k,0< j<K. Atunci urmdtorul

sistem de congruente are o solutie unicd X in Z, unde N=nn,..n,:

X =a, modn,
X=a, modn,
X=a, modn,

Mai mult, solutia acestui sistem poate fi calculatd, folosind algoritmul lui

kK
n
Gauss, ca fiind X:Z:aiNiMi modn unde N; = iar M; =N, modn,.
i=1 i

Posibilitatea de a calcula inverse multiplicative folosind Algoritmul
Euclidian Extins (vezi capitolul 4) duce la posibilitatea rezolvarii in timp
polinomial a sistemului de congruente din aceasta teorema, deoarece asa cum se

poate observa solutia necesita calcularea de inverse multiplicative in Zni Jd=1KkK.

Pentru a sublinia importanta acestui rezultat sa consideram ca o entitate A
doreste sa trimita un mesaj criptat catre trei entitati care utilizeaza pentru

criptare trei module diferite n,,n,,N, si acelasi exponent de criptare &=3

folosind functia RSA (chiar daca criptosistemul nu a fost inca introdus functia de
criptare RSA a fost prezentatd in 2.2). Mesajele criptate transmise sunt

urmitoarele ¢, =m’modn,, ¢,=m°modn,, c,=m’modn,. Potentialul
adversar cunoaste cheile publice, deci n;,n,,n,,e=3, iar dupa interceptarea
mesajelor criptate are posibilitatea de a construi sistemul:

X =c, modn,
X =c, modn,
X = ¢, modn,
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Conform Teoremei Chineze a Resturilor acesta are o solutie unicain Z_ cu
N=nn,n, si din moment ce M<n,M<n,,M<n, inseamnd ca m<3/nn,n; si

deci m®<nn,n,. Deci evident solutia sistemului este chiar Xx=m® de unde

mesajul original M poate fi extras ca radacind cubica a lui x In multimea
numerelor reale. Deci securitatea transmisiei este compromisa.

8.3.3 TEOREMELE LUI FERMAT SI EULER

Mica teorema a lui Fermat si dezvoltarea acesteia in teorema lui Euler cu
privire la functia Euler ¢ reprezintd un rezultat matematic pe baza caruia a fost

construit criptosistemul RSA precum si alte criptosisteme a caror securitate este
bazata pe problema factorizarii intregilor.

Definitia 8.9. Pentru un intreg N definim functia Euler Fi ¢(n) ca fiind
numdrul de intregi pozitivi mai mici decdt N si relativ primi la acesta.

Din definitie rezulta ca ¢(n): ‘Z: (deci ¢(n) este chiar ordinul grupului

Z). Se poate usor observa ci pentru un numir prim P avem ¢(p)= p—1. De
A s e e 1 -
asemenea pentru un exponent intreg pozitiv € avem ¢(p ): p 1_6 , aceasta

relatie fiind usor de dedus deoarece din cei p° intregi mai mici decat p° este

evident ca avem exact pe_1 intregi care nu sunt relativ primi la p deci
- 1
#p)=p*—p* = p{l—g}

Teorema 8.4. Pentru orice pereche de intregi pozitivi N,M dacd
cmmd.c.(n,m)=1 atunci g(nm)=g(n)p(m).

Teorema poate fi usor demonstratd plecand de la Teorema Chineza a
Resturilor. Prin definitie exista ¢(m) intregi X astfel incdt 0<X<m cu
cmmdc.(x,m)=1 si @#(n) intregi y astfel incat O0<y<n cu
c.m.m.d.c.(y, n) =1. Atunci conform Teoremei Chineze a resturilor existd exact un

intreg 0 <z <mn astfel incat z=xmodm si z=ymodn; de asemenea Z va fi si
el prim relativla m si n. Urmeaza imediat ca numarul de intregi z relativ primi
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la M respectiv N care pot fi dedusi in acest fel prin Teorema Chineza a Resturilor

este chiar ¢(m)¢(n)

Urmatoarea teorema stabileste relatia dupa care ¢(n) poate fi calculat si
pentru Intregi compoziti.

r
Teorema 8.5. Pentru un intreg compozit avdnd factorizarea N =H p;
i=1
functia lui Euler ¢(n) poate  fi calculatd dupd relatia:

T

Demonstratia acestei teoreme este directa deoarece bazandu-ne pe faptul
ca ¢(nm): ¢(n)¢(m) daca c.mmd .C.(n, m) =1 precum si pe faptul ca

)
¢(pe)= pe(l—%j din moment ce I‘lzl_[piei rezultd imediat ca
i1

= o)~ [Tot |~ [Tolot)=TTot 2= 2 -l (o2 |

Teorema 8.6. (Mica Teoremd a lui Fermat). Fie P un numdr prim si @ un

intreg astfel incat c.m.m.d .c.(a, p) =1 atunci a** =1modp.

Demonstratie: Poate cea mai simpla demonstratie poate fi facuta plecand
de la observatia ci Xx° E(X—1+1)p E(X—l)p+1m0d P aceasta deoarece toti
coeficientii binomiali sunt divizibili cu p, fiind de forma C;, mai putin
coeficientii termenilor de rang p. Dar (X—l)p poate fi scris din nou ca
(X—2+1)p E(X—Z)p +1mod p deci X E(X—Z)p +1+1mod p. Acelasi lucru
putem sa il facem si cu (X - Z)p si procedeul se poate repeta pani ajungem la 1°.

Se poate usor observa c3 vom ajunge la X" =1° +...+1+1mod p - ceea ce trebuia
%/_/
X—O0ri
demonstrat.
O consecintd imediata a teoremei 8.6 este faptul ca daca r = smod(p —l)

atunci " =a°mod p, deci cand se lucreazi modulo P exponentii pot fi redusi

modulo p—1 acest fapt fiind de mare importan{a in criptografie.
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Teorema este un caz particular al urmatoarei teoreme introduse de Euler
(In acest sens putand fi utilizata si demonstratia teoremei 8.7 pentru a demonstra
Teorema 8.6).

Teorema 8.7. (Teorema lui Euler). Fie un intreg oarecare N>2 si a € Z:

(n)

atunci @’ =1modn. Remarca referitoare la reducerea exponentilor poate fi

extinsd si pentru acest caz acum exponentii putdnd fi redusi modulo ¢(n)

O demonstratie eleganta a acestei teoreme se poate face dupa cum
urmeazi: definim functia f:Z, —Z, f(X)=X sifunctia g:Z, —Z,,g(x)=ax
pentru orice parametru « €Z,. Este evident ci H f(x)= Hg(x)modn

XeZ; XEZ;
deoarece imaginile ambelor functii contin toate elementele din Z: dar
[Tfx)=]]x iar [To(x)=]Tex=a""T]x deci
xeZ, xeZy xeZ,, xeZy xeZp
[ Txmodn=a™]xmodn de unde rezulti = o™ =1modn.
XeZ; XeZ;

Aceasta teorema la randul ei poate fi vazuta ca fiind un caz particular al
unei teoreme a lui Lagrange care spune ca ordinul oricarui element dintr-un grup
finit (vezi Definitia 8.10 pentru ordinul unui element din Z; ) divide ordinul

grupului.

8.3.4 ORDINUL UNUI ELEMENT SI GENERATORI IN ZN

Definitia 8.10. Pentru un intreg a < Z: definim ordinul elementului a ca

fiind cel mai mic intreg t astfel incat @' =1modn.

Teorema 8.8. Fie t ordinul lui a€ Z, atunci @ =a" modn dacd si numai
dacd k =hmodt.

Demonstratie: = presupunem ca K—h=rmodt, cu r<t, atunci
a“"=a"a"modn = a*" =a" modn dar a“* =a"modn deci = a“" =1modn
si deci a"=1modn =r=0=k-h=0modt. < avem k=hmodt deci
= a*" =1modn = a* =a" modn.
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Lema 8.1. Fie t ordinul lui a€Z, atunci t | ¢(n) - adicad ordinul fiecarui

element divide ordinul grupului.

Demonstratie: demonstratia decurge direct din proprietatea anterioara
pentru ci din moment ce a'=a’"modn =t= #(n)modt = ¢(n)=0modt

deci t|g(n).

Definitia 8.11. Fie a€Z, dacd ordinul lui o« este ¢(n) atunci o se
numeste generator al lui Z:.

Definitia 8.12. Dacd grupul Z: are generatori atunci Z: se numeste grup
ciclic.

Teorema 8.9. Z: are generatori, deci este ciclic, dacd si numai dacd
n=24, p*,2p* unde p este prim iar K un intreg pozitiv.

O demonstratie pentru Teorema 8.9 poate fi gasitd In capitolul 10 din [2].

8.3.5 CONGRUENTE POLINOMIALE IN ZN

Teorema 8.10. Fie p un numdr prim si numerele a,b,c intregi relativ
primi la p. Ecuatia de gradul 1l ax*+bx+c=0modp este compatibild (are

solutie) dacd si numai dacd numdrul A =b® —4ac este reziduu cvadratic modulo
p sau A=0.

Lasam demonstratia teoremei 8.10 ca exercitiu pentru cititor in special
datorita similitudinii cu calculul radacinii unei ecuatii de ordinul doi in multimea
numerelor reale cu care cititorul este familiarizat deja.

Teorema 8.11. Fie P un numdr prim si T un polinom cu coeficienti intregi
care nu sunt divizibili cu pP. Atunci numdrul de solutii ale congruentei

f(x)=0mod p este cel mult gradul polinomului f .

Nu insistam pe o demonstratie riguroasa ci ne oprim asupra unei simple
schife. In primul rand observam ca un polinom de gradul intai are o singura
radacind modulo p, este evident ci ecuatia X+a=0mod p are o singuri solutie.

Se poate apoi observa foarte simplu din Teorema Impdrtirii cu Rest cd orice
polinom de grad K poate fi scris ca f (X) = (X+ a) g (X) +C prin Impartire cu rest
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la un polinom oarecare X+a iar daca a este radicind alui f atunci ¢ =0 sideci
f(x)=(x+a)g(x) iar numarul de ridicini ale lui f trebuie si fie 1 plus
numdrul de ridicini ale lui ¢ care acum are gradul k—1. In mod evident

procedura se mai poate repeta si pentru g si asa mai departe pand ajungem la un

polinom de gradul 1 care va avea o singura radacing, de unde rezulta imediat ca
f are cel mult kK solutii.

8.3.6 REZIDUURI CVADRATICE IN ZN

Acest paragraf trateaza problema reziduurilor cvadratice in Z; problema

care prezinta un interes major deoarece isi gaseste aplicatii atat in numeroase
constructii criptografice, de exemplu algoritmul Rabin [65] de criptare asimetrica
si semnadtura digitala, precum si in tehnicile de analiza criptografica, de exemplu
in factorizarea intregilor (fiind demonstrat ca posibilitatea de a calcula radacini

pdtrate in Z, duce la factorizarea lui n). De asemenea existd si probleme ramase

nerezolvate legate de reziduurile cvadratice in Z,, dintre acestea enuntam

urmatoarele probleme de importanta majora in criptografie:

i) Nu se cunoaste nici un algoritm PTP pentru a distinge
reziduurile de pseudo-reziduurile cvadratice in Z fira a se

cunoaste factorizarea lui n.
ii) Nu se cunoaste nici un algoritm determinist in timp polinomial
in p pentru calcularea reziduurilor cvadratice in Z;, unde p
este un numar prim.
Definitia 8.13. Fie X¢& Z:, X se numeste reziduu cvadratic modulo N, sau
pdtrat perfect modulo N, dacd existd Yy e Z: astfel incat X= y2 modn. Dacd nu

existd Yy € Z, astfel incdt conditia anterioard sd fie satisficuta atunci X se va numi

non-reziduu cvadratic modulo Nn.
Convenim sd notdm multimea reziduurilor cvadratice modulo n cu Q, iar

cea a non-reziduurilor cvadratice modulo n cu Q,, evident Q, NQ, = si

Q,vQ,=Z,.



138 Functii Criptografice, Fundamente Matematice si Computationale

Remarca 8.2. Prin definitie 0 ¢ Z, si deci 0¢Q,, 0 QQ_n (precizam ca

existd si lucrari care considerd ca 0€Q,).
Teorema 8.12. Dacd P este un numdr prim si X* =y>mod p atunci fie
X=ymod p fie x=—-ymod p.

Demonstratie:
x¥*=y?modp=x?—y*=0mod p = (x—y)x+y)=0modp  deci fie

pl(x—y) fie p[(x+Y).

Teorema 8.13. Fie P un numdr prim, urmdtoarele relatii sunt adevdrate:
i) xeQ, yeQ,=xyeQ,, i) xeQ, yeQ, =xyeQ,, iii) xeQ,,
yeQ, =>xyeQ,.
Demonstratie: i) Este evident ca daca X er, y er atunci Ja,b astfel incat
x=a’mod p si y=b’mod p = xy=(ab)’mod p deci Xy €Q,.ii) Presupunem
ca Xy €Q, atunci avem Xy = a’mod p pentru un numdir oarecare a € Z,. Dar

cum XeQ, inseamni ci 3b astfel incat x=b’modp si atunci
-1
xy=a’modp=b’y=a’modp de unde avem y=a’(b’) modp
2
=2E (ab’l) mod psideci y € Qp ceea ce este o contradictie cu ipoteza, deci nu

ramane decat ca presupunerea este gresita si deci Xy € Qp . iii) Presupunem ca
produsul a doud non-reziduuri este tot un non-reziduu. Notim Xy =zmod p si
presupunem decica = Z Qp , In mod evident orice non-reziduu cvadratic poate

fi scris ca fiind produsul dintre un reziduu si un non-reziduu cvadratic, convenim
astfel pentru un numadr oarecare ae Z; sia scriem X=X'a’mod p,

y=y'a’mod p, z=z'a®mod p si urmeaza ca
x'yat=z'a®modp=x'y'z"™ E(a_l)z mod p. Este usor de observat ci daca
Z'e Q_p atunci si 77t e Q_p pentru ci 2 =z"?mod p iar ridicarea la puterea
p—2 care este un numir impar nu poate schimba apartenenta la reziduuri sau

non-reziduuri cvadratice. Dar noi am presupus ca produsul a doua non-reziduuri
. . . . A . -1
este tot un non-reziduu deci X'y" este non-reziduu si inmultit cu Z™ care este tot
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2

. . o . -1 . .
non-reziduu trebuie sa dea tot un non-reziduu, dar (a ) este reziduu cvadratic
deci presupunerea facuta este falsa.

Toate aceste demonstratii pot fi facute direct cu ajutorul simbolului
Legendre introdus in paragraful urmator, lasam aceasta ca exercitiu cititorului.
Consideram de asemenea relevante si interesante demonstratiile din [86, p. 18].

8.3.7 NUMARUL DE REZIDUURI CVADRATICE IN ZN

Lema 8.2. (pentru Z;): dacd P este un numdr prim atunci exact jumdtate

din elementele din Z; sunt reziduuri cvadratice §i jumdtate nu sunt reziduuri

_ 1 .
cvadratice ‘Qp‘ = ‘Qp‘ = pT Mai mult fiecare reziduu cvadratic din Z, are exact

doud rdddcini pdtrate.
Demonstratia acestei leme se poate face dupa cum urmeaza: din moment
ce P este un numdr prim inseamna ca Z; are generatori. Fie anp un

generator din Z;, atunci toate elementele din Z; pot fi scrise sub forma

a=a*modpl<x< p-1iarin cazul in care X este par (in exact jumitate din

cazuri) numerele sunt reziduuri cvadratice. De asemenea numerele a = mod p

pentru X impar nu pot fi reziduuri cvadratice si rezultatul este usor de
demonstrat pentru ca daca presupunem ca a este reziduu cvadratic si

a=a"mod p pentruun X impar, deci 3b astfel incat a =b* mod p urmeazi ci
Jy astfel incit b=’ mod p =a=b’=a"’ modp deci a este o putere pari a
generatorului ceea ce este o contradictie cu ipoteza. Demonstratia faptului ca

fiecare reziduu cvadratic are exact doua radacini este o consecinta imediata a
teoremei 8.12 si ramane ca exercitiu cititorului.

Lema 8.3. (pentru Z;e): Fie un numdr prim P si un intreg €>1 atunci

e-1 _1
numdrul de reziduuri cvadratice din Zpe este %p) Mai mult dacd X este

rdddcina pdtraticd a lui @ modulo P° la fel este si — X si orice altd rdddcind Y a lui
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pe*l(p_)
a satisface y=+xmod p. Mai mult YVa=0modp avem a 2 =z1modp si
pefl(pil)
aeQ,=a ? =1modp°.

Demonstratie: Demonstratia se poate face in maniera similara cu cea
. o I . . 1 .
anterioara deoarece si Zpe are generatori de ordin ¢(pe): p®—p°* si rezultatul

teoremei decurge imediat. Din nou, demonstrarea teoremei ramane ca potential
exercitiu pentru cititor.

Lema 8.4. (pentru Z:,n = pQ): Fie intregul compozit N= pPq unde P si

g sunt numere prime (acest caz este important pentru criptografia cu cheie publicd

fiind utilizat in cdteva criptosisteme) atunci: |Qn|=‘QpHQq‘=(p%Xq_l) si
— 3(p-1Xg-
o (p 4)(q )

Demonstratia acestei leme poate fi dedusa din urmatoarea teorema al
carei caz particular este:

Teorema 8.14. (pentru Z:): Fie un intreg compozit impar N a cdrui

;
factorizare este N = H p;' . Atunci numdrul de reziduuri cvadratice modulo N este

_¢(n)
|Qn| - or

. Mai mult dacd a € Q, atunci a are exact 2" rdaddcini distincte.
Demonstratie: am stabilit prin Lema 8.3 numarul de reziduuri cvadratice

:
din Z;e. Din moment ce factorizarea lui N este n=]]p} i
i-1

VaeQ,=>ae Q'Di VP, | N cum teorema chinezi a resturilor permite calcularea in
mod unic a unui reziduu cvadratic modulo N avand congruentele modulo
P;, VP, | N rezultd evident ci pentru VaeQ, avem exact 2" ridicini distincte.

Din aceleasi considerente se poate deduce usor si ca numarul de reziduuri

#(n)

cvadratice este el
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8.3.8 SIMBOLURILE LEGENDRE SI'JACOBI

Simbolurile Legendre si Jacobi sunt de asemenea frecvent utilizate in
constructiile criptografice precum si in analiza criptografica, aplicatiile lor vor fi
intalnite In sectiunile urmatoare, pentru moment introducem cateva aspecte
teoretice legate de acestea.

X
Definitia 8.14. Definim simbolul Legendre (—j pentru un intreg X si un
p

1 xeQ,

X —_—

numdr prim P dupd cum urmeazd: (—] =+-1 xeQ,.
P 0 plx

Remarca 8.3. Urmatoarele proprietati pot fi deduse direct din definitie
(nu se insista asupra demonstratiei):

i) {%J = (%j{%j VX,Y,P si p prim

X2
ii) (?J =1VX,psip prim

iii) x=ymod p = (%) = (%) VX, Y, P si p prim

Lema 8.5. (Euler): Fie P un numdr prim si X e Z; atunci X e Qp daca si
p-1
numai dacd X 2 =1mod p respectiv Xe Q_p dacd si numai dacd
p-1
X 2 =-1mod p.

Demonstratie: Conform teoremei introduse in capitolul referitor la
p-1
congruente polinomiale ecuatia X > =1mod p are cel mult pT_l solutii, pe de alta

parte toate reziduurile cvadratice verificd aceasta proprietate deoarece daca
p-1 p-1

Xxe€Q, =3y atunci x=y’modn=x ? = (yz)T =1modn conform teoremei

lui Fermat. Din moment ce numarul de reziduuri cvadratice |Qn| = urmeaza
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evident ca aceasta relatie este satisfacuta numai de catre reziduuri cvadratice. In

A -1 . . v
cazul In care Xer cum X" =1mod p, conform Fermat, reiese ca unica

p1
alternativa de radacini patratd a lui 1 ca X 2 =-1mod p si partea a doua a
lemei este rezolvata.
Le X
Corolarul 8.1. x 2 mod p = (—j
Y
Demonstratie: relatia este directa din Lema precedentd, se observa in plus

-1
cidacd p|x=x2 modp=0.

— p-1
Corolarul 8.2. (?1} =(-1)2 =-1e Q, dacd p=1mod4 respectiv

:>—1eQ_p dacd p=3mod4.

Demonstratie: Aceasta relatie este din nou directa: se observa ca semnul
p1 -
lui (—l) 2 depinde de paritatea lui pTl iar aceasta este adevarata in cazul
p =1mod4 respectiv falsd in cazul p =3mod4.

p’-1
Corolarul 8.3. (%) =(-1) s mogp=2¢ Q, dacd p=1mod8 sau

p =7mod8 respectiv :2€Q_p daca p=3mod8 sau p=5mod8.

Nu insistdm pe o demonstratie dar pentru cititorii interesati trimitem
catre [2, p. 181] sau [86, p. 20].

Teorema 8.15. (a reciprocitdtii cvadratice, faciliteazd calculul simbolului
Legendre): Pentru oricare doud numere prime P Si q avem:

(p-1)a-1) (p-1)(a-1)
(E] = (— 1) ; 14q l (%} Sau echivalent [gj{%) = (—1) ; 14q 1 . (Nu vom insista

q
pe demonstratia acestei teoreme, diverse demonstratii pot fi gdsite in [86, p. 21], [2,
p. 185], [49, p. 76]).

Exemplu de utilizare: pentru clarificarea aplicabilitatii acestui rezultat

p

recurgem la urmatorul exemplu. Dorim sa calculam (—J pentru p=11 si
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(p-2)aD)( g
g=239, conform legii reciprocititii cvadratice avem | — :(—1) 4 —

N (Ej _ (—1)%539_” (Mj _ _(Ej _ (2 (Ej _ _(Ej ,
239 11 11 11 11 1) °

cum (g) = (— fI.)lls_l =-1= (Ej =1.
11 239

Simbolurile Jacobi sunt o generalizare a simbolurilor Legendre pentru
cazul intregilor compoziti.

o T

Definitia 8.15. (Simbolul Jacobi): Pentru un intreg impar N>3 a cdrui

r
factorizare este n:H p?  si un numdr a definim simbolul Jacobi
i=1

! & &
a a a a
(—] = (—j (—J (—j (se remarcd faptul cd simbolul Jacobi este identic cu
n P.) P2 Pr

Simbolul Legendre pentru numere prime).

Remarca 8.4. Urmatoarele proprietati reies direct din definitie (nu se
insista asupra demonstratiei):

i) c.mm.d.c.(x,n) ¢1:>G]=o

ii) G) #0=cmmd.c.(x,n)=1
)
L)

i) DacéXEymodn:(Ej:[
o (e
0 [l

Urmatoarele doud leme stabilesc valoarea simbolului Jacobi pentru
numerele -1 si 2, aceste valori fiind extrem de utile in calcule. Nu prezentam o
demonstratie pentru acestea pentru aceasta putind fi consultatd oricare din
lucrarile [2], [49], [86]:

S |<
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-1 s
Lema 8.6. | — | = (—1) 2 pentru orice S impar.
S

2 -1
Lema 8.7. | — | = (—1) 8 pentru orice S impar.
S

Teorema 8.16. (Reciprocitatea cvadraticd pentru simboluri Jacobi)

(s-1)(t-1)
(E)(Ej = (—1) 4 siin consecintd (%j = (éj dacd s=1mod4 si t=1mod4

t s

respectiv (%) = —(Ej daca s=3mod4 si t=3mod4.
S

Pentru demonstratia acestei teoreme trimitem catre [86, p. 24], [2, p.
189].

= [ a
Definitia 8.16. Pentru orice intreg N >3 definim J, = {a el |(—} :1}.
n

. . . . * .
Multimea pseudo-reziduurilor cvadratice Z, o vom nota cu Q, si este

Qn :‘]n _Qn'

8.3.9 UTILIZAREA REZIDUURILOR CVADRATICE IN CRIPTANALIZA

Dorim sa prezentdm si un exemplu In care proprietatile reziduurilor
cvadratice sunt utilizate in criptanalizd. Consideram in acest sens protocolul
prezentat in [73, p. 90]7, men{ionam ca sunt multe alte exemple mai relevante
decat acesta dar care sunt ceva mai greu de inteles, exemplul prezent fiind
ilustrativ pentru faptul ca un bit de informatie poate fi recuperat dintr-un
criptotext RSA (pentru claritate, acest paragraf poate fi citit si dupa citirea
capitolului 5.2. cu privire la RSA). Alice si Bob doresc sa ,dea cu banul” pentru a
decide care dintre ei are castig asupra unei cauze, acestia nu dispun insa de o

7 Protocolul este prezentat in [73, p. 90] ca fiind functional in cazul general al unei
algoritm de criptare comutativ, i.e. pentru care este satisficuta relatia

DKl (EK2 (EK1 (m))) = EK2 (m), aici ardtdm ca pentru cazul in care functia de criptare

este RSA (functie care respecta aceasta conditie) protocolul poate fi spart.
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moneda fizicd deoarece comunicarea se face prin telefon (sau orice alta linie de
comunicare) si doresc sa realizeze acest lucru prin mijloace criptografice.
Urmatorul protocol, care poate fi fraudat, este propus, se presupune ca cei doi
utilizeaza aceeasi functie RSA fara a-si divulga cheile publica/privata:

i. Alice si Bob genereaza cate o pereche de chei publicd/privata de
RSA cu acelasi modul, comun cunoscut, dar nu fac cunoscuti
exponentii public-privat.

ii. Alice genereaza doud mesaje: unul indicand ,cap” si altul ,stema”.
Aceste mesaje sunt concatenate cu o secventad aleatoare si sunt
criptate cu cheia publica a lui Alice iar apoi trimise catre Bob intr-o
ordine aleatoare (pentru ca Bob sd nu poata distinge intre ele)

E(m,),Ex(m,)

iii. Bob alege un mesaj la intdmplare si il cripteaza cu cheia sa publica
apoi il trimite lui Alice Eg (EA(mX )) .

iv. Alice, care nu poate citi acest mesaj, il decripteaza cu cheia sa
publica si il trimite citre Bob Eg (mx )

V. Bob decripteaza mesajul cu cheia s-a privata si 1i trimite rezultatul
lui Alice m,.

vi. Alice citeste rezultatul si verificd corectitudinea mesajului
(comparand cu mesajul criptat la pasul ii).

vii. Ambii utilizatori isi dezvaluie cheile publica/privata si verifica
daca mesajele transmise de cealalta parte au fost corecte.

Atacul asupra protocolului este simplu. Moneda are doua fete, deci gradul
de incertitudine al mesajului, i.e. entropia, este 1 indiferent de valoarea sa. Alice
poate ,fura” protocolul in pasul patru prin aflarea caracterului cvadratic al celor
doua mesaje, dacd mesajele au fost intentionat alese cu caractere cvadratice
diferite atunci Alice poate afla Inca din pasul 4 care este rezultatul (deci prezumtia
ca Alice nu poate citi acest mesaj la pasul 4 este falsd). In cazul in care Alice nu
este multumita de rezultat ea poate refuza sa continue protocolul, si sa solicite
repornirea lui pana cand va avea in pasul 4 valorile dorite.
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8.3.10 CURBE ELIPTICE

Definitia 8.17. (Curbd elipticd) O curbd elipticd peste un camp K de
caracteristicd diferitd de 2 sau 3 este multimea puncte care rdspund ecuatiei
y? =ax® +bx+c alituri de punctul infinit notat cu O.

i) ii)

FIGURA 8.1. GRAFICUL A DOUA CURBE ELIPTICE: 1) y* = X® —X+1s111)
yz —3_x

Campul K poate fi construit peste orice mul{ime, de exemplu mul{imea
numerelor reale sau complexe, dar pentru scopuri criptografice se folosesc
campuri finite (numite si cAmpuri Galois dupa numele matematicianului care le-a

descoperit Evariste de Galois). Exemplu de astfel de campuri finite sunt F si Fpn

unde P este un numadr prim. Figura 8.1 prezinta grafic doud curbe in multimea
numerelor reale.

. . 3 2 .

Deasemenea se impune conditia 4a°+27b“#0 pentru a evita auto-
intersectii ale curbei (aceasta valoare provine din calculul discriminantului unei
ecuatii cubice).
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Ramane de definit adunarea a doua puncte de pe curba ca o operatie a
grupului descris de curba eliptica.

Definim in primul rind inversul unui punct P ca fiind —P adica punctul
care are aceeasi coordonata X dar coordonata opusad pe Y. Adica daca P are

coordonatele (XP, yp) atunci —P va avea coordonatele (xp,—yp) (adica inversul

punctului este imaginea sa in oglinda fata de axa 0x). Observam ca acest lucru este
intotdeauna posibil datorita termenului in y2 din ecuatia curbei. Pentru cazul

special cdnd P este punctul la infinit O spunem ca —P este tot O.

FIGURA 8.2. ADUNAREA A DOUA PUNCTE P $I Q DE PE CURBA ELIPTICA

Definim adunarea a douda puncte P si Q de pe curbd dupa cum
urmeaza: fie R punctul in care dreapta ce trece prin P si Q (tangenti la curba in
cazul P =Q) intersecteazd curba. Suma P+Q este —R. Figura 8.2 prezintd
grafic aceastd operatie. Se poate observa usor ci daca P =-Q atunci prin
adunare P+Q se obtine punctul la infinit O. La fel, P+O =P deci O este
elementul neutru la adunare.
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»...modern cryptography is based on a
gap between efficient algorithms provided for
legitimate users and the computational
infeasibility of abusing or breaking these
algorithms (via illegitimate adversarial
actions).” 0. Goldreich?.

Una dintre cele mai importante probleme inainte de a construi
criptosisteme este a lamuri ce se poate calcula eficient si ce nu se poate calcula
eficient in grupuri de intregi. Asa cum sugereaza si fragmentul de mai sus
posibilitatea de a construi criptosisteme se bazeaza pe existenta unei instante a
unui probleme care poate fi eficient rezolvata de catre o anume entitate
(posesorul legitim al cheii de criptare/decriptare) si care nu poate fi eficient
rezolvati de citre alti entitate (adversarul). In figurile 10.1 si 10.2 este sugerata
aceasta discrepanta pentru criptosistemul Rabin. Se observa ca functia de criptare

presupune efectuarea unei singure multiplicari O(l), iar decriptarea pentru

utilizatorul legitim care cunoaste factorizarea modului presupune

3
O(E log, ¢(n)j multiplicari (am considerat cazul pentru module Blum, vezi 4.4

si 4.5). In acelasi timp pentru un adversar criptarea este fezabild dar decriptarea
presupune gasirea factorizarii  modulului, operatie care necesita

O(e(cw(l))ma(mmn) j,CzZ operatii folosind algoritmul General Number Field

Sieve care este unul dintre cei mai buni algoritmi cunoscuti in prezent.

In acest capitol dorim doar crearea unei imagini de suprafati asupra
acestei probleme, astfel pentru algoritmi eficienti de calcul trimitem cititorul in
special catre cartea lui Shoup [77] dar si catre capitolul 14 din [62]. Pentru a crea
o imagine de ansamblu Tabelul 9.1 sintetizeaza operatiile care pot fi eficient
efectuate si Tabelul 9.2 pe cele care nu pot fi eficient efectuate, urmand ca
procedurile sa fie discutate In sectiunile urmatoare.

8 Din volumul I al cartii de referinta “Foundations of Cryptography”.
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Utilizator legitim (cunoaste factorizarea lui n)
o)

frasin (X) =X mod n

X f(x)
f e (X) = &x modn
O(glog2 (/ﬁ(n)j

FIGURA 9.1. CALCULUL DIN CRIPTOSISTEMUL RABIN PENTRU UN UTILIZATOR
LEGITIM.

Adversar (nu cunoaste factorizarea lui n)
o)

frasin (X) = X mod n

X f(x)

f i (X) = &x modn

0 (e(cm(l))?/m?/(m In n)2 j

FIGURA 9.2. CALCULUL DIN CRIPTOSISTEMUL RABIN PENTRU UN UTILIZATOR
NELEGITIM (ADVERSAR).
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Se pot calcula eficient

Conditie

Operatii elementare: <, >, -, +,*, /,a"

cm.m.d.c., invers multiplicativ in Z_, X~

c.m.m.m.c.

1

]

Simbolurile Legendre si Jacobi

compozit

Testarea daca un numar este prim sau

Radicina patratiin Z , ie. 3/; mod n

Daca si numai daca se cunoaste
factorizarea lui n

z

n

cmmd.c. (e ¢(n))=1,ie. ¢/[x modn

Radacina de ordin ¢ in

cand

Daca se cunoaste factorizarea lui

Apartenentala Q,

Daca se cunoaste factorizarea lui n

TABELUL 9.1. OPERATII CARE POT FI EFICIENT REZOLVATE.

Nu se pot calcula eficient

Conditie

Logaritmul discret

Pentru orice element (de preferinta
generator al grupului) care are un
ordin suficient de mare, sute, mii de
biti etc.

Factorizarea unui intreg

Intregi mari de sute, mii de biti etc,
exceptie cazurile banale (de exemplu

putere a wunui numar prim) si
numerele avand factori care pot fi
eficient gasiti datorita unor

proprietati algebrice ale acestora

Ridicina patratiin Z , ie. 3/; mod n

Daca nu se cunoaste factorizarea lui n

Rédacina de ordin ¢ in Z, cand

cmmd.c.(z,4(n))=1,ie. ¢/x modn

Daca nu se cunoaste factorizarea lui n

Apartenenta la Q,

Daca nu se cunoaste factorizarea lui n

TABELUL 9.2. OPERATII CARE NU POT FI EFEC

TUATE EFICIENT.
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9.1 ELEMENTE DE TEORIA COMPLEXITATII

O problema este o multime nevida de intrebari intre care exista o relatie,
pot fi una sau mai multe Intrebari si este obligatoriu ca ele sa aiba o dimensiune
finita. De exemplu factorizarea unui intreg este o problema cu urmatorul enunt:
avand un intreg n sa se gaseascd numerele prime al caror produs este. Un
algoritm este un set bine definit de pasi pentru rezolvarea unei probleme. Altfel
spus, un algoritm este ansamblul de pasi prin care un set de date de intrare este
transformat intr-un set de date de iesire in scopul rezolvarii unei probleme. De
exemplu pentru rezolvarea problemei factorizarii intregului de mai sus se poate
folosi urmatorul algoritm: pentru toti intregii i de la 2 la radical din n verifica daca
n este divizibil cu i.

Este evident ca eficienfa unui algoritm este o functie care depinde de
dimensiunea datelor de intrare si totodata eficienta unui algoritm trebuie sa fie o
caracteristica intrinseca a algoritmului care sa nu depinda de un anume model al
masinii de calcul. In acest context este impropriu s numim un algoritm ca fiind
eficient in baza faptului cd pe un anumit procesor a avut un timp de rulare
oarecare, si mai mult, faptul ca pe un procesor a avut un anume timp de rulare nu
va spune nimic cu privire la timpul de rulare in momentul in care dimensiunea
datelor de intrare se dubleaza. Sa presupunem ca exemplu naiv doi algoritmi care
cautd un element Intr-un sir ordonat crescator, algoritmul A1 implementeaza o
cdutare naiva iIn care sirul este parcurs de la un capat la altul element cu element
in scopul identificarii elementului cautat iar A2 implementeaza o cautare binara,
prin Tnjumatatirea succesiva a sirului In care se face cautarea. Sa presupunem ca
timpul de calcul pentru un tablou cu 1.000.000 de elemente este pentru primul
algoritm 5 milisecunde si pentru al doilea 5 microsecunde. La dublarea
dimensiunii datelor de intrare timpul de calcul pentru primul algoritm se va dubla
in timp ce pentru al doilea va creste nesemnificativ. Aceasta deoarece, pentru
gasirea unui element intr-un sir de n elemente, primul algoritm efectueaza cel
mult n pasi iar cel de-al doilea cel mult logzn pasi. In consecinti performanta unui
algoritm nu trebuie descrisa in functie de timpul de rulare al acestuia ci ca functie
de numarul de pasi pe care algoritmul 1i necesitd. Aici intra in joc teoria
complexitatii care este domeniul care ne ofera un raspuns cu privire la numarul
de pasi necesari ca un algoritm si ofere un rezultat. In cazul nostru, al criptologiei,
ne putem referi la numarul de pasi pentru a cripta, decripta informatie sau chiar
pentru a sparge un cod. Informal, din punct de vedere al criptanalizei teoria
complexitatii ne spune cat timp si cat spatiu este necesar pentru a sparge un
criptosistem.

In general cu privire la un algoritm, sub raportul complexitatii, ne
intereseaza atat timpul (despre care s-a spus ca se masoara in numar de pasi) cat
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si spatiul (care Inseamna cantitate de memorie necesara) - de aici si notiunile de
complexitate de timp si complexitate de spatiu. Pentru masurarea complexitatii
folosim urmatorii indicatori de performanta:

i) limita asimptotica superioara:
f(n)=0(g(n)) < 3c,n,ai.0< f(n)<c-g(n)vn>n,
ii) limita asimptotica inferioara:

f(n)=Q(g(n)) < 3c,n,ai.0<c-g(n)< f(n) vn>n,

iii) limita asimptotica restransa:
f(n)=0(g(n)) < 3c,,¢c,,n, ai.c, -g(n)< f(n)<c,-g(n)vn>n,
iv) limitele asimptotice relaxate:

f(n)=o0(g(n)) < 3n, ai.vc 0< f(n)<c-g(n)vn>n,
f(n)=w(g(n))<3n,ai.vc 0<c-g(n)< f(n)vn>n,

Este important de spus ca sz(g(n)), unde F este oricare din

indicatorii Q, 0, O, o, nu se citeste: “f egal F de g(n)”, ci corect este “f este de
ordinul F al lui g(n)” sau mai simplu “f este F(g(n))”. Intuitiv semnul “=" nu are
semnificatia semnului egal, In acest caz este echivalent cu €.

Astfel in functie de timpul de calcul algoritmii se impart in clase dupa cum
urmeaza: constant O(l), logaritmic O(Ig (n)) (se observa ca

log, n=0(lg n), ¥c > 0), poli-logaritmic O(lgC (n)), fractionar O(nc),O <c<l],
liniar O(n), liniar logaritmic O(nlog2 n), patratic (sau cvadratic) O(nz), cubic
O(n3), polinomial O(nm) (cu observatia ca: liniar, patratic, cubic sunt timpi
polinomiali), super-polinomial O(Cf(”)) (unde C este o constantd iar f(n) nu
este constant dar este mai mic decat O(n)), exponential O(Cf(n)) (unde C este o

constanta iar f(n) este un polinom de gradul 1), factorial (sau combinatorial)

O(n!), dublu exponential O (2°n ) :

Urmatoarele proprietati intuitive decurg direct din definitia acestor
indicatori:

) f(n)=0(g(n))= g(n)=(f(n))
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i) f(n)=6(g(n))= f(n)=0(g(n))~ f(n)=0g(n))

i)  f(n)=0(h(n))Ag(n)=0(h(n))= (f +g)n)=0(h(n))
=0(h(n))~ g(n)=0(i(n))=(f -g)n)=0(h(n)-i(n))
=O(f(n))-reflexivitate

=0(g(n))A g(n)=0(h(n))= f(n)=0(h(n))-tranzitivitate

iv)  f(n

v) f(n

viy  f(n
Retinem de asemenea urmitoarele aproximari utile:

i) f(n)=a,-n*+a,,-n“*+..+a -n+a, = f(n)=0(*)

ii) nl= o(nn )/\ nl= Q(Z”)

i) l<Inlnn<Inn<e/®M pe o n® o <c” <" <c”

Pentru a ilustra importanfa cunoasterii complexitatii prezentam
urmatorul tabel al unor magnitudini uzuale si de asemenea vom considera 4

algoritmi A, A,, A,, A, avand complexititile O(n), O(nz), O(na), 0(2")
precum si un sistem capabil sa execute 10" operatii/secundd, in scopul unei
comparatii vom evalua timpul necesar rezolvarii algoritmilor pentru n =10°.
Tabelul 9.1 sintetizeaza aceste rezultate.

Este necesar de asemenea sa introducem notiunea de reductie in timp
polinomial. Se observa ca dacd avem doi algoritmi A si A, care au complexitate
polinomiald, chiar dacd A, devine subrutind a lui A algoritmul rezultat va
functiona tot in timp polinomial. Urmatoarea definitie introduce notiunea de
reductie in timp polinomial (polynomial reduction):

Definitia 9.1. (Reductie in timp polinomial) Spunem cd problema I1, se
reduce in timp polinomial la 11, si notdm 11, <, Il, dacd existd un algoritm A
care rezolva Il, si primeste ca subrutind un algoritm A, care rezolvd Il, iar
complexitatea Iui A este polinomiald dacd complexitatea lui A, este si ea
polinomiald.

Carti de referinta in domeniul algoritmilor si a complexitatii sunt cartea
lui Knuth [55] si a lui Cormen et al. [25]. De asemenea este util glosarul de termeni

din [28] iar in ceea ce priveste teoria cu privire la NP-completness, care aici nu a
fost prezentatd dar are implicatii majore in criptografie deoarece faimoasa
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problema P # NP conditioneaza existenta functiilor criptografice one-way, este
de referinta lucrarea lui Garey si Johnson [41].

Secunde intr-un an 3x10’
Varsta sistemului solar in secunde 2 x10Y
Electroni in univers 8.37x10"
Chei pe 256 biti 1.2x107
Chei pe 1024 biti 1.8x103°8
Timpul pentru a rezolva A 1x10°°
Timpul pentru a rezolva A, 1x10?
Timpul pentru a rezolva A, 1x10°
Timpul pentru a rezolva A, 1x103%0%0%

TABELUL 9.3. CATEVA MAGNITUDINI UZUALE.

9.2 ELEMENTE DE TEORIA INFORMATIEI

In limbaj informal, din punct de vedere criptanalitic, Teoria Informatiei ne
spune de catd informatie criptata avem nevoie pentru a sparge un mecanism de
criptare, sau din considerente criptografice care este dimensiunea unei chei
pentru ca criptosistemul si nu poati fi spart. In ceea ce priveste ultimul aspect,
este demonstrat ca pentru a construi un algoritm de criptare care sa nu poata fi
spart este necesara o cheie aleatoare de dimensiune egala cu a mesajului criptat,
bineinteles cheia nu poate fi refolosita. Astfel teoria informatiei poate fi utilizata
pentru a construi criptosisteme care au securitate necondifionata (numita si
confidentialitate perfecta (perfect secrecy)) - care nu pot fi sparte chiar daca
puterea de calcul este infinita.

Intr-adevir existi si criptosisteme care sunt imposibil de spart. Sigur la o
prima vedere existenta unor astfel de criptosisteme ar face sa para ca problemele
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criptografiei sunt in totalitate rezolvate. Nu este nici pe departe asa, problema de
baza a criptografiei fiind dimensiunea cheii de criptare, despre care s-a afirmat
anterior ca pentru ca criptosistemul sa nu poata fi spart trebuie sa fie egala cu
dimensiunea mesajului, ori in general in practica dorim cu ajutorul unei chei cat
mai mici sa criptam cantitati cat mai mari de informatie, fiind ne-fezabil sa avem
chei de dimensiunea unui mesa;j.

Un exemplu de sistem care nu poate fi spart este binecunoscutul one-time
pad. Acesta este derivat din codul Vernam care este un cod stream ce presupune
utilizarea unei chei aleatoare k de aceeasi dimensiune cu a mesajului m si
criptotextul C se calculeaza ca ¢, =m @Kk, (se face XOR bit cu bit intre mesaj si
cheie) cheia nu poate fi reutilizatd pentru transmiterea altui mesaj. Se cunoaste ca
sistemul a fost utilizat In practica pentru a cripta o linie de comunicatie intre

Washington si Moscova, dar mai relevant decat atat este faptul ca sistemul mai
apare ca bloc constructiv si In protocoale de securitate contemporane.

Notiunea de baza cu care lucreaza teoria informatiei este entropia
informatiei. Entropia masoara gradul de incertitudine al informatiei. Ea este
utilizata, si poate fi mai usor vazuta dintr-o perspectiva inginereasca in acest fel,
pentru a calcula numarul de biti necesari pentru a codifica o anume informatie.
Spre exemplu daca consideram un zar cu n fete, si consideram cad zarul este
perfect echilibrat (probabilitatea ca fiecare fata sa cada fiind egald) avem nevoie
de exact l0og, n biti pentru a codifica fiecare eveniment de aruncare a zarului
(eveniment finalizat prin marcarea numadarului indicat de zar). Pentru cazul
general definim entropia ca fiind:

Definitia 9.2. (Entropia) Pentru o variabild X ce poate lua aleator valorile
Xy, Xy,..., X, cu probabilitdtile P, P,,..., P,, ie. Pr(X =X )= p,, definim entropia

lui X cafiind H(X)= —Z p,l0g, p, (seconsiderd p,log, p, =0 dacd p, =0).
i1

Definitia poate parea greoaie, dar putem sa o clarificam usor printr-un
exemplu. Fie X o variabild aleatoare de K biti, conform definitiei entropia

2 2
trebuie si fie k. Avem H(X)= —Z:ziklog2 2% = —Zzik(—k) =k si astfel
i=1 i=1

valoarea este verificatd. Pe baza definitiei putem intelege si de ce o parola de k
biti, in cazul in care anumite caractere sunt mai probabile decat altele, nu are de
fapt K biti de entropie ci mai putin.
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9.3 CALCULUL OPERATIILOR ELEMENTARE

In continuare convenim sa notam cu (kak_l...xl)b reprezentarea

intregului X in baza b. Se poate demonstra usor, fiind o consecintd imediati a
teoremei impartirii cu rest, ca fiecare intreg are o reprezentare unica in orice baza
b > 2. Reprezentarea intr-o baza b se face prin impartire succesivd a catului si
pastrarea restului, lucru care trebuie sa fie deja cunoscut de cititor si care nu il
vom mai detalia.

Prin operatii elementare desemnam operatiile pe care le efectuam in mod
uzual cu orice intreg, aceste operatii sunt: adunare, sciadere, multiplicare,
impartire si ridicare la putere. Subliniem ca toate aceste operatii pot fi efectuate in
timp polinomial asupra intregilor de orice dimensiune. Enumeram in continuare
schema de principiu si complexitatea acestor operatii:

i) Compararea a doi intregi de k digiti (dacid au numadr
diferit de digiti este mai mare intregul cu mai multi digiti)
se face prin parcurgerea de la stinga la dreapta a digitilor
si compararea la nivel de digit presupune O(k)

comparatii la nivel de digit.

INTRARE: doi intregi X = (XXX ), ¥ =(YiYia Y1)y -
1. Seteaza i =K.

2. Atatatimpcat X =Y, si 1 >1 calculeazd i =i-1.

3. Daca X =Y, returneaza 1 altfel returneaza 0.

IESIRE: 1 daca X= Y si 0 1n caz contrar.

ALGORITMUL 9-1. COMPARAREA A DOI INTREGI

ii) Adunarea a doi intregi de K digiti in baza b presupune
O(k) adundri la nivel de digit in baza b .
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INTRARE: doi intregi X = (XXX ), ¥ = (Y Yia Y1)y -

1. Seteaza c=0.

2. Pentrui=1Kk :
z,=(%+Y;+c)modb,
c=(x+y; +c)divb,

3. z,,=C.

4. Returneaza Z =(Zk+lzk"'zl)b'

IESIRE: Z=X+YV.

ALGORITMUL 9-2. ADUNARA A DOI INTREGI

iii) Sciaderea a doi intregi de K digiti in baza b presupune

O(k) scaderi la nivel de digit in baza b .

INTRARE: doi intregi X = (XXX )., Y=Y YiaY1), cu X2 .
1. Seteazd c=0.
2. Pentru izﬁ :

z,=(x -y, +c)modb,

Daca X, —Y;+C <0 atunci ¢=-1 altfel c=0

3. Returneaza Z =(Zkzk—1"'zl)b

IESIRE: Z=X+Y.

ALGORITMUL 9-3. SCADEREA A DOI INTREGI




158 Functii Criptografice, Fundamente Matematice si Computationale

iv) Multiplicarea a doi intregi de k digiti in baza b
presupune O(kz) multipliciri si O(kz) adundri la nivel
de digit In baza b. Operatia de inmultire avAnd pondere
mai mare fatd de adunare convenim s3a evaludm
complexitatea ca fiind O(kz) multiplicdri la nivel de digit
in baza b. Ridicarea la pitrat a unui intreg este un caz
particular de multiplicare, fiind vorba de multiplicarea
unui intreg cu el Insusi, si exista algoritmi optimizati
pentru acest caz, fiind in principiu de 2 ori mai simpla

decat multiplicarea a doi intregi diferiti. Daca intregii au
numar diferiti de digiti, sa spunem Kk respectiv |, atunci

complexitatea este O(kl), urmatorul algoritm poate fi

utilizat:

INTRARE: doi intregi X = (XXX )., ¥ =(¥Yip¥1), -
1. Seteaza c=0.

2. Seteaza Z =(Zk+|zk+l—l"'zl)b =0.

3. Pentru izﬁ :
Pentru j=1,:
7,.;=(z,;+xy; +c)modb,
c=(z,;+xy;+c)divb,
Z., :(ziﬂ. +X Y +c)divb,

4. Returneaza 7.

IESIRE: Z = Xy.

ALGORITMUL 9-4. INMULTIREA A DOI INTREGI
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Impartirea (ne referim la impartire cu rest ) este cea mai
costisitoare operatie, are complexitate tot O(kl) operatii

la nivel de digit dar indicatorul asimptotic pierde din
acuratete si In practica Impartirea este mult mai
costisitoare decat multiplicarea. Algoritmul nu este atat de
direct, pentru care evitaim prezentarea detaliata a lui
(trimitem cititorul catre algoritmul din [58] care este
simplu de implementat) si ne rezumam doar la
prezentarea unei strategii fara detalii (pasii 2.1. si 2.2.
nefiind detaliati)

INTRARE: doi intregi X = (XXX )., ¥Y=(¥Yig-Y1), -

1. Seteaza r = X.

2. Pentru i=k—1+1panila0:
G ZLr/biYJ'

r<r-bgy.

3. Returneaza q,r

IESIRE: Q,r astfel incat X=yq+r.

ALGORITMUL 9-5. IMPARTIREA A DOI INTREGI

vi)

3
Ridicarea la putere presupune O(Elog2 ej multiplicari

(acest timp a fost calculat avand in vedere ca multiplicarea
unui numar cu el insusi, i.e. ridicare la patrat, costa
aproximativ jumatate dintr-o multiplicare). Algoritmul
poartd numele de ,repeated square and multiply” si
presupune ca exponentul este codificat In binar. Atentie,




160 Functii Criptografice, Fundamente Matematice si Computationale

chiar daca aceasta metoda este suficient de rapida pentru a
face practica exponentierea, in implementari se foloseste
in general un mecanism ceva mai avansat numit sliding-
window exponentiation.

INTRARE: doi intregi X =(XX ;X ),, €=(€€_..8 ),
4. Seteaza aux=X, y=1
5. Pentrui=11 :
Dacd € =1 atunci y =Y-aux,
aux = aux?,
6. Returneaza Yy
IESIRE: y = X°.

ALGORITMUL 9-6. RIDICAREA LA PUTERE MODULO N FOLOSIND REPEATED SQUARE
AND MULTIPLY (RSM)

In criptografie, toate aceste operatii le efectuam in grupul de intregi Z, .In
acest caz avem nevoie de efectuarea operatiilor modulo N dar tehnica ramane in
mare parte aceeasi ca la cazul general cu urmatoarele observatii:

i) Comparatia este identica cu cazul general.

ii) La adunare modulo N daca rezultatul este mai mare decat n
(poate fi cel mult 2(n —1)) atunci scidem N din rezultat.

iii) Scaderea modulo N este identica daca descdzutul este mai mare
decat scazatorul. Daca nu, atunci se face adunare cu opusul, deci
scaderea din modul a scazatorului si adunarea la descazut, i.e.

x—ymodn=x+(n—y)modn.
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iv) Multiplicarea modulo n se face identic iar la final se recurge la
impartire curestla n.

V) Impartirea modulo N este inmultire cu inversul multiplicativ
ceea ce inseamna cd mai intdi se calculeaza un invers
multiplicativ (vezi sectiunea 4.2) si apoi se trece la multiplicare

modulo N calaiii),ie. X/ymodn=xy " modn.

vi) Ridicarea la putere modulo N se face cu specificatia ca fiecare
multiplicare (din pasii 5.1. si 5.2.) se face modulo n.

Operatiile de multiplicare si ridicare la putere modulo n sunt operatiile
cele mai comun utilizate in criptografia cu cheie publica si pentru acestea in
practica se impune utilizarea unor tehnici optimizate. Algoritmii prezentati aici au
doar scop didactic si chiar daca nu difera mult la nivel de complexitate in aplicatii
unde timpul de calcul conteaza nu se recomanda folosirea lor. Pentru detalii
asupra unor tehnici optimizate poate fi consultatd orice carte generald de
criptografie [62], [73], subiectul este prea amplu pentru a fi discutat In aceasta
lucrare. De asemenea este recomandata binecunoscuta carte a lui Knuth [55].

9.4 CALCULUL C.M.M.D.C. STINVERSELOR MULTIPLICATIVE

Calculul celui mare divizor comun pe baza factorizarii intregilor utilizand
relatia din Definitia 8.8. nu este un procedeu convenabil din punct de vedere
computational deoarece evident nu poate fi aplicat atunci cand nu este cunoscuta
factorizarea intregilor (situatia cea mai uzuala in practica) iar a factoriza un intreg
nu este fezabil din punct de vedere computational. Astfel, pentru cazul cand
factorii celor doua numere sunt necunoscuti poate fi utilizat algoritmul Euclidian.
Acesta se bazeazd pe faptul cd dacd avem doi intregi a>b atunci

c.m.m.d.c.(a,b)=c.m.m.d.c.(b,amod b) si aceastd relatie duce la posibilitatea
calculului c.m.m.d.c. In timp logaritmic (relaia nu o demonstram deoarece este o

notiune bine-cunoscuta de teoria numerelor) . Relatia poate fi aplicata recursiv
pentru a obtine cel mai mare divizor al celor doi intregi a,b si urmatorul algoritm

sintetizeaza acest rezultat:
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INTRARE: doi intregi a,b cu a>b

1. Atata timp cat b # 0 executa:
2. r=amodb,a=b,b=r
3. Returneaza a

IESIRE: cmmd.c.(a,b)

ALGORITMUL 9-7. CEL MAI MARE DIVIZOR COMUN

Se poate demonstra ca pentru oricare doi intregi a,b daca
d= c.m.m.d.c.(a, b) putem gisi o pereche de intregi X, y astfel incat ax+by=d.

Acest calcul poate fi usor efectuat folosind Algoritmul Euclidian Extins (AEE)
pentru care trimitem catre [62, p. 67]. Acum dorim sa facem o expunere foarte
simpl3 asupra principiului pe care functioneazi. Presupunem ca a=97,b =17 si

dorim sa calculam d =c.m.m.d.c.(97,17) conform algoritmului anterior, prin

impartirile succesive din pasul 2 obtinem urmatoarele rezultate intermediare:

1.97=5-17+12
2.17=1-12+5
3.12=2-5+2
4.5=2-2+1

Daca acum introducem in relatia de la pasul 4 pe cea de la pasul 3 obtinem
5-2-2=1=5-2. (12 -2 5) =1 si continuind tot asa pana la relatia de la pasul
1 cu schimbarea restului cu o combinatie liniara de termeni obtinem succesiv
relatiile:
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5-2-2=1=5-2-(12-2-5)=1<5-5-2-12=1=5-(17-1-12)-2-12=1<
©5:17-7-12=1=5-17-7(97-5-17)=1<40-17-7-97 =1

Intr-adevar la final am ajuns si scriem cel mai mare divizor a doui
numere ca si combinatie liniara intre acestea. Este evident ca pentru oricare doi
intregi acest rationament poate fi aplicat si astfel prin parcurgerea in ordine
inversa a rezultatelor intermediare ale Algoritmului Euclidian putem calcula

inverse multiplicative pentru ci este evident ca daca c.m.m.d.c.(a, b) =1 avem

a=x"modb respectiv b=y *moda. Cel mai comun exemplu de utilizare in

criptografie este la calcularea unei perechi de chei publica-privata pentru RSA
deoarece exponentii din aceste chei sunt inverse multiplicative.

9.5 CALCULUL RADACINII DE ORDIN E CU RELATIV PRIM LA
ORDINUL GRUPULUI

Am dedicat o sectiune separata acestei probleme doar datorita
importantei ei in criptografia cu cheie publica, fiind problema pe care se
construieste criptosistemul RSA. Calculul este insa direct, daca se cunoaste

ordinul grupului Z  si exponentul este relativ prim la acesta se poate calcula
inversul multiplicativ al exponentului modulo ordinul grupului, i.e.
o =g mod ¢(n), si raddcina se extrage directca Y= x° mod N, este evident ca

acum vom avea Y =Xmod n°. Urmatorul algoritm prezintd acest rezultat:

9 Ceea ce inseamnad de fapt X = \/y mod n si y= f/; modn.
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INTRARE: intregul X, exponentul & cu c.m.m.d.c.(g,¢(n)):1 si

modulul N a carui factorizare este cunoscuta.

1. Pe baza factorizarii lui n calculeaza ¢(n) dupa relatia din

Teorema 8.13.

2. Calculeaza =& mod ¢(n) folosind algoritmul Euclidian Extins
din 4.2.

3. Calculeazi y =X’ modn.
4. Returneaza Y.

IESIRE: Yy care este raddcina de ordin ¢ alui X.

ALGORITMUL 9-8. RADACINA DE ORDIN E MODULO N

9.6 CALCULUL RADACINII PATRATE

Pentru calculul radacinilor patrate vom distinge trei cazuri dupa cum
calculul se desfasoara in Zp, Zp. sau Zn unde P este un numadr prim iar N un

compozit.

Pentru cazul Z ; distingem primul caz ca fiind p=3mod4, caz in care se

p+
observi cd dacd xeQ, si x=y?’modp atunci y=x * mod p. Deci urmitorul

algoritm poate fi utilizat daca p=3mod4:
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INTRARE: un numdr prim p =3mod4 si un intreg oarecare a€Q,.

p+
1. Calculeaza r=a * modp.
2. Returneaza +rmodp.

IESIRE: cele doua radacini patrate din Z; alelui a

ALGORITMUL 9-9. RADACINA PATRATA MODULO P PENTRU INTRGI BLUM

Pe de altad parte, cel de-al doilea caz este caind p =1mod4 si algoritmul
anterior nu mai poate fi aplicat (intuitiv se poate observa ca

p+1 1+4k+1 2(2k+1)
4 4 4
cunosc algoritmi deterministi pentru calculul radacinilor’® si problema gasirii
unui algoritm determinist a cdrui complexitate depinde doar de N ramane o
problema deschisad in criptografie. Exista algoritmi non-deterministi eficienti si
simplu de Inteles care folosesc ca intrare aditionala un non-reziduu cvadratic din

nu este un numadr intreg). Pentru acest caz nu se

Z; pentru acest caz, i.e. p=1mod4, recomandiam pentru expunerea concisa [4,

p. 32] si evitdm a prezenta un algoritm in ideea ca In criptografie in general se
folosesc preponderent intregi de tipul p=3mod4 pentru care existi relatia

directa de extragere a radacinii patrate.
Pentru cazul Zpe se foloseste procedeul numit Hensell Lifting, se poate
consulta pentru detalii [77, p. 288].

Pentru cazul Z, unde n este un intreg compozit calculul reziduurilor

cvadratice este posibil doar daca se cunoaste factorizarea intregului n, altfel spus
este adevarat ca problema factorizarii unui Intreg n se reduce in timp polinomial

la problema calculului radacinilor patrate in Z, si invers. Deci problemele sunt

echivalente din punct de vedere computational. Daca factorizarea lui N este

10 fn Jucrarea [5, p. 32] se face referire citre un algoritm determinist care are o
complexitate ce depinde de valoarealui N sialui a.
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cunoscuta calculul radacinilor pdtrate in Z, se poate efectua relativ usor prin

calculul radacinilor modulo factorii compozitului si rezolvarea in continuare cu
Teorema Chinezd a Resturilor. Vom considera In continuare cazul n=pq cu p,q
numere prime, acest caz fiind important in criptografie iar restul cazurilor fiind
usor deductibile din acesta. Pentru acest caz prezentam urmatorul algoritm:

INTRARE: un intreg compozit N= pQ cu P, numere prime si un intreg

oarecare a€Q,.
1. Calculeaza radacinile patrate (r,—r) alelui a in Zp.
2. Calculeaza radacinile patrate (S,—S) alelui a in Z,.

3. Foloseste algoritmul Euclidian extins pentru a calcula doua numere C
si d astfel incat cp +dq=1.

4. Calculeazi x =(rdq+scp)modn si y = (rdg—scp)modn.

5. Returneaza = xmodn si = ymodn.

IESIRE: Cele patru radacini patrate din Z: alelui a.

ALGORITMUL 9-10. RADACINA PATRATA MODUL N

9.7 CALCUL RADACINII PATRATE PENTRU MODULE BLUM

Am considerat utila dedicarea unui paragraf separat pentru cazul
modulelor tip Blum, deoarece acestea sunt utilizate in multe criptosisteme cu
cheie publica, cum ar fi de exemplu semnatura digitala din 5.3.2. Astfel, pentru
p=3mod4 si g=3mod4 numirul N=pg se numeste intreg Blum.

Urmatoarele remarci sunt adevarate in cazul unui intreg Blum:
n-p—g+5
i) Dacia x € Q, atunci X ® modn este radicina patrata a lui X.
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ii) Daca simbolul Jacobi (EJ =1 atunci

n—-p—-g+5

-pg X, xe€Q

X 4 modn= n
n-x, XeQ,

Proprietdtile i) si ii) le demonstram simultan dupa cum urmeaza: daca
n-p-g+5
X 8 modn este riddcina patrati a lui X atunci Xe€Q, si
2

n-p—g+5
x 8 =Xxmodn. Datoritd izomorfismului descris de teorema chinezi a

n-p-g+5
resturilor este suficient si ardtam cd X ®  este o ridicina patrata a lui X in

Zp respectiv Zq, mai mult este suficient sa aratam pentru Zp deoarece relatia

n-p-q+5 _ (p-1)(a-1)
Z 4
1

np-at5\®  n-p-as5  (p-)a-) (p-1)(a-1) (a-1) %

x 8 =x 4 =x 4% .xmodp dar x * =[x ?2 mod p si

este simetricd In p si (. Se observa usor ca +1 deci

(p-1)(a-1)
cum @Y este o cantitate impars 3 ca 4 d hiar simbolul
= pard urmeazi ci X mod p este chiar simbolu

2
n-p—g+5
Legendre pentru X in Zp deci | x 8 =+Xxmod p dupi cum X este sau nu
reziduu cvadratic - ceea ce trebuia demonstrat.
De asemenea este relevant de remarcat ca dacd p=Qqmod8 atunci

2¢ én si deci inmultirea cu 2 schimba simbolul Jacobi din 1 in -1 si invers (acest

lucru se demonstreaza direct din definitia simbolului Jacobi).

Aceste observatii sunt utile in diverse calcule precum cele de la semnatura
digitala Rabin-Williams.

9.8 VERIFICAREA APARTENENTEI LA MULTIMEA
REZIDUURILOR CVADRATICE

Pentru verificarea apartenentei unui numar la Q, sau Q, este mai intéi

necesar sa discutdm despre calculul simbolurilor Legendre si Jacobi. Simbolul
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Legendre poate fi calculat fie pe baza relatiei din Lema 8.5 a lui Euler fie cu acelasi
algoritm pentru simbolul Jacobi deoarece cele doud sunt egale pentru numere
prime. Bazat pe proprietatile anterior amintite cu privire la reziduuri cvadratice,
mai exact legea reciprocitatii cvadratice 8.15 si caracterul cvadratic al lui 2 din
8.42, urmatorul algoritm faciliteaza calculul simbolului Jacobi:

INTRARE: un intreg impar N > 3 si un intreg oarecare 0 <a<n.
1. Daca a=0 returneaza 0.

2. Daca a=1 returneaza 1.

3. Scrie a=2°a, unde &, este un numir impar.

e

4. Calculeaza S:[Fj (se poate utiliza relatia 9.30 dar deoarece

aceasta presupune o exponentiere se prefera urmatorul calcul care este
echivalent: daca € este par atunci S =1, daca Nn=+1mod8 atunci s =1,
daci e este imparsi n=+3mod8 atunci s =-1.

5. Daca n=3mod4 si a, =3mod4 atunci S=-S (conform legii
reciprocitatii cvadratice).

6. Calculeazd n, =nmoda,.

7. Daci @, =1 returneazi § altfel returneazi s - Jacobi(n,, a, ).

OUTPUT: simbolul Jacobi (%)

ALGORITMUL 9-11. SIMBOLUL JACOBI

Acum, dacd pentru un numar a dorim sa verificdm cd este reziduu

cvadratic modulo p,unde p este numar prim, atunci acest lucru este posibil prin
b1

calcularea simbolului Legendre dupa urmatoarea relatia (—j =a? modp sau

asa cum am mai spus chiar cu algoritmul anterior.



10. Fundamente computationale 169

Pentru cazul in care pentru un numdr a dorim sa verificam cd este
reziduu cvadratic modulo pI ,unde P este numar prim, acest lucru se poate face
prin verificarea rezultatului modulo p deoarece este evident ca orice reziduu

cvadratic modulo pI este si reziduu cvadratic modulo p.

Altfel daca pentru un numdr a dorim sa verificim ca este reziduu
cvadratic modulo N, unde N este un Intreg compozit acest lucru nu mai este
posibil deoarece prin calcularea simbolului Jacobi nu se poate trage o concluzie

finala in cazul in care numdrul este un pseudo-reziduu modulo n, deci a€Q,.

a a
Putem insa calcula simbolul Jacobi (—} siin cazul in care (—J = -1 putem spune
n n

o . . .. . [ a
cu certitudine ca a nu este reziduu cvadratic iar dacd | — | =1 nu se poate trage
n

nici o concluzie. Pe de alta parte daca factorizarea lui N este cunoscuta se poate
verifica dacd un numar este sau nu reziduu cvadratic, prin verificare modulo
fiecare factor al lui N - este evident cd un numar a este reziduu cvadratic modulo
N daca si numai daca este reziduu cvadratic modulo oricare factor al lui n.
Pentru a verifica daca un intreg este reziduu cvadratic modulo un numar prim se
poate aplica acelasi algoritm pentru calculul simbolului Jacobi, sau criteriul lui
Euler din Lema 8.5, aceasta abordare ducand la un timp de calcul ceva mai scazut.

9.9 PROBLEMA FACTORIZARII INTREGI (IFP)

Problema factorizarii intregilor (IFP - Integer Factorization Problem) este
o problema de importan{d majora deoarece probabil in jur de 50% din
criptografia cu cheie publicd are securitatea bazata pe imposibilitatea de a
factoriza Intregi mari. Un exemplu concret pentru a ilustra importanta acestei
probleme il reprezinta concursul oferit de RSA Security, detalii se gasesc la [71] si
sumele oferite au fost date in Tabelul 1.2. Totodatd, problema factorizarii
intregilor ofera un excelent studiu de caz unde elemente de teoria numerelor se
impletesc cu elemente de teoria complexitatii. Acest paragraf urmareste sa faca o
trecere 1n revista a catorva algoritmi utilizati in factorizare. Pentru prezentari
generale in problematica factorizarii se considera utile lucrarile [66], [87] si
articolul [17].

In principiu pentru factorizarea unui intreg este suficienta gasirea unui
algoritm care sa poata descompune intregul in produs de doi intregi
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supraunitari!! si intereseazd o astfel de descompunere doar pentru intregi
imparil2. Pentru factorizarea intregilor mari, vorbim de sute si mii de cifre, nu se
cunosc solutii eficiente. Exceptie fac urmatoarele cazuri:

i)

iii)

N = p, intregul N este numar prim, in acest caz se pot aplica teste de

primalitate care dovedesc ca intregul este prim, demonstrarea
primalitatii fiind mult mai usoara decat factorizarea (vezi sectiunea
4.9).

n=p°, intregul N este o putere a unui numar prim, in acest caz se

poate calcula succesiv radicalul de ordin i pentru 2<i< \_Iogz nJ si

se verificd daca radicina de ordin | este numar intreg. Deoarece
ridicarea la putere si radicalul sunt functii monoton crescatoare pe
mul{imea numerelor reale o astfel de cautare poate fi efectuata in timp
logaritmic (cautare binara).

Intregii de forme speciale, avand factori ale ciror proprietiti permit
gasirea eficienta a acestora.

In continuare problema factorizarii se va aborda pentru situatii diferite de

cele de la punctele i), ii), iii) si subliniem ca pentru criptografie este de mare
importanta cazul N=pP-g unde P si q sunt numere prime. Algoritmii pentru

factorizare se impart in doua mari categorii:

i)

Algoritmi dedicati (pentru forme speciale) - astfel de algoritmi sunt
utilizati In general pentru a calcula factori mai mici decit o margine
superioara si realizeaza acest lucru relativ repede (In practica marginea
superioara este aleasa in functie de resursele de calcul).

Algoritmi generali - acesti algoritmi sunt utilizati pentru a factoriza
intregi cu factori relativ mari deoarece consuma aceleasi cantitati de timp
indiferent daca factorii sunt mici sau mari.

11 Aceasta problema este cunoscutd sub numele de splitting, iar daca un algoritm pentru
aceasta problema ar fi cunoscut atunci el s-ar putea aplica recursiv pana la aflarea
factorizarii complete a oricarui intreg.

12 Este important de remarcat ca In fapt intereseaza doar factorizarea numerelor impare
deoarece a factoriza un numar par conduce la impartire cu 2 pana cand se ajunge tot la un
numdr impar, deci problema factorizarii Intregilor poate fi numita problema factorizarii
intregilor impari.
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Astfel o strategie generala de factorizare, din motive evidente, arata ca in
Figura 9.3. Metodele prezentate in acest capitol pot fi clasificate conform cu Figura
9.4. Aceasta taxonomie este doar orientativa intrucat pe de o parte prezentarea va
sintetiza numai o parte din metodele de factorizare existente in literatura, iar pe
de alta parte problema factorizarii poate fi considerata in continuare o problema
deschisa.

Algoritmi de Factorizare a Intregilor

v

Algoritmi generali

Algoritmi dedicati +
Random Square
| Factoring Methods
(RSFM)
it Snbty \
| | v
i Quadratic Sieve
| [Cautare exhaustiva, | Pollard p-1, Pollar rho, Factoring, Number
| Euclid, Fermat etc. Curbe elintice et C J,
| urbe eliptice etc. Field Sieve efc.
| |
I
| Algoritmi clasici )

Algoritmi moderni
N AN J

FIGURA 9.3. 0 TAXONOMIE SIMPLIFICATA A ALGORITMILOR DE FACTORIZARE.
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Test de Primalitate

Y

Test de putere Intreaga

!

Algoritm de factorizare dedicat

Y

Algoritm de factorizare general

FIGURA 9.4. SCHEMA GENERALA A UNEI STRATEGII DE FACTORIZARE.

9.9.1 ALGORITMI DE FACTORIZARE CLASICI

Cel mai bine-cunoscut algoritm de factorizare, cu toate ca este si cel mai
ineficient, este cdutarea exhaustiva. Aceasta presupune incercarea de a-l Imparti

pe N la valori succesive in intervalul [2,\_\/ﬁ_t| in scopul gasirii unui factor (in
mod cert orice intreg compozit are cel pufin un factor in acest interval).
Complexitatea algoritmului este O(\/ﬁ ) aceasta solutie nefiind practica pentru
intregii mari, de sute sau mii de bifi.

Se poate relativ usor observa ca Algoritmul Euclidian poate fi utilizat In
scopul factorizarii. Factorizarea bazata pe algoritmul lui Euclid presupune

k

constructia de produsului P, = H P, aprimelor K numere prime (sau, mai util in
i-1

practicd construcf{ia, mai multor produse a numerelor prime din anumite

intervale) si apoi calcularea c.m.m.d.c.(n, Pk) unde N este intregul care trebuie

factorizat. Evident solutia nu este mai eficientd decat cautarea exhaustiva, mai
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mult ea necesita si spatii de memorie pentru stocarea produsului, spatii care
pentru intregi mari nu sunt disponibile. Cu toate acestea solutia prezinta un
avantaj pentru care uneori a fost utilizata in practica, acesta este faptul ca se pot
calcula apriori, Tnainte de a cunoaste intregul n care trebuie factorizat, tabele cu
aceste produse pentru valori rezonabile si apoi pot fi utilizate pentru scoaterea
factorilor mici din orice intreg care se doreste factorizat. Problema algoritmului
nu consta doar in timpul de calcul deoarece calculul celui mai mare divizor comun
se rezolva in timp polinomial, ci in spatiul necesar deoarece calcularea produselor
va necesita un spatiu de stocare care creste exponential - deci daca aplicam
aceasta metoda vom ramane rapid fara spatiu de stocare.

Factorizarea Fermat nu este nici ea mai eficientd decat o cautare
exhaustiva, insa are mare interes atat din punct de vedere didactic cat si pentru
faptul ca algoritmi avansati de factorizare se bazeaza pe idei Inrudite cu aceasta.
Fermat a observat ca orice intreg impar poate fi scris ca diferenta de exact doua
patrate perfecte, iar scrierea unui numar ca diferentd de patrate conduce spre

factorizarea lui pentru ci n=a’—-b?>=n= (a—b)(a+b) si c.m.m.d.c.(a—b, n)

sau c.m.m.d.c.(a+b, n) pot da cate un factor al lui n. In mod cert solutia banali a
n-1

problemei, care este N = (k +1)2 —k? unde k = — nu conduce decat la factorii

banali ai lui N care sunt 1 si N - deci intereseaza gasirea unei solutii non-banale.
Pentru intregii de forma Nn= pg comun utilizati in criptografie se observa ca

2 2
+ —
n :( p2 qj —( p2 q) de unde prin calcularea celui mai mare divizor comun,

asa cum s-a aritat anterior, rezultd imediat cei doi factori primi. in acest scop se
alege iZLJﬁJ si se calculeazad succesiv j:(i +1)2 —n verificAndu-se dacd |
este patrat perfect. In esentd aceasta inseamni o ciutare exhaustiva plecand de la
\f/ﬁJ in sus. Verificarea faptului cd un numar este patrat perfect poate fi
optimizata deoarece patratele perfecte se termina doar in 0, 4, 5, 6, 9, mai mult
modulo 16, extrem de util in inginerie deoarece pot fi extrasi doar ultimii patru

biti, sunt congruente doar cu 0, 1, 4, 9 - prin aceasta metoda putand fi eliminate
rapid numere care sigur nu sunt patrate perfecte. Complexitatea algoritmului este

insa tot O(\/ﬁ ) iar In practica algoritmul este de multe ori mai slab decat cautarea

exhaustiva (de exemplu in cazul cind numarul are un factor foarte mic si unul
foarte mare).
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Pentru prezenta lucrare este suficientd prezentarea acestor algoritmi
clasici de factorizare, principii utilizate de acestia fiind utilizate si Tn algoritmii
moderni din urmatoarele doua sectiuni. Mentionam ca mai exista si alte metode
clasice de factorizare pentru care cititorul este Indrumat catre [66], [87]. Datorita
faptului ca acesti algoritmi clasici pot fi utilizati destul de eficient pentru gasirea
factorilor relativ mici ei intra in categoria algoritmilor de factorizare dedicati.

9.9.2 ALGORITMI DE FACTORIZARE DEDICATI

Tehnicile introduse de Pollard si utilizarea curbelor eliptice propuse de
Lenstra sunt cele mai relevante metode dedicate de factorizare.

Algoritmul Pollard p-1 se bazeaza tot pe constructia unui produs
asemenea celui din cazul metodei Euclid dar acest produs va fi utilizat in
conjunctie cu mica teorema a lui Fermat. Astfel pentru un intreg compozit n

construim produsul Q = l_Iquogqi n]

g;<B

unde numerele (], sunt toate numerele prime

mai mici decdt B. Daca un numar P este un factor al lui N si toti divizori lui
p—1 sunt mai mici decit B atunci c.m.m.d.c.(xQ -1, n) = p (aceastd proprietate

se poate demonstra imediat din mica teorema a lui Fermat). Un numar care are
toti factorii mai mici decat un numar B se numeste B-neted. Consideram util
urmatorul exemplu:

Exemplu:

n=13-17

(17-1) este2—neted

= Q=g = e _12g
q<2

= cmmdc(x128 -1, n) =17 vxrelativ primlal7

Ceva mai eficiente si inovatoare sunt metodele bazate pe gasirea unor
coliziuni de patrate perfecte, apropiate ca idee de metoda de factorizarea a lui
Fermat. Algoritmul Pollard-rho se bazeaza pe posibilitatea gasirii unei coliziuni
de numere in Z folosind o functie f(X):Zn —Z, si calculand sirul recurent

X; = f(Xi_l). Deoarece functia este definita pe o multime finitd elemente sirului
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recurent vor incepe la un moment sa descrie un ciclu iar daca se gasesc doua
elemente X, = Xj,i # |, deci o coliziune, putem obtine factorizarea lui N dacj,

similar cu cazul metodei Fermat, putem scrie o relatie de forma
a’=b? modn:>(a—b)(a+b)=kn si deci asa cum s-a observat si anterior
c.m.m.d.c.(a—b,n) sau c.m.m.d.c.(a+b,n) pot da cite un factor al lui n.

Complexitatea de timp a acestui algoritm este O(\/ﬁ ) iar cea de spatiu este O(\/ﬁ )
deoarece lungimea unor astfel de cicluri pentru functii cu un comportament

: o m . : .
stohastic este de aproximativ g In mod cert complexitatea de spatiu face

imposibila utilizarea unui astfel de algoritm in practica. Acest dezavantaj este Insa
inldturat prin utilizarea functiei f(X): Z -7, f(X)= x> +1mod p unde p|n.
Bineinteles ca factorul p allui N este necunoscut dar calculul poate fi efectuat si
modulo n deoarece daci f(x)=amodn atunci f(x)=amodp. Astfel vom
considera sirul recurent X; = f(Xi_l), X, =2 si calculam succesiv perechi (Xi , X2i)
pana la gasirea unei coliziuni X; = X,;. Daca se gaseste o astfel de coliziune in mod

evident cm.m.d .C.(Xi — Xy n) = P ceea ce conduce la factorizare (se pot utiliza si

alte valori pentru X, sau pentru functia f (X), de exemplu orice f(X): x? +C).
Conform acelorasi rationamente asupra ciclului descris de sirul recurent
complexitatea de timp acestui algoritm devine O(%/E )z O(“\/ﬁ), spatiul de stocare

solicitat este nesemnificativ. Consideram util urmatorul exemplu:

Exemplu:
n=13.17=221, f(x)=x*+1, x, = f(x)

X =2 Xy = cmmdc(x; —X,;,221)
—2?4+1=5mod221 X, = (22 +1f +1=26mod221 1

X, =52 +1=26mod221 X, =(267 +1 +1=197 mod221 1

X, =262 +1=14mod221 X, =(197% +1f +1=104mod 221 1

X

X, = 267 +1=197mod 221 (1042 +1f +1=145mod 221 13
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9.9.3 ALGORITMI DE FACTORIZARE GENERALI

Dezvoltam in continuare ideea de a gasi doi intregi X,y astfel incat

x* = y2 modn si X#+ymodn ca apoi s3 extragem factorii prin calcularea celui

mai mare divizor comun. Strategia pe care se bazeazd familia de algoritmi
Random Square Factoring Methods (RSFM) este urmatoarea:

i)  Se alege o multime S ={p1, p,, p3,...,pt} numitd baza de factorizare

formata din t numere prime.

ii)  Se aleg perechi de intregi (ai , bi) astfel Incat:

- b =a’modn

t
€ji A o PRT . .
- b, = I I P’ - ceea ce inseamna conform definiiilor introduse anterior

j=1
ca b, este neted raportat la baza de factorizare, acest lucru fiind usor de verificat
prin Impartiri succesive la elementele bazei de factorizare.

iii) Se incearcd gasirea unei multimi de T de elemente b, astfel incat in
produsul tuturor elementelor b, din multimea T exponentii numerelor prime p,
sa fie numere pare. Pentru simplificarea problemei fiecirui element b, i se
asociazi un vector € :(eil,eiz,eia,...,eit) care contine exponentii tuturor

numerelor prime din factorizarea sa:

blzpleu 312--- ten elz(ell'elZ""’elt)
b, = p& p%...p% j%=@w%wﬁﬂ

bt= pfll ;tzpte[t e_t:(etlletZl"'len)
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Fiecare vector este pus in corespondentd cu un vector binar €' care retine

doar paritatea elementelor din €, :

e =(e,€,.8)| &'=(e,mod2e,mod2,..e,mod2)
€, = (11,8511 E5) :g' = (e,, mod 2,e,, mod2,...,e, mod 2)
e =(€,80-8)| &'=(e,mod2,e,mod2,..,e, mod2)

Ceea ce trebuie aflat pentru rezolvarea problemei este daca sistemul format
de vectori € ' este sau nu liniar dependent. Daca este liniar dependent inseamna
ci existd o combinatie liniard de vectori a cirei suma este vectorul nul. In acest

t
. e . . 2 2
caz factorizarea este gasitd deoarece in mod evident Hbi =X"= | I a; si astfel
beT i=1

s-a gasit o congruenta de tipul x* = y2 modn.

Exemplu:
n=13-17=221
S={2,357}

582 mod221 =49 = 7> = ¢, =(0,0,0,0)

562 mod221=42=2-3.7=¢, =(110,))

197 mod 221 =140 = 2°-5-7 =¢, = (0,0,11)
35°mod221=120=2°-3.5=¢, = (1,11,0)

452 mod221 =36 =27 -3% = ¢, =(0,0,0,0)

Seobservacae, +e, +e, =0mod?2

= (56-19-35)* =2°-32.5%.72 mod 221

& (56-19-35-2°-3.5.7)-(5619-35+2°-3.5.7)=k-n
cmmd(56-19-35-2°-3-5.7,n)=13,cmmdc(56-19-35+ 2°-3.5.7,n) =17
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Cel mai puternic si promitator algoritm de factorizare general cunoscut
este Number Field Sieve care face parte tot din familia RSFM. Detaliile acestui
algoritm sunt destul de complexe, pentru o prezentare mai detaliata trimitem
catre [66],[87], [58].

9.10 PROBLEMA LOGARITMULUI DISCRET (DLP)

Definitia 5.3. Problema logaritmului discret (DLP - Discrete
Logarithm Problem): Avand un numadr prim P un generator « al grupului Z;

si valoarea lui & mod p gaseste-1 pe X.

Desigur problema poate fi generalizata pe orice alt grup decat Z; si mai

mult pentru elemente care nu sunt neapdrat generatori ai grupului - desigur
problema avand relevanta pentru criptografie atunci cand elementul are ordin
suficient de mare. In cele ce urmeaz3 vom nota ordinul lui @ cu k, evident daci

o este generator al lui Z; si p este prim atunci K = p—1.

Solutia banald este cautarea exhaustiva dar aceasta presupune O(k)

multiplicari pentru care nu poate fi utilizata in practica. O optimizare directa a
acestei cautdri este algoritmul baby-step giant-step. Acesta se bazeaza pe

observatia simpla ca putem scrie X=iLx/EJ+j si se poate calcula off-line o
tabela cu puterile lui @ pani la J, in mod evident ca si consecintd a teoremei

impartirii cu rest avem | < L\/E J Tabela se pastreaza sortata dupa valorile lui

al, j=1 L\/EJ pentru gdsirea rapida a valorilor din aceasta (prin cautare binara
care are timp logaritmic). Odata realizata aceasta tabela se poate calcula succesiv
pentru | =W valoarea lui (oc’JE )I -a*mod p si se verifici dac3 aceastd
valoare se afli in tabel. In caz afirmativ valorile lui i si j au fost determinate si
deci X poate fi calculat. In mod evident algoritmul are nevoie de cel mult O (\/E )

pasi, fiecare pas constand intr-o multiplicare si o cautare iar ciutarea are timp
logaritmic deci poate fi neglijata. Problema este faptul ca algoritmul utilizeaza

O(\/k) memorie - aceasta fiind limitarea majora a sa. Pentru a elimina

necesitatile de memorie se poate utiliza algoritmul Pollar-rho.
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Cel mai performant algoritm pentru rezolvarea problemei logaritmului
discret este algoritmul de calcul indexat (index calculus) avantajul major al
acestuia fiind ca poate fi presetat off-line pe un anume grup si utilizat apoi asupra
oricarui generator din grup. Pentru valori mari ale ordinului grupului nici acest
algoritm nu este suficient de eficient, problema logaritmului discret ramanand ne-
rezolvabila in practicd. Trebuie spus cad algoritmul de calcul indexat nu
functioneaza asupra problemei logaritmului discret pe curbe eliptice, iar acest
fapt a dus si la succesul criptografiei pe curbe eliptice in practica, pentru ca
metodele de a sparge aceste criptosisteme sunt destul de slabe.

9.11 GENERAREA NUMERELOR PRIME

Problema generdrii numerelor prime reprezintd pasul de plecare in
implementarea oricarui criptosistem In practica, asa cum se va vedea atat
criptosistemele bazate pe factorizarea intregilor, precum RSA, cét si cele bazate pe
logaritmi discreti, precum Diffie-Hellman-Merkle sau ElGamal, au nevoie de
numere prime la generarea cheii.

Numerele prime pe care le utilizam in criptografie sunt numere mari de
sute si mii de biti. Generarea acestora urmeaza intotdeauna aceasta paradigma: se
genereazd o secventd aleatoare (de fapt adesea pseudo-aleatoare In practica)
avand numarul de biti dorit si se supune unui test de primalitate. Probabilitatea
de a alege aleator un numar si aceasta sa fie prim este destul de mare deoarece
numirul de numere prime pana la o valoare X este aproximativ X/InX.

Urmatorul algoritm sintetizeaza aceasta procedura:

INTRARE: 1
1. Genereaza K biti aleatori b b, ,..b.

2. Verifica daca numarul X:(X,(X,H...Xl)2 este prim si daca da
returneaza X daca nu Intoarce-te la pasul 1.

[ESIRE: X prim.

ALGORITMUL 9-12. GENERARA UNUI NUMAR PRIM
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Daca aceasta schema de principiu a fost lamurita tot ce trebuie sa stabilim
este cum arata un test de primalitate. Exista doua tipuri de teste de primalitate:
teste probabilistice care valideazda numarul ca fiind prim cu o anumita
probabilitate (deci eroarea testului este ne-nula) si teste reale de primalitate care
demonstreaza ci un numir este prim (deci eroarea testului este nuli). In practica
este recomandat testul Miller-Rabin, care este un test probabilist suficient de
rapid si cu probabilitate foarte mica de eroare, pentru acesta pot fi consultate
lucrarile [35], [62] si orice alta carte de referinta.

Continudam cu prezentarea a doua teste probabilistice de primalitate. Unul
dintre testele cele mai simple de primalitate este testul Fermat care se bazeaza
pe mica teorema a lui Fermat 8.6. Folosind acest rezultat este foarte clar ca

numdrul p este prim doar daca a’ =1mod p . Algoritmul de principiu asociat
testului Fermat este urmatorul:

INTRARE: un numar aleator p
1. Pentrui=1t
alege un numar aleator 1<a< p,
calculeaza x=a"mod p,

daca X #1 returneaza 0.
2. Returneaza 1.

IESIRE: daca X este prim 1 altfel 0.

ALGORITMUL 9-13. TESTUL FERMAT DE PRIMALITATE

Daca algoritmul returneaza 0 este foarte clar ca numarul nu este prim, dar
daca returneaza 1 atunci nu se poate stii sigur ci doar cu o probabilitate care
depinde de numadrul t. Exista insa suficient de multe numere a pentru care
aP*!=1mod p chiar dacd P nu este prim - aceste numere poarta numele de

»Fermat liar”. Pentru a creste probabilitatea de succes a testului de primalitate
poate fi utilizat si criteriul lui Euler pentru calculul simbolului Legendre din Lema
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p-1

8.5 folosind relatia (—j =X 2 . Testul construit pe acest principiu este cunoscut

sub numele de Soloway-Strassen si are urmatoarea descriere:

INTRARE: un numadr aleator p

3. Pentru i:ﬁ:

Alege un numar aleator 1<a< p.

p-1
Calculeazid x=a 2 mod p.

Daci X # t1 returneaza 0.

X
Calculeaza yz(gj folosind algoritmul pentru

simboluri Jacobi din 10.6.

Daca X # Y returneaza 0.

4. Returneaza 1.

IESIRE: daca X este prim 1 altfel 0.

ALGORITMUL 9-14. TESTUL SOLOWAY-STRASSEN DE PRIMALITATE

Probabilitatea ca un iIntreg sa fie declarat prim in mod fals de testul

t
Soloway-Strassen este (Ej iar testul Miller-Rabin, care nu il vom descrie, are o

t
probabilitate de eroare de [—j . Numerele @ care fraudeaza testul Solovay-

Strassen poarta numele de ,Euler liar” iar cele care fraudeaza testul Miller-Rabin
numele de ,strong liar”. Se poate demonstra ca sunt cel mult ¢(n)/2 astfel de

numere pentru orice compozit, de aici si valoarea probabilitdtii de a frauda acest
test.
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9.12 MULTIPLICAREA UNUI PUNCT DE PE O CURBA ELIPTICA

Daca exponentierea era operatia de baza in cadrul grupurilor construite
pe clase de resturi modulo n, operatia analoaga in cazul grupurilor construite
peste puncte ale curbelor eliptice este adunarea punctelor de pe curba. Adica
operatia frecvent efectuata gk pentru un generator ¢ si un numdr aleator K

devine kP unde P este un punct de pe curba.

Multiplicarea unui punct cu o constant, care inseamnd adunare succesiva,
se poate calcula eficient In maniera similara cu exponentierea (care folosea
algoritmul Repeated-Square-and-Multiply) prin adunari succesive. De exemplu
pentru a calcula 99P nu este necesar sa adundam punctul succesiv de 99 de ori cu
el Insusi pentru ci putem scrie simplu 99P = 2(P+2* 2* 2* 2* 2(P+2* P))+ P
ceea ce conduce la 3 adundri si 7 multiplicari cu 2 (dublari) ale punctului.

INTRARE: punctul P siunintreg k =(kk_..k; ).
1. Seteazda aux=P, y=1
2. Pentrui=1I1:

aux = aux +aux,

Dacd k; =1 atunci aux = aux+P,

3. Returneaza aux

IESIRE: kP .

ALGORITMUL 9-15. MULTIPLICAREA UNUI PUNCT DE PE O CURBA ELIPTICA
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11 ANEXE

A - NOTATII COMUN UTILIZATE

* - denota o valoare oarecare
ct. - constanta
| m | - lungimea In biti a unui mesaj (sau a altui obiect dupa caz)
¢( n) - Functia Euler Phi, n este un intreg oarecare.
O () - limita asimptotica superioara (complexitate).
Q - multimea reziduurilor cvadratice (patratelor perfecte)
n

modulo n.

- multimea non-reziduurilor cvadratice modulo n.
- multimea pseudo-reziduurilor cvadratice modulo n.
Zn - multimea resturilor modulo n.

- multimea resturilor modulo n relativ prime la n.
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(ij - simbolul Legendre, x este un intreg oarecare si p este un
p numar prim.
X
(Hj - simbolul Jacobi, x si n sunt intregi oarecare.
V(k) - functie (cantitate) neglijabila.
\_/(k) - functie (cantitate) ne-neglijabila.
c.mm.d.C. - cel mai mare divizor comun.
C.mm.m.C. - cel mai mic multiplu comun.
A<, B - algoritmul A se reduce in timp polinomial la B.
A= B - A<, B si B<, A, deci algoritmul A este echivalent cu B.
CPA - atac de tip mesaj ales.
CCA - atac de tip criptotext ales.
CCA2 - atac de tip criptotext ales adaptiv.
DLP - problema logaritmului discret.
PFI - problema factorizarii intregi.
DDH - problema decizionala Diffie-Hellman.
CDH - problema computationala Diffie-Hellman.
IND - imposibilitatea de a distinge (Indistinguishability).
NM - non-maleabilitate (Non-malleability).
PTP - Probabilist in Timp Polinomial, Algoritm.

QRP - Problema reziduurilor cvadratice.
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B - CATEVA DEFINITII MAI RIGUROASE

"Theorists view a one-way function as a
basic object and build pseudo-random functions
from them. But in practice, as indicated by Luby
and Rackoff, the DES provides a pseudorandom
function of 64 bits to 64 bits. Ironically, if one
needs a practical protocol for a one-way
function, likely one would construct it from DES
thereby reducing the "simple" primitive to the
"complex" one (..) Let us look at a second
efficiently-computable primitive: the map
defined by the MD5 algorithm (...) What really is
this object? To date, there has been no
satisfactory answer. That is, there is no formal
definition which captures a large fraction of the
nice properties this function seems to possess
and it is not clear that one can be found.”- M.
Bellare & P. Rogway13.

Relatia Intre teorie si practica nu este una usoara. Am evitat incarcarea
capitolelor anterioare cu definitii riguroase ale functiilor criptografice deoarece
cred ca acestea si-ar gasi mai bine locul in volumul 3. Totusi cred ca este util a
defini in aceasta anexa mod riguros, din punct de vedere matematic, citeva dintre
notiunile frecvent intdlnite In constructia criptosistemelor.

Definitiile cu privire la criptosisteme, si In particular cu privire la
securitatea acestora, fac adeseori apel la nofiunea de cantitate neglijabila sau
functie neglijabila. De exemplu, putem spune ca o functie criptografica hash este
rezistentd la coliziune daca probabilitatea de a gasi o coliziune este neglijabila.

13 Din lucrarea “Random oracles are practical: A paradigm to design efficient protocols”.
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Subliniem insd ca In general se lucreaza cu notiunea de functie neglijabila,
valoarea neglijabila depinzand astfel de un parametru. Iata definitia unei functii
neglijabile:

Definitia A.1. (Functie neglijabild) O functie V:D, —»C, se numeste
neglijabild dacd pentru orice constantd C>0 existd un intreg K. astfel incdt
v(K) <k, vk = k..

Intr-o maniera similara definim notiunea de functie ne-neglijabila:

Definitia A.2. (Functie ne-neglijabild) O functie v D. — C, se numeste

ne-neglijabild dacd existd un polinom P(k) astfel incat pentru valori suficient de

1
P(k)

Toate functiile criptografice sunt functii one-way, adica functii greu de
inversat. O functie greu de inversat nu trebuie confundata cu o functie ireversibila.
Din punct de vedere matematic o functie ireversibila este o functie care nu este
bijectiva, in timp ce o functie greu de inversat este o functie a carei inversa nu
poate fi calculata in mod eficient. Aceasta notiune poate fi usor formalizata
folosind notiunea de functie neglijabila, presupunand ca probabilitatea cu care un
algoritm ar putea inversa aceasta functie este neglijabila. In general se merge insi
mult mai departe de atdt si se impune imposibilitatea gasirii unei coliziuni in
imaginea acestei functii, conditie care este chiar mai puternica decat aceea de a
inversa efectiv functia. Acest aspect este sintetizat In urmatoarea definitie.

mari ale lui K avem \_/(k) >

Definitia A.3. (Functie one-way (puternicd one-way)) O functie
f:D; —> C, senumeste one-way dacd:

1) Existd un algoritm PTP (Probabilist in Timp Polinomial) care calculeazd
y=f (X) pentru aproapel# orice valoare X € D, .

2) Orice algoritm PTP care primeste ca intrare pe Yy = f (X) returneazd

cu o probabilitate neglijabild o valoare 7 astfel incdt f (Z) =YV, adicd pentru o

14 Notiunea de ,aproape orice valoare” este si ea lipsita de rigurozitate, acum 1nsa pentru
rigurozitate cititorul poate usor sa puna in corespondentd acest termen cu notiunea de
functie neglijabila.
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valoare K numitd parametru de securitate avem
Pr[x<L Dy« f(x),z <—A(1k, y): f(z)= y]évA (k) (simbolul «——
denotd cd valoarea a fost aleasd aleator).

Este natural si considerdm valoarea lui K ca fiind k= |‘|ng‘Df H

deoarece in mod evident dimensiunea domeniului de definitie este cea care face
sa scada probabilitatea ca algoritmul PTP sa returneze o valoare corecta.

Usor de calculat
(complexitate polinomiala),

X f(x)

'\ Greu de calculat /

(complexitate exponentiala)

FIGURA 11.1. IMAGINE INTUITIVA ASUPRA UNEI FUNCTII ONE-WAY.

Definitia A.3 se referd la ceea ce se numeste de fapt functie one-way
puternica. Existenta functiilor one-way puternice este conditionata insa de
existenta functiilor one-way slabe si invers. Pentru aceasta se impune sa definim
si ce este o functie one-way slaba, definitia este in cele din urma evidenta.

Definitia A.4. (Functie slabd one-way) O functie f :D; — C, se numeste
one-way slaba daca:
1) Existd un algoritm PTP care calculeazd Y = f (X) pentru aproape orice

valoare X € D, .

2) Orice algoritm PTP care primeste ca intrare pe Y = f (X) returneazd cu

o probabilitate ne-neglijabila o valoare 7 astfel incdt f (Z);t Y, adicd pentru o

valoare K numitd parametru de securitate avem

Pr[x<®_Df,y<— f(x).zeA(L,y): f(z)= y}z\_/A(k),
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Se poate demonstra ca existenta functiilor one-way slabe si cea a functiilor
one-way puternice este echivalentd, pentru demonstratii pot fi consultate
lucrarile [4, p. 20] si [42, p. 20]. Altfel se poate observa imediat ca o functie
puternica one-way poate fi oricand transformata in functie slaba one-way (si se
observa de altfel ca orice functie care respecta Definitia A.4 respecta si Definitia
A.3). In ceea ce priveste reciproca, faptul ci o functie slabd one-way poate fi
transformata in functie puternica one-way, acest lucru de asemenea poate fi
intuitiv inteles deoarece dacd considerim o functie slaba one-way f putem

construi usor functia f'()_()z f () (X))l f (X4y), unde X denotd un

vector de dimensiune d si || denotd concatenare, care devine mai greu de
inversat decit f deoarece probabilitatea de a inversa f' devine produsul

probabilititilor de a inversa f 1in toate punctele X,i=0,d—-1 (evident

probabilitatea fiind o valoare subunitard, produsul probabilitdtilor tinde
exponential la 0 odati cu cresterea lui d ).

Blocul principal de constructie al sistemelor criptografice il reprezinta
functiile one-way cu trapa. Informal o functie one-way cu trapa este o functie one-
way care poate fi inversatda daca se foloseste o informatie suplimentara numita
trapa. Astfel definim o functie one-way cu trapa dupa cum urmeaza:

Definitia A.5. (Functie trapdoor one-way) O functie one-way cu trapd este
o functie one-way pentru care existd o informatie numitd trapd t si un algoritm PTP

pe care il notdm cu InV astfel incdt 7 < Inv(t, y=f (X)) si f (Z): f (X) pentru
aproape orice valoare din domeniul de definitie al functiei.

In criptografie insd nu lucridm cu o anume functie one-way, ci cu familii
(colectii) de functii one-way. Acestea se definesc dupa cum urmeaza, atat in cazul
functiilor simple one-way cat si al celor cu trapa:

Definitia A.6. (Colectii de functii one-way) Fie F = { fi| fi:D; — Cfi}
unde i €l iar | este o multime de indici. Spunem despre F cd este o colectie de
functii cu trapd one-way dacda:

1) Existd un algoritm PTP care primind ca intrare 1¢ (unde K este

. . K
parametru de securitate) returneazd | € {0,1} NI,

2) Existd un algoritm PTP care la intrarea i€l returneazd o valoare
aleatoare X € Dfi aleasd uniform din Dfi (prin aleasd uniform intelegem faptul ca

toate valorile din Dfi au sanse egale de a fi selectate de algoritm).
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3) Viel, VX e D, existd un algoritm PTP care calculeaza f, (x).

4) Pentru orice algoritm PTP probabilitatea de a gdsi o valoare pentru care
imaginea functiei este egald cu o valoare datd a imaginii este neglijabild:

Prlie2—I,x2—Dy,y« fi(x). 2 A(1,y): f,(2) =y |<v, (k).

. . k o . -1 - N
La 1) am folosit notatia 1", aceastd notatie se utilizeaza frecvent in
criptografie si insemna prin conventie reprezentarea numarului K in baza 1, care
reprezinta K valori succesive de 1.

Definitia A.7. (Colectii de functii one-way cu trapd) Fie
F= { fil fi: D; - Cfi} unde i €| iar | este o multime de indici. Spunem despre
F cd este o colectie de functii one-way cu trapd dacd:

1) Existd un algoritm PTP care primind ca intrare 1¢ (unde K este
parametru de securitate) returneazd (i,ti),i e{O,l}k ﬁl,|ti|2 < p(k) (ultima

conditie semnificd faptul cd dimensiunea trapei are complexitate polinomiald) unde
t. este trapa functiei f, .

2) Existd un algoritm PTP care la intrarea 1€l returneazd o valoare
aleatoare X € D; aleasd uniform din D .

3) Viel, VxeD; existdun algoritm PTP care calculeazd f ().

4) Viel, Vxe D, existd un algoritm PTP, care il notdm cu Inv, si care
avind t si y=f, (X) calculeazd 7 < Inv(ti, y) si avem f (Z) =Y (conditie

necesard pentru corectitudinea inversdrii) si suplimentar in cazul in care functia cu
trapd este o permutare avem 7 = X.

5) Pentru orice algoritm PTP, care nu primeste trapa ca intrare,
probabilitatea de a gdsi o valoare pentru care imaginea functiei este egald cu o
imagine data este neglijabild:

PI‘[R 0| yx¢® Dfi,y<—fi(X),Z<—A(lk’y):fi(z):y}SVA(k)'

Consideram utild, pe de o parte pentru clarificarea definitiilor introduse
anterior, dar si pentru simplificarea expunerii ce va urma prezentarea unor functii
cu trapa one-way definite peste grupuri de intregi. Importanta acestor functii
consta in faptul ca toate aceste functii constituie baza unor criptosisteme cu cheie
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publica. In cele ce urmeaza vom nota cu Z, multimea numerelor din Z care sunt

prime raportate la N adica Z, = {X eZ, |emmdc(x,n)= 1}.

Functia RSA std la baza criptosistemului propus de Rivest, Shamir si
Adlemann, care este poate cel mai raspandit criptosistem cu cheie publica este si
totodata ofera prima solutie completa pentru criptare asimetrica si semnatura
digitala [67]. Functia RSA este definita ca:

*

fon:Z, > Z

n n’

fasa (X)=Xx*modn

Aici, N=pq este un Intreg produs a exact doua numere prime, &
reprezinti un fintreg oarecare pentru care este adevarat ca
c.m.m.d.c.(g, ¢(n)) =1, unde ¢(n) :( p —1)(q —l). Inversa acestei functii este:

*

faon 1 Zn = Zny, frgn(X)=x°modn, s =& mod ¢(n)

De subliniat ca functia RSA este o permutare one-way cu trapa, deci o
functie bijectiva. Functia RSA se poate inversa daca se cunoaste factorizarea lui n.
Nu se cunoaste insa dacda inversarea acestei functii este echivalenta cu
factorizarea lui N, deci daca securitatea RSA este echivalentd cu problema
factorizarii intregilor. In principiu RSA Security promoveazd aceastd idee prin
concursurile de factorizare initiate, dar recent exista lucrari care aduc destul de
mult scepticism in aceasta directie. Un lucru este insa foarte clar, in cei aproape
30 de ani de la introducerea acestei functii in criptografie nu s-a facut nici un fel
de progres in a demonstra echivalenta securitatii RSA-ului cu problema
factorizarii dar 1n acelasi timp singura cale de a sparge RSA-ul (exceptand cazuri
particulare cu exponenti de criptare, decriptare prost alesi, utilizare
necorespunzatoare etc.) este factorizarea Iintregului folosit ca modul. O
generalizare a functiei RSA pentru constructia criptosistemelor poate fi gasita in
[47].
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Functia Rabin este din punct de vedere cronologic al doilea candidat de
functie one-way cu trapa folosita in criptosisteme asimetrice [65]. Functia este
definita ca:

fRabin . Z: - Qn , fRabin (X) = XZ mOd n

Din nou Nn= pqg este un intreg produs a exact doua numere prime. Prin

*

Q, se noteazd mulfimea  patratelor perfecte din Z, ie

Qn:{XeZ:

un caz particular al functiei RSA deoarece functia RSA impune ca

JdyeZ ,x=y>mod n}. De subliniat faptul ca functia Rabin nu este

c.m.m.d.c.(g, ¢(n)) =1 in timp ce in cazul functiei Rabin exponentul 2 nu poate

indeplini aceasta conditie, functia lui Euler, i.e. ¢(n), fiind intotdeauna para.

Inversa functiei Rabin nu poate fi sintetizata intr-o formula, dar exista algoritmi
pentru calculul acestei inverse daca si numai daca factorizarea lui N este
cunoscuta (in capitolul 4 se prezinta cateva metode pentru aceasta). Se subliniaza

de asemenea faptul ca functia Rabin nu este bijectiva si descrie in Z: 0

transformare de tip 4 la 1. Functia Rabin poate fi inversata daca si numai daca se
cunoaste factorizarea lui N - deci are securitatea echivalentda cu problema
factorizarii intregilor.

Impunand o restrictie asupra modului compozit N, functia Rabin poate fi
transformata intr-o permutare cunoscuta sub numele de functia Rabin-
Williams.. Astfel in cazul in care N este un intreg Blum, adica produsul a doua

numere prime P,q cu p=3mod4,g=3mod4 functia Rabin definitd pe Q,

devine o permutare one-way cu trapé.
frabin-witiams  Qn —> Qn» Frabin-witiams (X) = X° modn
Rabin-Williams * ~<n n’ ' Rabin-Williams

In acest caz functia are si o inversa care poate fi definiti dupi cum
urmeaza:
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n-p-g+5
1 . 1 el S
f ™ rapinwitiams * Qn = Qs T ™ rapin-wittiams (X) =x % modn

Functia Rabin-Williams are securitatea echivalenta cu dificultatea
problemei factorizarii intregilor.

Functia Schmidt-Samoa este una dintre cele mai recente propuneri de
functie one-way trapdoor a carei securitate este echivalenta cu problema
factorizarii [76]. Functia lucreaza cu un modul compozit de forma n = pzq si este
definita dupa cum urmeaza:

f

Samoa

:Z,, >N =R(n), N-R(n)={xeZ,

JyeZ ,x=y" modn}

fsamoa (X) = X" modn
Functia are ca inversa:
f qamea (X) =X mod pg, d =n"*mod ¢( pa)

Functia este bijectiva, adica este o permutare one-way cu trapa. Alte
detalii pot fi gasite in lucrarea [76].



