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Prezentul raport prezinta activitatea stiintificd desfasuratd in cadrul proiectului de
cercetare PN-111-P1-1.1-PD-2016-1198, Cresterea securitarii si evaluarea vulnerabilitarilor
pentru rerele standardizate utilizate in industrie (Security enhancements and vulnerability
assessment for industry-standard networks - SEVEN) aferenta etapei nr. 1, Analiza

vulnerabilitarilor din protocoale pentru rezele standardizate in industrie.

In cadrul raportului vom reda sintetic rezultatele obtinute, detalii tehnice suplimentare
fiind disponibile in lucrarile asociate. Rezultatele stiintifice obtinute in cadrul acestei etape sunt
prezentate Tn 2 lucrari acceptate si prezentate in cadrul unor conferinte de specialitate in
domeniul securitatii. Articolele publicate, disponibile pe pagina web a proiectului
(http://www.aut.upt.ro/~pal-stefan.murvay/projects/SEVEN/publications.html), sunt:

e Pal-Stefan Murvay, Bogdan Groza, Practical security exploits of the FlexRay in-vehicle
communication protocol, The 13th International Conference on Risks and Security of
Internet and Systems (CRISIS 2018), 2018

e Pal-Stefan Murvay, Bogdan Groza, A brief look at the security of DeviceNet
communication in industrial control systems, Proceedings of the Central European
Cybersecurity Conference 2018, pp. 5:1-5:6, ACM, 2018.

Activitatea principald prevazuta in aceastd prima etapa a proiecului a constat in analiza
unor protocoale de comunicare industriale standardizate utilizate Tn diverse sectoare industriale
in vederea identificarii de vulnerabilitdti care ar putea sa fie exploatate pentru realizarea unor
atacuri. Au fost alese pentru studiu doua protocoale de comunicare. Primul dintre ele este
FlexRay, protocol dezvoltat si folosit pentru industria auto in comunicarea pe retelele interne
ale autovehiculelor. Cel de-al doilea protocol, DeviceNet, este utilizat in sisteme industriale de
control. In sectiunile urmitoare sunt detaliate rezultatele obtinute in urma analizei

protocoalelor anterior mentionate.

1 Analiza vunlerabilitatilor protocolului FlexRay

Protocolul de comunicare FlexRay a fost dezvoltat penrtu domeniul automotive avand ca
tinta aplicatii In care este necesara asigurarea transmiterii la timp a mesajelor. Astfel de aplicatii
implementeaza functionalitati responsabile de siguranta ocupantilor autovehicolului precum
break-by-wire sau steer-by-wire. Utilizarea protocolului FlexRay cu precadere in aplicatii
responsabile de siguranta in exploatarea autovehiculelor a fost factorul determinant in alegerea

acestuia pentru analiza.
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FlexRay face parte din categoria de protocoale time-triggered in care transmiterea de
mesaje este organizata in cadru unui ciclu de comunicare. Cicli de comunicare sunt repetitivi
si pastreaza aceeasi lungime. In cadrul unui ciclu de comunicare FlexRay sunt definite dou
segmente in care nodurile pot transmite mesaje: segmentul static si segmentul dinamic.
Segmentul static este impartit in sloturi care pot fi alocate nodurilor din retea pentru
transmiterea de mesaje. Un nod poate transmite pe parcursul unui slot static doar daca acesta
i-a fost alocat. Segmentul dinamic a fost conceput pentru a permite transmiterea mesajelor

cauzate de aparitia unor evenimente, mesaje a caror transmise nu trebuie sa fie ciclica.

Protocolul FlexRay se foloseste de layerul fizic si de data-link layer. Aceste doua elemente
sunt implementate de catre un transceiver FlexRay si respectiv controller-ul FlexRay.
Transceiverul transforma informatia din forma ei digitalda in semnale fizice transmise pe cele
doua linii de comunicare folosite indeplinind in acelasi timp si functia inversa de traducere a
semnalelor fizice in forma digitala. Controllerul este responsabil de implementarea

protocolului de comunicare.

In ceea ce priveste securitatea, protocolul FlexRay nu prevede functionalititi intrinseci
atac asupra comunicarii folosind protocolul FlexRay. Tn acest scop am evaluat dous tipuri de
abordari pentru implementarea unor atacuri. Prima abordare presupune generarea de semnale
pe canalul de comunicare, de la nivelul aplicatiei, doar prin intermediul transceiverului. A doua
abordate se foloseste de ajutorul controllerului pentru a genera si transmite mesaje. Folosind
cele doud abordari au fost identificate o serie de atacuri de tip DoS (Denial of Service) si

spoofing (falsificarea de mesaje).

Identificarea atacurilor s-a realizat prin studiul specificatiei urmand mai apoi
implementarea atacurilor pe un sistem experimental. Sistemul experimental, ilustrat in Figura
1, consta dintr-o retea FlexRay cu 4 noduri si o componenta folositd pentru analiza traficului.
Fiecare din nodurile retelei FlexRay a fost implementat folosind o placd de dezvoltare
EVB9S12XF512E echipata cu microcontroller S12XF512 si transceivere FlexRay TJA1080A.
Pentru analiza traficului a fost utilizat un echipament PicoScope conectat la un PC.

Prezentam 1n continuare detaliile ce fac posibile atacurile identificate precum si informatii
despre modul in care acestea au fost implementate pe platforma experimentala realizata pentru

acest scop.
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Figura 1. Sistemul experimental utilizat Tn realizarea atacurilor asupra protocolului FlexRay, conform cu [1]

1.1 DoS pentru intreaga comunicare

Prima varianta de atac identificata este prevenirea completa a transmiterii de mesaje. Acest
atac este facut posibil de sistemul de detectie a erorilor implementat de protocolul FlexRay. in
cazul in care frame-urile folosite ca referintd pentru sincronizare nu sunt receptionate corect pe
parcursul unui numar configurabil de cicli de comunicare nodurile inceteaza transmisia de

mesaje.

Acest tip de atac poate fi realizat folosind oricare din cele doua abordari mentionate
anterior. Folosind controlul direct al transceiverului se poate genera un nivel dominant constant
(corespunzator fie pentru 0 logic fie pentru 1 logic) pe canalul de comunicare. generand
coliziuni si facand imposibila interpretarea corecta a datelor transmise. Efectul final este
pierderea sincronizarii si, in cele din urma, incetarea comunicarii. Cea de-a doua varianta de
implementare a atacului se foloseste de controllerul FlexRay pentru a rezerva toate slot-urile
de transmisie si a le ocupa cu frame-uri. Rezultatul, similar primei abordari, este incapacitatea
nodurilor legitime de a transmite mesaje fara a cauza coliziuni fapt care duce la pierderea
sincronizarii $i oprirea comunicarii. O variantd optimizata a atacului consta in ocuparea ilegala

doar a sloturilor rezervate pentru frame-urile folosite pentru sincronizare.

Efectele atacului sunt redate in Figura 2 ce ilustreaza cele trei variante ale atacului. Zona
marcata cu fundal verde contine un ciclu de comunicare in cazul an care atacul nu este prezent.
In toate cele trei cazuri atacul incepe odati cu zona redata pe fundal rosu ce marcheaza durata

de timp necesara pentru a determina terminarea comunicarii. Dupd cum se poate observa, cea

4



Raport stiintific — Etapa 1 - Proiect de cercetare PN-111-P1-1.1-PD-2016-1198

de-a treia varianta de atac prezinta cel mai mic impact asupra aspectului unui ciclu normal de

comunicare.
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Figura 2. Atacul de tip DoS pentru Tntreaga comunicare: a) folosind transceiverul, b) folosind controllerul pentru a ocupa
toate sloturile, c) folosind controllerul n varianta optimizata, conform cu [1]
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Figura 3. Atacul de tip DoS directionat: a) folosind transceiverul, b) folosind controllerul, conform cu [1]
1.2 DoS directionat

Atacul de tip DoS directionat presupune impiedicarea receptionarii corecte pentru anumite
mesaje fard a duce neaparat la sistarea completd a transmisiunilor in retea. Pentru
implementarea atacului folosind doar transceiverul FlexRay este necesara implementarea la
nivelul aplicatiei a unei rutine care sa identifice in ciclul de comunicare intervalul in care se

transmite mesajul tintd pentru generarea adecvata a coliziunilor. In varianta de atac ce foloseste
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controllerul, atacatorul trebuie doar sa ocupe cu un mesaj propriu slotul alocat mesajului tinta.
Pentru mesajele transmise in segmentul dinamic nu se poate cunoaste momentul transmisiei.
Astfel pentru a Impiedica transmisia unor mesaje din acest segment atacatorul trebuie sa asigure
transmisia continua a mesajului de atac rezultadnd intr-o serie suplimentara de transmisii pe

langa cele care colizioneaza cu mesajul tinta.

Efectele atacului in cele doud abordari sunt ilustrate in Figura 3 ce reprezinta pe fundal

verde forma unui mesaj normal, iar pe fundal rosu forma mesajului atacat.

1.3 Falsificarea mesajelor

Falsificarea mesajelor presupune transmiterea de catre atacator a unor mesaje menite sa
parid ca sunt transmise de catre unul din nodurile legitime ale retelei. In ceea ce priveste
mesajele transmise in segmentul static falsificarea nu este posibild atata timp cat nodurile
legitime transmitatoare ale acestor mesaje sunt active in retea. Motivul este dat de specificatia
FlexRay care obligd nodurile pentru care un slot static a fost alocat sa transmita in fiecare ciclu
un mesaj in acel slot. in ceea ce priveste sloturile dinamice, falsificarea de mesaje este posibila
atata timp cat mesajul legitim nu este transmis. Transmiterea mesajului legitim odata cu cel

falsificat va produce coliziuni si imposibilitatea interpretarii corecte a mesajului.

2 Analiza vulnerabilitatilor protocolului DeviceNet

DeviceNet este un protocol folosit in sisteme industriale de control. Face parte dintr-o
familie de 4 protocoale, Common Industrial Protocol (CIP), devoltate pentru a servi in acelasi
tip de sisteme. CIP reprezintda specificatia comund a celor 4 protocoale ce implementeaza
layerele superioare ale modelului OSI. Pentru layerul fizic, data-link si retea fiecare din cele 4
protocoale prezintd o implementare diferitd. DeviceNet foloseste protocolul Controller Area

Network (CAN) pentru a implementa layerul fizic si data-link.

Binecunoscut datorita utilizarii sale pe scara largd in domeniul automotive, CAN a fost
studiat 1n ceea ce priveste securitatea, fiind cunoscut faptul cd este vulnerabil la atacuri de tip
DoS si spoofing. In studiul protocolului DeviceNet ne-am propus identificarea
vulnerabilitdtilor specifice layerelor superioare adaugate peste CAN pornind de la

vulnerabilitatile cunoscute pentru CAN in general.

DeviceNet implementeaza un model de comunicare bazat pe conexiuni. Pentru a putea
accesa reteaua, un nod DeviceNet trebuie mai intai sa isi asocieze o adresd unica numita MAC

ID. Aceastd operatie se face verificaind dacad adresa doritd nu este deja folosita de alt nod al
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retelei. Doar daca MAC ID-ul este unic in retea nodul asociat are voie sa continue comunicarea.
Fiecare nod DeviceNet este modelat ca o colectie de obiecte care pot fi implicate in comunicare.
Pentru a putea comunica intre ele obiectele aflate in diferite noduri ale retelei trebuie sa
stabileasca conexiuni. Stabilirea de conexiuni intre obiecte ale diferitelor noduri este necesara
pentru a permite transmiterea datelor relevante pentru controlul proceselor. Exista doua tipuri

de conexiuni ce pot fi stabilite intr-o retea DeviceNet:

e Conexiuni explicite —folosite in general pentru transmisiuni generale legate de protocol
e Conexiuni I/O —folosite pentru a transporta informatii specifice folosite pentru controlul

proceselor
Pentru stabilirea de conexiuni intr-o retea DeviceNet exista trei metode posibile:

e Unconnected Message Manager (UCMM) — un obiect special care, daca este implementat,
permite stabilirea de conexiuni explicite prin folosirea unor mesaje specifice care pot fi
transmise in afara unei conexiuni.

e Obiect Conexiune existent — pe baza unei conexiuni existente se pot stabili conexiuni noi
adresand clasa din care face parte obiectul conexiune utilizat.

e Set de conexiuni predefinit — in cazul Tn care resursele nodului sunt reduse se poate
implementa setul de conexiuni predefinit ce contine o conexiune explicita si 4 conexiuni
I/O. Pentru a folosi aceste conexiuni, un nod master trebuie sa obtind controlul asupra

setului de conexiuni.

Tn urma analizei protocolului DeviceNet au fost identificate o serie de atacuri care, dupa
tipologie, se incadreaza in doua categorii: atacuri de tip DoS si spoofing (falsificare). Acestea

sunt descrise In cele ce urmeaza.

2.1 Atacuri DoS

1.Prevenirea accesului la retea. Acest atac presupune interventia atacatorului in procesul
de verificare a unicitatiit MAC ID-ului prin transmiterea unui raspuns la cererea de verificare
emisa de nodul tinta. Receptia unui raspuns la cererea de verificare a prezentei de MAC ID-uri
duplicate face ca nodul emitent al cererii sd inceteze comunicarea in asteptarea unei

reconfigurdri pentru setarea unei valori noi pentru MAC ID.

2.Prevenirea conexiunilor prin UCMM. O cerere de conexiune prin UCMM poate sa
primeascd un raspuns pozitiv, caz in care conexiunea este considerata stabilita, sau un raspuns

ce indica o eroare in procesul de stabilire a conexiunii. Un atacator care doreste sd previna
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stabilirea de conexiuni prin aceastd metoda poate raspunde inaintea nodului legitim indicand

initiatorului conexiunii prezenta unei erori.

3.Inchiderea conexiunilor prin UCMM. O conexiune deja stabilitd poate sa fie inchisa
folosind serviciul de inchidere a conexiunilor prin intermediul UCMM. Un atacator poate sa

foloseasca aceasta functionalitate pentru a inchide orice conexiune stabilita astfel.

4.Prevenirea si inchiderea conexiunilor prin clasa de conexiune. Asemanator atacurilor
asupra stabilirea de conexiuni prin UCMM sunt posibile atacuri care sa prevind stabilirea de
conexiuni sau inchiderea celor existente folosind clasa de conexiune in cazul utilizarii unei

conexiuni deja existente.

5.Epuizarea conexiunilor posibile. Fiecare nod dintr-o retea DeviceNet poate stabili un
numar limitat de conexiuni (27) conform specificatiei protocolului. Ocuparea tuturor
conexiunilor face ca nodul sa nu poata stabili noi conexiuni. Astfel, un atacator ar putea preveni
un nod sa stabileascd conexiuni legitime fortand stabilirea falsa a tuturor conexiunilor posibile
pentru acel nod. Pentru o retea cu 64 noduri (maximul permis de protocol), in care comunicarea
se face folosind o rata de 125 kbps, un atacator ar putea stabili toate conexiunile posibile Tn cel
mult 1.8s.

6.Prevenirea utilizarii setului de conexiuni predefinit. In cazul nodurilor care
implementeaza setul de conexiuni predefinit, utilizarea acestora este conditionata de
dobandirea de catre un nod master a accesului la setul de conexiuni al unui nod slave. Pentru a
preveni utilizarea acestor conexiuni, un atacator va obtine accesul la setul de conexiuni si nu il
va ceda. In cazul in care un nod legitim a obtinut deja accesul la setul de conexiuni predefinit

atacatorul poate falsifica mai intai mesajul de eliberare a controlului asupra acestor conexiuni.

7.Perturbarea transmisiunilor fragmentate. Mesajele care sunt prea lungi pentru a fi
transmise intr-un singur frame de CAN sunt fragmentate si transmise folosind protocolul
DeviceNet pentru fragmentarea mesajelor. Protocolul presupune ca fragmentele sa fie
transmise in ordine insotite de un numar indicand numarul fragmentului. Transmiterea unui
fragment cu un numar care nu urmeaza in ordine crescatoare dupa fragmentul precedent face
ca nodul receptor sd considere transmisia incheiata si sa steargd fragmentele primite anterior.
Astfel, un atacator poate preveni receptia corectd a mesajelor fragmentatd transmtind un

fragment cu un numar de ordine gresit.
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2.2 Mesaje falsificate

1.Modificarea caracteristicilor conexiunii. Fiecare conexiune are un set de parametrii ce
definesc caracteristicile transmisiunulor ce au loc folosind acea conexiune. Acesti parametrii
pot fi modificati prin mesaje specifice. Un atacator poate falsifica astfel de mesaje modificand
parametrii esentiali in comunicare. Spre exemplu, unul din parametrii asociati unei conexiuni
defineste frecventa transmiterii mesajelor. Modificarea frecentei pentru mesaje ce transporta

date necesare unui algoritm de reglare poate afecta eficienta acestui algoritm.

2.Falsificarea datelor transmise. Marea parte amesajelor transmise intro retea DeviceNet
transporta date folosite in procesul de control (feedback dat de senzori sau comenzi pentru
actuatoare). Prin falsificarea mesajelor un atacator poate injecta valori false ca feedback de la

senzori sau comenzi pentru actuatoare afectand rezultatul procesului.

3 Concluzii

Rezultatele stiintifice obtinute in aceastd etapa a proiectului de cercetare demonstreaza
inca odata existenta vulnerabilitatilor in protocoalele de comunicare folosite in aplicatii din
diferite sectoare ale industriei. Am identificat vulnerabilitati noi precum si efectele pe care
poate sa le aibd exploatarea acestora de catre atacatori in cazul a doud protocoale de
comunicare: FlexRay si DeviceNet. Rezultatele obtinute sunt detaliate in doua lucrari stiintifice

[1], [2] ce au fost prezentate in conferinte de specialitate in domeniul securitatii.

In continuare cercetarea in cadrul proiectului se concentreazi pe dezvoltarea de
mecanisme de protectie pentru vulnerabilitdtile protocoalelor. Sunt avute in vedere atét
mecanisme necesare protocoalelor studiate Tn prima faza a proiectului cat si altor protocoale de

comunicare din industrie care prezinta vulnerabilitati.
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