Proiectarea Sistemelor Software Complexe

Curs 2 - Indicatorii de Calitate ai Unui Sistem Software Complex

2.1 Context.

Orice arhitectura trebuie proiectata astfel incat sa se asigure faptul ca sunt respectate anumite
constrangeri impuse indicatorilor de calitate. Tn general indicatorii de calitate sunt: fiabilitatea,
scalabilitatea, performanta si securitatea.

Indicatorii de calitate fac parte din cerintele non-functionale ale unui sistem; prin intermediul acestor
indicatori se cuantifica cum sunt Tndeplinite cerintele functionale. Orice sistem software complex are
astfel de cerinte non-functionale care sunt exprimate sub forma indicatorilor de calitate. Pentru a fi
utile, cerintele referitoare la indicatorii de calitate trebuie sa fie formulate clar si concret. O greseala
frecvent intalnita in documentele care descriu arhitectura unui sistem este reprezentata de formulari
generice de genul: “Sistemul trebuie sa fie scalabil”. Acesta este o formulare imprecisa care nu spune
prea multe. Nu este clar daca scalabilitatea se refera la numarul de conexiuni simultane, sau la numarul
de cereri simultane, sau la volumul mare de date, sau la toate aceste aspecte.

Definirea cu exactitate care dintre masurile de mai sus trebuie respectate de sistem este cruciald pentru
proiectarea unei arhitecturi solide. Astfel o formulare corect ar fi: “Sistemul trebuie sa poata fi scalat in
ceea ce priveste distribuirea de la 100 de utilizatori desktop aflati in locatii geografice diferite la 10.000
de utilizator fara a creste costul de instalare si configurare ”. Aceasta formulare este mult mai precisa,
astfel pentru un arhitect este clar ca trebuie sa gdseasca o solutie care sa permitd instalarea si
distribuirea sistemului cu efort “zero”.

2.2 Performanta (Performance)

Performanta ca si indicator de calitate reprezinta o masura care defineste fie volumul de procesari pe
care o aplicatie trebuie sa 1l poata face pe unitatea de timp sau termenul (deadline-ul) care trebuie
respectat pentru finalizarea corecta a unei aplicatii. Prima masura a performantei este importanta
pentru mai toate sistemele software din domeniul financiar, al telecomunicatiilor si guvernamental,
toate aceste aplicatii trebuind sa proceseze sute, mii de tranzactii sau poate chiar zeci de mii de
tranzactii pe secunda. A douad masura a performantei este importanta pentru aplicatiile de timp-real
care sunt intalnite mai ales in domeniul militar; pentru acest tip de aplicatii intarzieri de o milisecunda
pot avea consecinte grave. Exista o serie de modalitati in care performanta unui sistem poate fi
cuantificatd acestea putand varia de la o aplicatie la alta. n acest curs vor fi analizate trei modalititi de a
cuantifica performanta unui sistem software: puterea de procesare, timpul de raspuns si termenul.



2.2.1 Puterea de Procesare (Throughput)

Puterea de procesare (throughput) reprezinta o masura a volumului de procesari care trebuie realizate
n unitatea de timp. Volumul de procesari se masoara de cele mai multe ori in tranzactii pe secunda (tps)
sau mesaje procesate pe secunda (mps). De exemplu, o aplicatie de online banking poate sa garanteze
procesarea a 1000 de tranzactii pe secunda, iar o aplicatie pentru gestionarea inventarului poate sa
proceseze 50 de mesaje pe secunda.

Este important sa se inteleaga ce se specifica prin puterea de procesare. Astfel intr-un anumit context
poate fi vorba de puterea de procesare medie calculata pentru un anumit interval de timp sau poate fi
vorba de un varf de procesare. Aceste doua lucruri sunt diferite si influenteaza in mod diferit arhitectura
sistemului.

Un exemplu elocvent este reprezentat de o aplicatie online care prea pariuri. in majoritatea timpului
puterea de procesare necesara este foarte mica intrucat nu se intampla mai nimic. Situatia se schimba
insa atunci cand are loc o cursa de cai, astfel inainte cu 10-5 minute de Tnceputul cursei aplicatia poate
sa primeascd pand la cateva sute ce cereri. In acest caz este crucial ca aplicatia sa poatd s3 proceseze in
timp util toate cererile primite altfel afacerea va avea de suferit. De aceea in acest scenariu aplicatia
trebuie sa fie proiectata astfel incat sa asigure o putere de procesare care sa satisfaca un varf de cereri si
nu un volum mediu.

2.2.2 Timpul de Raspuns (Response Time)

Acest indicator masoara intarzierea introdusa de procesarea unei tranzactii. Timpul de raspuns este de
cele mai multe ori masurat ca timpul necesar unui sistem software pentru a raspunde la o anumita
modificare aparuta la intrarile sistemului. Un timp de raspuns mic face ca utilizatorul unei aplicatii sa fie
mai eficient, ceea ce evident este benefic pentru firma in care el lucreaza. Un exemplu sugestiv este o
aplicatie de tip punct de vanzare folosita pentru un magazin de tip supermarket. Astfel atunci cand este
scanat un articol un raspuns rapid, de o secunda sau mai putin, pentru afisarea pretului inseamna ca,
clientul va fi servit rapid.

Si In acest caz este important sa se distinga intre valoarea medie a acestui indicator si cea garantata.
Unele aplicatii necesita ca toate cererile sa fie tratate intr-un anumit interval de timp, ceea ce inseamna
ca este vorba de un timp de raspuns garantat. Altele insa pot sa specifice valori medii pentru timpul de
raspuns ceea ce inseamna ca intarzieri mai mari sunt permise atunci cand sistemul este foarte incarcat.
n acest ultim caz se mai poate impune o restrictie de tip limitd superioard pentru timpul de rdspuns. De
exemplu se poate cere ca 95% din cereri sa fie tratate Th mai putin de patru secunde, iar o cerere nu
trebuie sa dureze mai mult de 15 secunde.

2.2.3 Termenul(Deadline)

Acest indicator masoara intervalul de timp in care sistemul software trebuie sa finalizeze un anumit task,
finalizarea taskului dupa expirarea termenului fiind echivalenta cu aparitia unei erori in sistem. Acest
indicator este specificat in special pentru sistemele software de timp real. Astfel de sistem fiind intalnite
chiar si in sistemul bancar, de exemplu, o tranzactie efectuata la un bancomat este considerata invalida
daca dureaza mai mult decat o perioada de timp specificata.



2.3 Scalabilitatea

Scalabilitatea reprezinta un indicator ce masoara cat de bine se comporta sistemul daca dimensiunea
problemei pentru care el a fost proiectat sa o rezolve creste. Pentru ca acest indicator sa devina unul
concret este necesar sa se stabileasca ce poate sa creasca.

Proiectarea sistemelor software scalabile nu este un lucru usor. De foarte multe ori necesitatea pentru
scalabilitate nu este evidenta inca de la inceput. Este foarte important ca arhitectul sa nu introduca in
nucleul arhitecturii structuri care nu sunt scalabile. Chiar dacad scalabilitatea este prevazuta ca si o
cerinta pentru sistem de cele mai multe ori testarea scalabilitatii sistemului nu se poate realiza fie
pentru ca este prea costisitor din punct de vedere financiar fie fiindca agenda proiectului nu permite
acest lucru.

in continuare vor fi prezentate cateva exemple de indicatori concreti care exprimd scalabilitatea unui
sistem.

2.3.1 Numarul de Cereri Simultane (Request Load)

Consideram o aplicatie care pe o anumita platforma hardware garanteaza o putere de procesare de 100
tps si un timp mediu de raspuns de o secunda. Daca numarul de cereri simultane pentru acest sistem
software creste de zece ori se pune intrebarea daca arhitectura sistemului poate suporta o astfel de
crestere.

n cazul ideal dac3 nu se modificd platforma hardware pe care ruleazs sistemul, pe masurd ce numarul
de cereri creste, puterea de procesare a aplicatiei ar trebuie sa ramana constanta (100 tps), iar timpul de
raspuns ar trebui sa creascd liniar (10 s). O arhitectura scalabild ar permite in aceste conditii
suplimentarea puterii de calcul a platformei hardware pentru a creste puterea de procesare a
sistemului software si a micsora timpul de raspuns. Suplimentarea puterii de calcul se poate realiza in
doua feluri: (1) adaugarea mai multor procesoare si probabil mai multa memorie (scalare in sus — scale
up) sau (2) distribuirea sistemului software pe mai multe masini (scalare in exterior — scale out).

Scalarea in sus functioneaza daca sistemul a fost proiectat ca si sistem multi-fir, sau daca mai multe
instante ale aplicatiei pot fi executate in paralel pe aceeasi masina. Ultima varianta insa va consuma mai
multa memorie intrucat procesele sunt mult mai costisitoare in ceea ce priveste consumul de resurse
decat firele de executie.

Scalarea in exterior functioneaza daca efortul, necesar gestionarii distribuirii cererilor pe mai multe
masini, este redus sau in cazul ideal zero. Obiectivul principal este acela de a mentine toate masinile pe
care ruleaza aplicatia la fel de Tncarcate in caz contrar investitia in hardware-ul suplimentar este irosita.
Distribuirea incarcarii in mod egal pe mai multe masini poarta numele de load-balancing.

Un lucru foarte important de retinut este faptul ca in ambele situatii scalabilitatea trebuie sa se realizeze
fira a se modifica arhitectura sistemului. in realitate insd pe masurd ce incircarea creste se va constata
o scadere a puterii de procesare a sistemului si o crestere exponentiald a timpului de raspuns. Acest
lucru se intampla din doua motive. Primul motiv este acela ca, cresterea numarului de cereri duce la o
crestere a competitiei pentru resurse (CPU si memorie) intre procesele si fire de executie de pe masina
pe care ruleaza aplicatia. Al doilea motiv este acela ca fiecare cerere consuma resurse suplimentare, iar
in cele din urma se va ajunge la epuizarea resurselor si evident la limitarea scalabilitatii.



2.3.2 Numdrul de Conexiuni Simultane (Simultaneous Connections)

Daca un sistem software a fost proiectat sa suporte un numar de 1000 de utilizatori concurenti se pune
problema cum va reactiona sistemul daca acest numar va creste foarte mult. Avand in vedere ca orice
conexiune va consuma resurse este evident ca numarul de conexiuni va fi limitat. De exemplu, daca o
aplicatie creeaza cate un proces pentru fiecare conexiune este evident ca resursele se vor termina
relativ repede, procesele fiind mari consumatoare de resurse.

2.3.3 Dimensiunea Datelor (Data Size)

Acest indicator evalueaza performantele unui sistem software atunci cand dimensiunea datelor
procesate creste. De exemplu, o aplicatie de “instant messaging” este proiectata sa prelucreze mesaje
text scurte, dar ce se intampla daca dimensiunea acestor mesaje creste foarte mult? Sau in cazul unei
aplicatii care cauta informatii intr-o arhiva de date de dimensiuni specificate, se pune intrebarea ce se
intdmpla daca dimensiunea arhivei creste in ceea ce priveste cantitatea de date stocata in ea.

2.3.4 Distribuirea (Deployment)

n ceea ce priveste distribuirea unei aplicatii intereseaza dacd cresterea numarului de utilizatori duce la
cresterea efortului depus in vederea distribuirii si actualizarii aplicatiei. Ideal ar fi ca aplicatia sa fie
distribuita si actualizata printr-un mecanism automatizat, care sa poata distribui si configura dinamic
aplicatia la un nou client sau sa o actualizeze pentru un client vechi.

2.4 Toleranta la Modificari (Modifiability)

Toleranta la modificari este un indicator care masoara cat este de usor sau dificil sa se modifice sistemul
software pentru a implementa noi cerinte functionale sau non-functionale. Pentru a se evalua acest
indicator se pot anticipa posibile modificari, de cele mai multe ori astfel de modificari sunt precizate
chiar in cerintele sistemului. Dupa ce au fost identificate posibilele modificari trebuie sa se evalueze
impactul pe care modificirile il vor avea asupra arhitecturii sistemului. in final calculandu-se costul
implicat pentru realizarea acestor modificari.

Arhitectura unui sistem trebuie proiectata in asa fel incat modificarile ulterioare care sunt probabile sa
implice doar modificari locale la nivel de componente. Daca se constata ca o modificare ulterioara care
este probabild implicd modificari in lant, atunci este nevoie de o regandire a arhitecturii intregului
sistem.

2.5 Securitatea (Security)

Cele mai uzuale cerinte referitoare la securitate sunt urmatoarele:

- Autentificarea: aplicatia poate verifica identitatea utilizatorilor si a altor aplicatii cu care
comunica;

- Autorizarea: utilizatorii si aplicatiile autentificate au anumite drepturi de acces la resursele
sistemului;

- Criptarea: mesajele trimise de si catre aplicatie sunt criptate;

- Integritatea: asigura faptul ca, continutul unui mesaje nu este modificat in timpul transmisiei;

- Nerepudierea: expeditorul unui mesaj este sigur ca mesajul a ajuns la destinatar, iar
destinatarul este sigur de identitatea expeditorului.



Exista o serie de tehnologii care sunt folosite in prezent pe scara larga si care ofera suport pentru aceste
aspecte ale securitatii unei aplicatii. De exemplu, Secure Socket Layer (SSL) si Public Key Infrastructure
(PKI) sunt folosite foarte des pentru aplicatiile Internet pentru a garanta autentificarea, criptarea si
nerepudierea. Autentificarea si autorizarea sunt suportate in Java prin Java Authentication and
Authorization Service (JAAS). Si exemplele pot continua.

2.6 Disponibilitatea (Availability)

Disponibilitatea unei aplicatii este strans legata de fiabilitate. Daca o aplicatie nu este disponibila atunci
cand este nevoie de ea, atunci este putin probabil ca aplicatia isi indeplineste rolul pentru care ea a fost
dezvoltata. Majoritatea aplicatiilor trebuie sa fie disponibile cel putin in timpul orelor de lucru. Aplicatiile
Internet trebuie insa sa fie disponibile 24 din 24. Disponibilitatea poate fi masurata ca si raportul de timp
in care aplicatia este utilizabila.

Aparitia unei defectiuni face ca aplicatia sa fie indisponibilda. Defectiunile influenteaza fiabilitatea unei
aplicatii care se masoara ca fiind timpul mediu dintre aparitia defectiunilor. De obicei sistemele software
care necesita o disponibilitate mare trebuie sa nu contind asa numitul “singur punct de defectare”
(single point of failure) si sd contind mecanisme care sa detecteze defectiunea automat si sa
reporneasca componenta defectata.

Replicarea componentelor este o metoda eficienta de a creste fiabilitatea si evident disponibilitatea unui
sistem software. Astfel, atunci cand apare o defectiune la o componenta replicata sistemul poate sa
functioneze pentru ca foloseste celelalte replici ale componentei care inca functioneaza. Se poate insa
ca performanta sistemului sa fie afectata de defectiune, dar el va fi totusi disponibil.

Recuperarea dupa aparitia unei defectiuni afecteaza de asemenea disponibilitatea sistemului. Un sistem
software are capacitatea de a se recupera daca el revine la parametrii de functionare normali dupa ce a
aparut o defectiune. Este de dorit ca defectiunea sa fie detectata automat, iar procedura de recuperare,
de asemenea sa fie initiata automat. Avand in vedere ca pe parcursul cat se executa procedura de
recuperare sistemul nu este disponibil, este de dorit ca aceasta procedura sa fie cat mai scurta ca
durata.

2.7 Integrarea (Integration)

Integrarea este un indicator care masoara usurinta cu care sistemul poate fi incorporat intr-un context
de aplicatii mai larg. De multe ori valoarea unei aplicatii poate fi marita daca functionalitatea sau datele
produse de aplicatie pot fi folosite Tn alte moduri decat cele care au fost prevazute de cel care a
proiectat aplicatia. Cele mai folosite strategii de integrare sunt cele la nivelul datelor sau cele realizate
printr-o interfata API.

Integrarea la nivelul datelor se poate realiza prin stocarea si manipularea datelor in asa fel incat alte
aplicatii sa le poata accesa. De exemplu, poate sa fie suficient sa se foloseasca o baza de date relationata
pentru stocarea datelor sau poate sa fie nevoie de implementarea unei functii care sa permita
exportarea datelor intr-un format cunoscut (XML sau CSV).

Singurul dezavantaj al integrarii la nivelul datelor 1l constituie faptul ca, aplicatiile care vor accesa datele
nu mai sunt restrictionate 1n nici un fel si pot modifica datele fara sa respecte anumite reguli. Pentru a se
evita acest lucru se poate dezvolta o interfata APl prin intermediul careia sa se poata accesa datele, in
acest fel putand fi respectate anumite reguli, in plus se poate asigura si o anumita securitate. Evident
aceastd a doua solutie este mai costisitoare decat prima, de aceea arhitectul trebuie sa aleaga solutia
care este potrivita pentru un anumit sistem software.



2.8 Alti Indicatori

Exista o serie de alti indicatori de calitate care pot fi importanti pentru anumite tipuri de aplicatii, de
exemplu:

- Portabilitatea (Portability): usurinta cu care o aplicatie poate fi executata pe diverse platforme
hardware si software, de obicei este dependenta de tehnologia folosita pentru implementare;

- Testabilitatea (Testability): cat de usor sau dificil poate fi testa o aplicatie; este bine ca
arhitectura sa fie cat mai simpl3;

- Suportabilitatea (Supportability): cat de usor se poate oferi suport pentru aplicatie odata ce a
fost scoasa 1n productie; prin suport se intelege diagnosticarea si rezolvarea problemelor
aparute in timpul functionarii; este bine ca un sistem sa fie modular permitand astfel
actualizarea doar a modulelor in care a fost gasita o problema.
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