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Material didactic pentru proiect

http://www.aut.upt.ro/~curiac/ACISproiect.zip parola SeCuRiTy

Tema #1

Tema isi propune intelegerea modului de stocare al parolelor (functii hash) si a modului de formare a unor
parole sigure. Pentru aceasta se va utiliza software-ul John the Ripper
(http://www.openwall.com/john/). Acest instrument efectueaza atacuri tip dicționar și atacuri brute force
asupra valorilor hash stocate pentru a gasi parola corespunzatoare unui hash sau o coliziune hash.

 
Nota: "spargerea" de parole/situri este o activitate ilegala, pedepsita prin lege. De acea, utilizarea John the
Ripper se va face doar pentru testarea propriilor parole in vederea analizei eficientei acestora.

Tema #2

Aceasta tema trateaza securitatea hardware-ului (side-channel attacks).

Wired's Report on Connected Car

Ross Anderson about anonymity and confidentiality

Jayson E. Street talk at DEFCON 19: Steal Everything, Kill Everyone, Cause Total Financial Ruin!

Matthew Benhard: an Uninvited Security Audit of the 2016 US Presidential Election

Linkuri utile:

PDF
Introduction to Embedded Security

SQL Injection

Proiectul va fi prezentat in format tiparit la datele specificate pentru incheierea situatiei.

Informatii si opiniii legate de proiect

John the Ripper - installation and use
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Tema #3

Aici analizam tematica intimității (privacy) pe Internet: - browsing information, cookies,
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